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MEHANIZMI
ONLAJN PREVARA

edakcija FakeNews Tragaca identifikovala je krajem 2020. i pocetkom

2021. godine ¢itav niz onlajn prevara, koje nastaju s ciljem da se naplati

necija neopreznost ili lakovernost. Sajtovi koji se bave onlajn prevarama
razlikuju se prema svojoj strukturi i trudu koji je ulozen u manipulaciju, ali su u
jednom vrlo sli¢ni: odgovorna lica izuzetno je teSko (ponekad c¢ak i nemogude)
identifikovati, pa se najbolji model surpotstavljanja manipulacijama ogleda u pre-
venciji i medijskom opismenjavanju. Zbog toga je redakcija FakeNews Tragaca
kroz serije svojih tekstova nastojala ne samo da ukaze na konkretne prevare, veé i
na obrasce manipulisanja, kako bi gradani mogli lakse da ih prepoznaju pri sle-
decem ,susretu®.

Uocene prevare grubo bismo mogli razvrstati na tri kategorije: manipulacije
u vezi sa oglasavanjem medicinskih proizvoda, manipulacije u vezi sa platformama
za investiranje i manipulativne nagradne igre i usluge.

Najveci broj prevara detektovan je u prvoj kategoriji. Na osnovu pretraziva-
njaiprijava ¢italaca FakeNews Tragac¢ otkrio je klastere sajtova koji na nedozvoljen
nacin promovisu razli¢ite medicinske preparate, zloupotrebljavajuéi osetljivu
poziciju gradana koji imaju probleme sa visokim pritiskom, bolom u zglobovima
ili prekomernom tezinom. Strategijom ,Potemkinovog sela“ ovi sajtovi ni iz ¢ega
stvaraju katalog zadovoljnih korisnika, ali i medicinskih eksperata koji svesrdno
preporucuju odredene preparate. Svi ti identiteti su, mahom, krivotvoreni. Krea-
tori manipulacija uzimaju odredene portrete sa interneta, a potom im pripisuju
odredeno ime, prezime, broj godina i iskustvo s reklamiranim proizvodom. Kao
~fotorobot“ mogu posluziti stok fotografije, ali i fotografije manje-vise anonimnih
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Jjudi, kao $to su ruski student ili litvanski cirkuski umetnik. Uz malo spisateljskog
truda, njih dvojica postaju pronalazaci revolucionarnih medikamenata. Kljucne
poruke ovih reklama su sledede:

1) Nasa ponuda je pouzdana. Kako bi podstakli pouzdanje u odredeni prepa-
rat, manipulativni oglasni sajtovi ¢esto ukljucuju ,komentare ¢italaca®, koji su svi
odreda fabrikovani. Ukoliko pokusate da unesete svoj komentar, nista se nece de-
siti. Dramaturgija ovih oglasa podrazumeva i izgradnju pojedinih likova koji su
sumnjicavi, ali i interakciju s drugim izmisljenim likovima koji ¢e ih ubediti da
nema mesta skepsi i da je proizvod izuzetno efikasan. Cesto se u ove svrhe zloupo-
trebljavaju imena odredenih institucija (postoje¢ih, poput SANU), ili se pominju
institucije ¢ija imena zvuée kredibilno, a zapravo ne postoje (npr. Nacionalni
institut za medicinska istrazivanja). Takode, 1 sdm naéin na koji je sajt oblikovan
Cesto sluzi tome da manipulacijom obezbedi poverenje. Primera radi, mnogi preva-
rantski sajtovi izgledaju kao tek jedna stranica (vest) na informativnom vebsajtu.
Tako se stice utisak da je neki medij, kao tre¢a, nepristrasna strana, odluéio da iz-
vesti 0 izuzetnom efektu oglasenog proizvoda. Ovim se lista prevara ne iscrpljuje:
nekolicina proizvoda di¢i se nagradama koje im je — kako smo istrazili — dodelio
potpuno nekompetentan izvor.

2) Nasa ponuda je povoljna. Tesko je utvrditi realnu vrednost oglasenih me-
dicinskih preparata, ali se poredenjem sa sli¢nim, konvencionalnim medikamen-
tima moZze doéi do grube procene da su prvi viSestruko precenjeni. To je redakcija
FN Tragaca dokazala u viSe navrata. Primera radi, ¢aj ,,Hypertea“ prodaje se po ce-
ni od 3700 dinara, pri ¢emu ista lekovita svojstva i identi¢an niz sastojaka (trava
imela, biljka millefolli, Sipak, list breze, koren valeriane i cvet i list gloga) ima i tako-
zvani ,Caj kod visokog krvnog pritiska“, koji se u prodaji moze naéi za 333 dinara,
odnosno 11 puta manje novca. Prisutna je, takode, i preprodaja, koja viSestruko
uvecava cenu proizvoda. Tako, na primer, gel Nautubone kosta 3700 dinara u ok-
viru specijalne ponude na specijalizovanom sajtu, iako ga u jednoj onlajn prodav-
nici mozete pazariti za svega 240 dinara.

3) Nasa ponuda uskoro istice. Ustaljenim marketinskim trikovima manipu-
lativni sajtovi koji se bave oglasavanjem medicinskih preparata nastoje da vas
ubede da Sto pre porucite proizvod, jer je upravo sada savrsen momenat za to.
Tajmer ,specijalne ponude® otkucava, a tu je i nagradna igra koja vam omogucava
da okretanjem tocka srece steknete pravo na popust. On je gotovo uvek, bez obzira
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na broj okretanja, programiran tako da se zaustavi na 50%. Cak i sa takvim popus-
tom, proizvod je visestruko skuplji od sli¢nih ili identi¢nih proizvoda na drugim
onlajn i oflajn prodajnim mestima. Medutim, grafika i sadrzaj prevarantskih
sajtova upucuju vas na zakljucak da se nalazite u izuzetno privilegovanoj poziciji i
da ne treba da ispustite Sansu koja vam se ukazala.

4) Nasa ponuda je bolja od konvencionalne. Veliki problem u vezi sa
manipulativnim oglasavanjem medikamenata ogleda se i u provociranju skepticiz-
ma prema konvencionalnoj medicini. Cime je motivisana takva strategija? Mani-
pulativni oglas mora da ponudi nekakav odgovor na logi¢no pitanje — ako je ovaj
preparat testiran, bezbedan i uc¢inkovit, zasto ga nema u apotekama, ve¢ samo u
onlajn prodaji? Kao odgovor se, biranim re¢ima, nudi sledece obrazlozZenje: kon-
vencionalna medicina i farmacija su korumpirane, zainteresovane samo za sop-
stveni profit, udaljene od jednostavnih, prirodnih reSenja. U tom svetlu se alterna-
tivni preparat preporucuje kao spasonosno resenje.

FakeNews Traga¢ identifikovao je manipulativne reklame za sledece
preparate: Parazol, Nutrivix, Puridon, GoSlim, Pure argan oil, Hipertonin, Diabe-
tin, Sustarad, Hypertea, Alprose, Flekosteel, Nautubone, Hipertonin, Imunodon,
Prostanol, Reumatin, Slimax, Hiper drops, Prosta drops, Hematin i Dermina nova.
Analizom klastera ustanovljeno je da se jedan deo manipulativno reklamiranih
proizvoda moze dovesti u vezu sa kompanijom Laboraks doo iz Boleda, koja je
registrovana ,kao trgovina na malo posredstvom poste ili preko interneta“. Drugi
deo proizvoda moze se dovesti u vezu sa kompanijom Puriva Tim doo iz Beograda,
Zvezdara. Direktor ove firme izjavio je, medutim, za Traga¢ da je svestan posto-
janja spornih reklama i da se trudi da ih ukloni kada se pojave: ,Mi se trudimo da
otkrijemo koja agencija, od njih nekoliko preko kojih promovisemo nase proizvo-
de, stvara ovakve objave®. Tri meseca nakon nase analize, prevarantske reklame za
proizvode te kompanije i dalje su kruzile internetom. ,,Puriva tim“ je tokom 2019.
godine ostvarila neto dobitak veéi od 20 miliona dinara.

Druga grupa manipulativnih oglasa odnosi se na platforme za investiranje,
odnosno na privid takvih platformi. Istrazujuéi reklame za Binatex, Bitcoin Code i
Bitcoin eru, FakeNews Tragac je otkrio niz falsifikovanih sajtova koji izgledom
podseéaju na mejnstrim medije (Dnevnik, Blic, Kurir), kao i zloupotrebe identiteta
nekoliko javnih li¢nosti, ukljucujuéi Oliveru Kovacevié¢, Novaka Dokoviéa, Nikolu
Jokica 1 Aleksandra Vudi¢a. Reagujuéi na niz prevarantskih sajtova koji se sluze



izmisljenim intervjuima Olivere Kovacevi¢, urednica RTS-a najavila je za Tragac
tuzbu protiv NN lica.

FakeNews Tragac je, u konsultaciji sa stru¢njacima za kriptovalute, doSao
do zaklju¢ka da manipulativni oglasi platformi za investiranje zapravo i nemaju
sustinske veze sa kriptovalutama, ve¢ se koriste samo kao maska za obmanjivanje,
sistemom tzv. ,marketinskog levka“. Kreatori platformi potrudili su se da vesto pri-
kriju svoje prave namere, te su stvorili mnostvo laznih recenzija, ukljucujuéii spon-
zorisanu objavu na sajtu americke novinske agencije AP, koje govore da ova plat-
forma zapravo dobro funkcioniSe i ne vara korisnike.

Treca grupa manipulativnih oglasa odnosi se na nagradne igre i usluge, pri
¢emu se metodologija razlikuje od slucaja do slucaja, pa se moze javiti u formi ,pe-
canja“ (reklama za besplatne patike Adidas, nagradna igra MTS-a), preusmera-
vanja na skupe telefonske pozive (reklama za aplikaciju koja prognozira datum
smrti), klopke za nekontrolisano skidanje novca s kartice (Academic Singles) ili,
jednostavno, nepostenih obecanja (Pingulingo, MagicUnbox). Vise od 15 gradana
javilo se redakciji FakeNews Tragaca u vezi sa sajtom Academic Singles, koji na-
plaéuje svoje usluge spajanja ,visokoobrazovanih samaca“. Prevareni korisnici pri-
morani su da placaju gotovo 5.000 dinara mesec¢no za uslugu koja uopste ne funk-
cionise, a svaki pokusaj raskida ,ugovora“ zavrSava se neuspesno jer korisnicki
servis kompanije iz Luksemburga ne odgovara na poslate zahteve. Proces se na-
stavlja u nedogled sve dok prevareni potrosac ne deaktivira platnu karticu.

FakeNews Tragac nastojao je da se suprotstavi ovim onlajn prevarama na
razli¢ite nacine. Napisali smo niz analiza o konkretnim slu¢ajevima manipulacije,
a nalaze do kojih smo dosli mogu lako da pronadu i oni gradani koji nas ne prate
na drustvenim mrezama. Ako naidu na sumnjiv proizvod i pozele da procitaju tuda
iskustva guglanjem, velika je Sansa da ¢e medu prvim rezultatima biti upravo nasa
analiza, kao svojevrsni poziv na oprez. Nastojali smo, takode, da objavljujemo
analize koje imaju i §iri, edukativni karakter, $to gradanima pomaze da zapamte
klasicne manipulativne tehnike i da ih prepoznaju kada sledeéi put naidu na
prevarantski oglas. Na stranicama FN Tragaca, Novosadske novinarske $kole i
Digitalnog pogona objavljen je i set edukativnih vizuala ¢iji je cilj da zastiti gradane
od prevara u domenu reklama za medikamente, a s istom svrhom je u saradnji sa
apotekama distribuiran i edukativni letak. Ova publikacija, u okviru koje objavlju-
jemo 1 analizu pravnog okvira za suprotstavljanje manipulacijama, takode pred-
stavlja vazan korak u procesu medijskog opismenjavanja i izgradnji zdrave oprez-
nosti. Ukoliko naidete na oglas koji vam deluje sumnjivo, uvek ga mozete prijaviti
nasoj redakciji putem obrasca na naslovnoj strani sajta. @

8



Milos Stojkovié

PRAVNI OKVIR
ZASTITE OD
ONLAIJN PREVARA

I UVOD

rema najnovijem istrazivanju Republi¢kog zavoda za statistiku oko 74%

domadinstava u Srbiji poseduje ra¢unar, oko 94% mobilni telefon!, dok

internet prikljucak poseduje oko 81%2. Prema poslednjim dostupnim po-
dacima Regulatorne agencije za elektronske komunikacije i postanske usluge (RA-
TEL), u Srbiji postoji 8,26 miliona aktivnih korisnika mobilne telefonije koji su u
IV kvartalu 2020. godine ,trosili“ oko 131,9 miliona Gb, §to oznacava oko 250 Mb
dnevno po korisniku, odnosno 6,84 Gb mese¢nos.

1 Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji, 2020 domacinstva/poje-
dinci/preduzeda, Republicki zavod za statistiku, 2020, str. 10-11, dostupno na internet stranici
RZS, putem sledeceg linka: https://bit.ly/StEw(vE.

2 Ibid, strana 12. 5

3 Pregled trzista elektronskih komunikacija u Republici Srbiji — Cetvrti kvartal 2020. godine,
RATEL, 2021, str. 6 i 9, dostupno na internet stranici RATEL-a, putem sledeceg linka:
https://bit.ly/3tCiAAo.
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Pomenuto istrazivanje RZS pokazuje da 78,4% pojedinaca koriste internet,
1 to najvise za slanje onlajn poruka preko komunikacionih alata, poput Skype, Vi-
ber, Whats Up (84%), telefoniranje preko interneta (80,5%), sluSanje muzike
(43,6%), pristup drustvenim mrezama (71,2%), trazenje informacija u vezi sa
zdravljem (57,3%), Citanje onlajn novina (73,6%), traZenje informacija o robi i us-
lugama (69,6%) i slanje/primanje mejlova (48,4%)4.

Dakle, ako se uporede podaci dve relevantne institucije, moze se re¢i da
gradani Srbije, u manjem ili ve¢em obimu drze korak sa gradanima Evrope i sve
vise koriste blagodeti informacionog drustva. Takode je bitno napomenuti da upo-
treba interneta iz godine u godinu beleZi znacajan rast, $to je pokazatelj migracije
ka ,onlajn svetu®. Ova migracija je narodito evidentna tokom ,,pandemijske” 2020.
godine, $to je vidljivo i u segmentu elektronske trgovine, a Sto pokazuje i veliki skok
broja transakcija realizovanih platnim karticama preko interneta®. Onlajn se kupu-

4 Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji, 2020 domadin
stva/pojedinci/preduzeca, Republicki zavod za statistiku, 2020, str. 10-11, dostupno na internet
stranici RZS, putem sledeéeg linka: https://bit.ly/3tEw0OvE.

5 Videti ¢lanak: Astronomski rast elektronske trgovine u Srbiji, objavljen na internet stranici
eCommerce Asocijacije Srbije, putem sledeceg linka:



https://bit.ly/3tEw0vE

ju najrazlicitiji proizvodi i usluge, od proizvoda za domacinstvo, preko ugostitel;j-
skih usluga, pa sve do filmova, muzike i softvera. Drugim recima, gradani sve veci
broj proizvoda i usluga narucuju onlajn, Sto, pored svih blagodeti nosi za sobom i
znacajne rizike.

Ti rizici su brojni, ali se mogu svesti na opasnost od krade li¢nih i finansij-
skih podataka i opasnosti koje mogu da nose odredene finansijske posledice po
zrtvu. Svaki korisnik interneta i internet usluga je potencijalna meta najrazlicitijih
sajber napada koji pobrojane rizike ¢ine prili¢no realnim. Imajuéi to u vidu, gra-
dani moraju da znaju kako mogu da se zastite od takvih napada i koja su im pravna
sredstva na raspolaganju.

Cilj ove analize je upravo da pruzi kratak pregled regulative i osnovne
informacije o postoje¢im drzavnim organizacijama, regulatornim telima i drugim
subjektima koji mogu da pruze pomo¢.

I PRAVNA REGULATIVA
2.1 Zakon o elektronskoj trgovini

Osnovni ili krovni zakon koji ureduje oblast pruzanja usluga ,onlajn® je Za-
kon o elektronskoj trgovini® koji ureduje uslove i na¢in pruzanja tzv. usluga in-
formacionog drustva, obaveze informisanja korisnika usluga, pravila koja se ti¢u
zakljuCenja ugovora u elektronskom obliku, odgovornost pruzaoca usluga infor-
macionog drustva, tela koja sprovode nadzor i sankcije za nepostovanje zakona.

Usluga informacionog drustva je zapravo svaka usluga koja se pruza na in-
ternetu, a zakon je definise kao ,usluga koja se pruza na daljinu, po pravilu uz
naknadu putem elektronske opreme za obradu i skladistenje podataka, na li¢ni za-
htev korisnika usluga, a posebno trgovina putem interneta, nudenje podataka i
oglasavanje putem interneta, elektronski pretrazivaci, kao i omogucavanje trazenja
podataka i usluga koje se prenose elektronskom mrezom, obezbedivanje pristupa
mreZi ili skladiStenje podataka korisnika usluga™.

Nas$ zakon ima ograni¢enu primenu, buduéi da se, po prirodi stvari, moze
odnositi samo na subjekte koji imaju sediste u Republici Srbiji a koji su registro-

6 Sluzbeni glasnik RS, br. 41/09,95/13152/19.
7 Zakon o elektronskoj trgovini, ¢lan 3 stav 1 tacka 1).
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vani za odredenu delatnost (upisani u Registar Agencije za privredne registre)8. To
znaci da zastitu domaceg zakonodavstva u vezi sa pruzanjem usluga informacionog
drustva korisnici® imaju samo prema toj kategoriji subjekata. Naravno, to ne znaci
da je u odnosima sa inostranim subjektima korisnik potpuno nezasticen, ve¢ da tu
zastitu moze da trazi pred organima i regulatornim telima drugih drzaval©,

Zakon propisuje i obavezu pruzaocima usluge informacionog drustva da
korisniku i nadleznim organima pruze odgovarajuce informacije!!, na nacin da bu-
du stalno dostupne. Te informacije ukljucuju osnovne podatke o pruzaocu usluge
(poput naziva, PIB-a, adrese sedista), na¢in na koji se moze komunicirati sa pru-
zaocem usluge (telefon, mejl itd.), jasna naznaka cene proizovoda,/usluge itd. Ono
Sto je takode vazno je da isti zakon propisuje i pravila za identifikacije komercijalne
(oglasne) poruke i lica u ¢ije ime se ta poruka upucuje (oglasivaca)!2. Pored toga,
Zakon propisuje i posebna pravila o zakljucenju ugovora, izmedu ostalog i koje su
to informacije koje bi korisniku morale da budu predodene pre zakljucenja ugo-
voral3, kao i kada se smatra da je ugovor zakljucen!4.

Nadzor nad primenom zakona sprovodi Ministarstvo trgovine, turizma i
telekomunikacija i to preko trziSne inspekcije i inspekeije elektronskih komunika-
cijals. Pored inspekcije, za meru ogranicenja usluge informacionog drustva nadle-
zan je sud!e.

Imajuéi u vidu relevantne odredbe ovog zakona, samim izlaskom na inter-
net veé se koristi neka usluga informacionog drustva, bilo da koristi usluge elek-
tronske poste neke globalne internet kompanije, pretrazuju pojmovi putem inter-
net pretrazivaca, bukira hotel, naru¢uje brza hrana, usluga prevoza, softver ili pri-
stup platformama za pracenje medijskih sadrzaja. KoriSéenjem bilo koje od ovih

8 Zakon o elektronskoj trgovini, ¢lan 3 stav 1 tacka 2).

9 Zakon o elektronskoj trgovini poznaje dve vrste subjekata koji su primaoci usluge: 1) korisnik,
koji je zapravo Siri pojam i obuhvata fizicko lice, fizicko lice koje je registrovano za obavljanje
delatnosti 1 pravno lice koje zbog profesionalnih ili drugih ciljeva koristi usluge informacionog
drustvai2) potrosac koji zapravo predstavlja fizicko lice koje kupuje robu ili usluge za svoje potrebe
ili potrebe svog domadinstva. Radi jednostavnosti, u ovoj analizi ¢emo nadalje koristiti genericniji
pojam korisnik.

10 Zakon o elektronskoj trgovini u ¢lanu 5a) podrazumeva moguénost ogranicavanja slobode
prekograni¢nog pruzanja usluge informacionog drustva, u slucajevima

11 Zakon o elektronskoj trgovini, ¢lan 6.

12 Zakon o elektronskoj trgovini, ¢l. 71 8.

13 Zakon o elektronskoj trgovini, ¢lan 12.

14 Zakon o elektronskoj trgovini, ¢l. 141 15.

15 Zakon o elektronskoj trgovini, ¢lan 21.

16 Zakon o elektronskoj trgovini, ¢lan 21a.
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usluga, korisnik ulazi u neku vrstu ugovornog odnosa sa pruzaocem usluge, buducéi
da prihvata njegove uslove poslovanja (ferms of useili slicne dokumente)?”.

U oblasti pruzanja onlajn usluga se kao klju¢na re¢ najces¢e pominje ,,po-
verenje“ u neku uslugu, odnosno pruzaoca. Pocetni korak u zadobijanju tog po-
verenja bi svakako bila prethodna provera da li odgovarajuéi pruzalac usluge zado-
voljava zakonske uslove, pre svega da li je upisan u odgovarajuéi registar, da li
korisniku nudi sve informacije o sebi i svojoj delatnosti, da li su ugovorne odredbe
(terms of use) jasne i jasno ukazuju na to koja su to prava korisnika i obaveze koje
preuzima. Ako neki od ovih elemenata nedostaje, ve¢ bi trebalo biti oprezan u od-
nosu na odredenog konkretnog pruzaoca usluge.

2.2 Zakon o trgovini

Zakon o trgovini!8 predstavlja zakon koji ureduje sve vidove trgovine, ali je
relevantan i za elektronsku trgovinu koja predstavlja jednu vrstu usluga informa-
cionog drustva. Ovaj zakon tako definiSe elektronsku platformu kao ,sredstvo
putem kojeg lice koje ima svojstvo pruzaoca usluge informacionog drustva, pruza
uslugu povezivanja stranama koje trguju elektronskim putem”? a elektronsku pro-
davnicu kao ,prodavnicu na internetu preko koje trgovac nudi robu/usluge”20.
Elektronsku trgovinu zakon prepoznaje kao vid tzv. trgovine na daljinu koja zapra-
vo podrazumeva vrstu trgovine gde ugovorne strane nisu prisutne kod zakljucenja
ugovora i gde se robe 1 usluge nude preko interneta. Osnovni vidovi elektronske
trgovine su: prodaja robe/usluga preko elektronske prodavnice, prodaja robe/us-
luga preko elektronske platforme koja povezuje trgovce i potrosace (prodaja preko
e-commerce platforme) i prodaja robe preko elektronske prodavnice ili preko
elektronske platforme, pri ¢emu se roba isporucuje potrosacu direktno od proizvo-

17 Trebalo bi napomenuti da Zakon u ¢lanu 2 iskljucuje neke oblasti iz predmeta svoje regulacije,
bududi da su te oblasti uredene posebnim zakonima, i to zastita podataka o li¢nosti, delatnost javnih
beleznika i drugih srodnih profesija u pogledu primene poverenih javnih ovlaséenja, restriktivni
sporazumi u smislu propisa o zastiti konkurencije, oporezivanje, zastupanje stranaka i zastitu
njihovih interesa pred sudovima, kao ni na igre na sre¢u sa novéanim ulozima, ukljucujuéi lutrijske
igre, igre u kazinima, kladionicke igre i igre na sreu na automatima, ako posebnim zakonom nije
drukcije odredeno. Sa druge strane, mimo pobrojanih oblasti, moZe se reéi da je njegova primena
prakti¢no vezana za veéinu usluga koje se pruzaju putem interneta.

18 Sluzbeni glasnik RS, broj 52/19.

19 Zakon o trgovini, ¢lan 3 stav 1 tacka 9).

20 Zakon o trgovini, ¢lan 3 stav 1 tacka 10).
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daca/veletrgovca (,dropshipping® oblik elektronske trgovine)2!. Prvi oblik elek-
tronske trgovine zapravo predstavlja uobicajeni vid trgovine preseljen na internet,
na primer prodavnica obuce, knjizara, trgovinski lanac koji svoju robu nude preko
svog internet sajta. Drugi oblik se odnosi na razlicite vrste onlajn oglasnika koje
dovode u vezu prodavce i kupce. Treéi oblik elektronske trgovine podrazumeva
zapravo tri lica, jedno koje je prodavac, drugo koje je kupac i tre¢e koje je ispo-
rucilac. Vazno je napomenuti da su ovo samo od nekih pojavnih oblika koje je iskri-
stalisala praksa, i ¢esto se prepli¢u u jednom subjektu.

Zakon propisuje i nacelo ,usmerenosti trgovine“, koje podrazumeva da
strani pruzalac usluge obavlja (daljinsku) trgovinu u Republici Srbiji ako je ona
usmerena na korisnike/potroSace u Republici Srbiji, a kao osnovne kriterijume
predvida koriscenje srpskog jezika, isticanje cene u dinarima, omogucenost ispo-
ruke u Srbiji.

Nadzor nad zakonom sprovode trzi$ni inspektori, pa su oni i prva adresa
na koju bi se korisnik obratio u slucaju da je trgovac postupio suprotno obavezama
koje su propisane zakonom.

Ono $to je bitno zapamtiti je da prakti¢no bilo kakvo nudenje robe ili usluge
na internetu predstavlja vid elektronske trgovine. Medutim, svaka elektronska tr-
govina nije uvek uskladena sa zakonom. Uskladenost se pre svega ogleda u tome
da trgovac bude registrovan za obavljanje trgovine i da ispunjava uslove koji su
predvideni zakonom. Ukoliko trgovac ne ispunjava zakonom propisane uslove, to
je jos jedan element koji odreduje da li je neki pruzalac usluge pouzdan, odnosno
da li postoji element poverenja u uslugu.

2.3 Zakon o zastiti potrosaca

Zakon o zastiti potroSaca?? zapravo je najbitniji zakon u odnosima izmedu
trgovca i potrosaca, buduéi da utvrduje prava potrosaca i nacin njihovog ostvari-
vanja. Vazno je napomenuti da su prava utvrdena ovim zakonom imperativne
prirode, $to znaci da korisnik/potrosa¢ ne moze da ih se odrekne ugovorom sa tr-
goveem.

Jedno od osnovnih prava potrosaca je pravo da bude informisan o svim
bitnim elementima ugovornog odnosa sa trgovcem, ukljucujuéi i cenu, troskove,

21 Zakon o trgovini, ¢lan 17.
22 Sluzbeni glasnik RS, br. 62/14, 6/16 - dr. zakon i 44/18 - dr. zakon.
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pravo na odustanak od ugovora itd23. Pored toga, zakon propisuje i zabranu nepo-
Stene poslovne prakse koja zapravo predstavlja koriSéenje nedozvoljenih sredstava
koja uticu na ekonomsku odluku potrosaca u pogledu kupovine nekog proizvoda
ili usluge?4. Kao tipi¢ni vidovi ovakve prakse pominju se obmanjujuca nepostena
praksa2?> koja zapravo predstavlja dovodenje potrosaca u zabludu koja utice na to
da donese ekonomsku odluku koju inace ne bi doneo?6, i nasrtljiva poslovna
praksa?’, koja zapravo predstavlja uticaj na slobodnu volju potrosaca koji dovodi
do toga da potrosac¢ donese ekonomsku odluku koju inace ne bi doneo28. U onlajn
odnosima korisnika i pruzaoca usluge ovakve obmanjujude prakse su vrlo Ceste.

Zakon nudi i solidne mehanizme zastite potro$aca koji se ne mogu naci u
drugim zakonima, poput uspostavljanja Nacionalnog registra potrosackih prigo-
vora2%, posebnog potrosackog spora30 i vansudskih nacina za reavanje sporova3l,
pa do zastite kolektivnog interesa potroSaca3? i klasi¢nih mehanizama inspekcij-
skog nadzora preko trzi$ne inspekcijes.

2.4. Zakon o oglasavanju

Zakon o oglasavanju3* predstavlja krovni zakon koji ureduje sadrzinu og-
lasne poruke, opsta pravila oglasavanja, kao 1 posebna pravila i ograni¢enja kod
oglasavanja. Od opstih pravila koje bi svako oglasavanje trebalo da sadrzi valja iz-
dvojiti nacela zakona koja se ticu drustvene odgovornosti u oglasavanju u smislu
kori$éenja dozvoljenih sredstava u promovisanju roba i usluga3?, zabrane ogla-
Savanja roba i usluga ¢iji je promet odnosno pruzanje zabranjen ili aktivnosti za
koje je potrebna dozvola a koja nije pribavljena3®, zabrana podsticanja diskrimina-

23 Videti Zakon o zastiti potrosaca, ¢l. 6-16.

24 Videti Zakon o zadtiti potrosaca, ¢lan 18.

25 Zakon o zastiti potrosaca, ¢lan 19.

26 Na primer neistinitim navodenjem da je neki proizvod dostupan u malim koli¢inama ili u
kratkom roku.

27 Zakon o zastiti potrosaca, ¢lan 22.

28 Na primer zahtev potroSacu da plati proizvod koji nije narucio.
29 Zakon o zastiti potrosaca, ¢lan 139.

30 Zakon o zastiti potrosaca, ¢lan 140.

31 Zakon o zastiti potrosada, ¢l. 1411 142.

32 Zakon o zastiti potrosaca, ¢l. 145-153.

33 Zakon o zastiti potrosaca, ¢l. 154-159.

34 Sluzbeni glasnik RS, br. 6/16152/19 - dr. zakon.

35 Zakon o oglasavanju, Clan 6.

36 Zakon o oglasavanju, ¢lan 7.
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cijes’, zabrana podsticanja ugrozavanja zdravlja i bezbednosti38, zabrana obma-
njujuceg oglasavanja3?, koje zapravo predstavlja jedan vid nepostene poslovne
prakse koja je obradena posebnim zakonom, zabrana prikrivenog oglasavanja40,
kao i ogranicenja kod upotrebe licnog dobra u oglasavanju.+!

Zakon propisuje i posebna pravila koja se ticu onlajn oglasavanja (internet
oglasavanje), koje definiSe kao oglasavanje na internet prezentaciji, drustvenoj
mreZi, aplikaciji, odnosno putem drugog vida internet komunikacije, kada iz sadr-
zaja oglasne poruke nesumnjivo proizlazi da je usmerena na primaoce oglasne po-
ruke iz Republike Srbije i da se roba ili usluga koja se oglasava moze kupiti, odnos-
no isporuditi na teritoriji Republike Srbije”. Primera radi, zakon navodi oglasava-
nje putem banera, kontekstualnih poruka, onlajn magazina itd, isklju¢ujuéi sop-
stvenu internet prezentaciju iz pojma internet oglasavanja.

Kao kriterijume usmerenosti oglasne poruke, Zakon navodi upudivanje na
adresu poslovnica gde se moZze nabaviti roba ili usluga koja se oglasava (ako su u
Republici Srbiji), koriséenje srpskog jezika i domace valute, kao i moguénost ispo-
ruke robe ili usluge koja se oglasava u Srbiji42.

Od posebnih pravila, trebalo bi izdvojiti ona za oglaSavanje namenjeno deci
i maloletnicima“3, ogranic¢enja u oglasavanju alkoholnih pi¢a#4, zabrane oglasava-
nja duvanskih i sa njima izjednacenih proizvoda®s, ogranicenja u oglasavanju igara
na srecut, posebna pravila o zdravstvenim i nutritivnim izjavama#’, zabrane ogla-
Savanja opojnih droga i psihoaktivnih supstanci*s, ogranicenja pornografije*9, kao
i ogranicenja u oglasavanju naoruzanja i vojne opremes0,

Nadzor nad primenom zakona u odnosu na onlajn oglasavanje takode vrsi
trzi$na inspekcija, a valjalo bi napomenuti da je predvidena i sudska zastita koja se
tice posebno obmanjujuceg oglasavanja.

37 Zakon o oglasavanju, ¢lan 8.

38 Zakon o oglasavanju, ¢lan 10.
39 Zakon o oglasavanju, ¢lan 11.
40 Zakon o oglasavanju, ¢l. 121 13.
41 Zakon o oglasavanju, ¢lan 15.
42 Zakon o oglasavanju, ¢lan 45.
43 Zakon o oglasavanju, ¢l. 21-26.
44 Zakon o oglasavanju, cl. 46-49.
45 Zakon o oglasavanju, ¢l. 50-53.
46 Zakon o oglasavanju, ¢l. 55-57.
47 Zakon o oglasavanju, ¢lan 58.
48 Zakon o oglasavanju, ¢lan 59.
49 Zakon o oglasavanju, ¢lan 60.
50 Zakon o oglasavanju, ¢lan 61.
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2.5 Ostali relevantni zakoni

Moglo bi se re¢i da Zakon o elektronskoj trgovini, Zakon o trgovini, Zakon
o zadtiti potroSaca 1 Zakon o oglasavanju predstavljaju primarni skup zakona koji
ureduje oblast pruzanja usluga na internetu, narocito u pogledu propisivanja ,,pra-
vila ponaSanja pruzalaca usluge“i prava korisnika. Ipak, i drugi zakoni su relevant-
ni za ovu oblast, a u kontekstu ove analize narocito su relevantni Zakon o zastiti
podataka o licnosti®!, Zakon o elektronskim komunikacijama5? i Zakon o informa-
cionoj bezbednosti®3. Takode, odredena nedozvoljena ponasanja su predvidena i
kao krivi¢no delo, pa su relevantni i zakoni koji ureduju krivicna dela i krivi¢ni
postupak.

Zakon o zastiti podataka o li¢nosti, predstavlja krovni zakon koji ureduje
obradu li¢nih podataka, i to pre svega pravni osnov obrade, svrha obrade, definisa-
nje uloge lica koje organizuje obradu i odreduje svrhu — rukovalac i drugih lica koja
imaju pristup podacima (na primer obradivaci), obaveze lica koja obraduju po-
datke, prava lica ¢iji su podaci, nadzor od strane posebnog tela — Poverenika za
informacije od javnog znacaja i zastitu podataka o liénosti, 1 druge vidove pravne
zastite.

Zakon o elektronskim komunikacijama prevashodno ureduje nacin pruza-
nja telekomunikacionih usluga od strane operatora i njihov odnos sa korisnicima.
Kao deo tog odnosa se propisuju obaveze operatora u kontekstu ,,primene mera za
sprecavanje i suzbijanje zloupotreba i prevara u vezi sa koris¢enjem elektronskih
komunikacionih mreza i usluga”+

Zakon o informacionoj bezbednosti ureduje mere zastite od bezbednosnih
rizika u informaciono-komunikacionim sistemima, odgovornosti pravnih lica pri-
likom upravljanjaikori$éenja informaciono-komunikacionih sistema i odreduju se
nadlezni organi za sprovodenje mera zastite, koordinaciju izmedu ¢inilaca zastite i
pracenje pravilne primene propisanih mera zastite. U kontekstu ove analize je na-
roCito bitno $to zakon ustanovljava tzv. Nacionalni centar za prevenciju bezbed-
nosnih rizika u IKT sistemima — CERT, koji predstavlja organizacionu jedinicu u
okviru RATEL-a i koji prevashodno predstavlja centralno mesto za prikupljanje
svih relevantnih informacija koji se ti¢u informacione bezbednosti, ukljuéujuéi i
one koje se ticu onlajn prevara, hakerskih napada, pojave novih malvera itd. Ovo

51 Sluzbeni glasnik RS, broj 87/18.

52 Sluzbeni glasnik RS, br. 44/10, 60/13 - odluka US, 62/14195/18 - dr. zakon.
53 Sluzbeni glasnik RS, br. 6/16,94/17177/19.

54 Zakon o elektronskim komunikacijama, ¢lan 37 stav 2 tacka 15).
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telo zato predstavlja pocetno mesto za informisanje o relevantnim rizicima kod
kori$éenja odredene onlajn usluge, o ¢emu Ce biti vise reci u nastavku teksta.

Na kraju, Kriviéni zakonik®> propisuje tzv. kriviéna dela protiv bezbednosti
racunarskih podataka, kao i druga krivicna dela koja mogu da budu relevantna za
nedozvoljena onlajn ponasanja. Zakon o organizaciji i nadleznosti drzavnih organa
za borbu protiv visokotehnolo$kog kriminalas¢ ustanovljava posebnu organiza-
cionu jedinicu u okviru tuzilastva koje je nadlezno iskljucivo za krivi¢na dela viso-
kotehnoloskog kriminala — Posebno odeljenje Viseg javnog tuzilastva u Beogradu
za VTK, kao i posebnu organizacionu jedinicu u okviru Ministarstva unutrasnjih
poslova — Sluzba za visokotehnoloski kriminal. Visokotehnoloski kriminal po za-
konu predstavlja ,vrSenje krivi¢nih dela kod kojih se kao objekat ili sredstvo izvr-
Senja krivi¢nih dela javljaju ra¢unari, racunarski sistemi, racunarske mreze, racu-
narski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom obliku”>7.
Sustinski, bilo koje krivicno delo koje je izvrSeno ,onlajn® kvalifikuje se da bude
odredeno kao visokotehnoloski kriminal i samim tim povlaci za sobom nadleznost
pomenutih posebnih organizacionih jedinica MUP-a i tuzilastva. Ovi drzavni
organi su svakako jedna od adresa na koju se mogu obratiti oni koji su bili Zrtve

nekog nedozvoljenog onlajn ponasanja koje bi se moglo kvalifikovati kao krivi¢no
delo.

i OSNOVNI ONLAIJN RIZICI

Kao $to je ve¢ pomenuto, nedozvoljeno ponasanje moze da ima razlicite po-
promitaciji/kradi osetljivih podataka i finansijskom gubitku na strani zrtve.

Jedna od najdugotrajnijih i najrasprostranjenijih onlajn pretnji je tzv.
Phishing (pecanje). Njegova posledica se svodi na kradu informacija o korisniku
interneta kao Sto su: korisnicko ime, lozinka, brojevi kreditnih kartica, bankovnog
racuna itd. Funkcionise tako Sto napada¢ napravi laznu internet stranicu koja
gotovo u potpunosti li¢i na pravu (najéesée su u pitanju internet stranice banaka,
fondova 1 drugih Internet stranica preko kojih moze da se vrsi placanja) ili Salje

%5 Sluzbeni glasnik RS, br. 85/05, 88/05 - ispr., 107/05 - ispr., 72/09, 111/09, 121/12,
104/13,108/14,94/16135/19).

56 Sluzbeni glasnik RS, br. 61/051104/09)

57 Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala, ¢lan 2 stav 1.
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elektronsku poruku koja takode li¢i da dolazi od nekog pouzdanog izvora. Uobica-
jeno je da sadrzina poruke koja se upucuje korisnicima upucuje na neku poten-
cijalnu opasnost, na primer — morate uneti nove parametre za pristup inace ¢e doci
do gubitka Vaseg profila na drustvenoj mrezi, Vas racun je kompromitovan,
unesite podatke da biste ih resetovali i sl. Nacionalni CERT ovakve napade takode
prepoznaje kao najcesce, i narocito ukazuje na posledice prilikom koriséenja uslu-
ga elektronske trgovines8, a posebno elektronskog bankarstva®.

Sustinski, ovi napadi su dizajnirani da iskoriste brzopletost, strah koji u
trenutku razvije, ili ¢ak i radoznalost korisnika. U momentu kada korisnik ostavi
podatke, oni su ve¢ kompromitovani i moguce je da ih napada¢ iskoristi u naj-
razli¢itije svrhe. Ovaj napad se ostvaruje putem pop-out prozora prilikom sur-
fovanja internetom, ali se ¢esto vrsi i putem slanja imejl poruke koja izgleda da
dolazi od pouzdanog posiljaoca®0. Ovakve internet stranice ili mejlovi cesto imaju
neku neuobicajenu karakteristiku, na primer alfanumericke znakove u domain na-
me, ili sadrzaj poruke izgleda neuobicajeno — gotovo uvek potenciraju hitnost ili se
radi o neuobicajenim jezickim konstrukcijama. U tom smislu je najvaznije ne pani-
¢iti 1 uvek proveriti zvani¢nim kanalima komunikacije da li je odredeni zahtev le-
gitiman ili se radi o phishing napadu.

Druga rasprostranjena pretnja su zlonamerni softveri — tzv. malware, $to
je skupni naziv za razlicite vrste softvera ¢iji ciljevi mogu da budu razliciti, od krade
podataka, preko preuzimanja kontrole nad tudim racunarom, pa do pristupa zasti-
¢enom sistemu. Postoje najrazliitije vrste virusa koje su se godinama razvijali,
poput virusa (koji kompromituju fajlove i programe, brzo se umnozavaju i znacaj-
no otezavaju rad sa racunarom, a ponekad izazovu i ,pad sistema®), adware (rek-
lamni softver, koji kada zarazi sistem, bez volje korisnika prikazuje oglasne poruke,
¢ime generiSe prihode za napadaca), spyware (Spijunski softver, koji, kako mu ime
kaZe, motri na nacin koji korisnik koristi svoj ra¢unar, a moze i da dovede do toga
da napadac u potpunosti preuzme kontrolu nad racunarom i ukrade podatke ko-
risnika), ransomeware (softver koji se infiltrira u racunar korisnika i zakljuca

58 Videti publikaciju Nacionalnog CERT-a: Bezbedna trgovina na internetu, dostupna na internet

stranici ovog tela, putem sledeceg linka: https://bit.ly/3tDoBNu.

59 Videti publikaciju Nacionalnog CERT-a: Elektronsko bankarstvo, dostupna na internet stranici
ovog tela, putem sledeéeg linka: https://bit.ly/3eXeMWk.

60 Na primer, u oktobru 2020. godine, Banca Intesa je saopstila da su napadaci na nekoliko adresa
korisnika slali e-mejl poruke koje su u ,subject” polju imali: Obavestenje o deviznom prilivu: EUR
6913.20. Poruka je sadrzavala i ZIP fajl, a sama je izgledala neuobicajeno jer u polju “To:” nije bila
iskazana adresa primaoca. Otvaranjem ZIP fajla se instlirao malicozni kod. Vise o slucaju na
internet stranici Banca Intesa: https://bit.ly/3tyGT?2j.
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datoteke tako da prakti¢no onemogucéava kori$éenje racunara — za otkljucavanje
napadac trazi otkup u vidu kriptovalute).6!

Ovu podelu ne treba shvatiti strogo jer se ¢esto deSava da malware kom-
binuje karakteristike navedenih kategorija. Pored toga, ¢esta je kombinacija Phi-
shing-ai malware-a. Na primer, Nacionalni CERT je u junu 2020. godine obave-
stio o pokusaju Phishing napada koji je pokus$ao da zloupotrebi Institut za javno
zdravlje ,,Dr Milan Jovanovi¢ Batut®. Napadac je slao poruke sa adrese koja navod-
no pripada osobi zaposlenoj u ovoj zdravstvenoj instituciji sa ekstenzijom
~batut.org.rs“, a sama poruka je sadrzavala navodno obavestenje o besplatnoj ras-
podeli zastitne opreme protiv COVID 19 za sve koji se registruju, kao i prilog pod
nazivom ,obrazac zahtjeva za preventivnu opremu.pdf.zip“. Za navodnu registra-
ciju, zahteva se popunjavanje obrasca iz priloga i slanje do kraja radnog dana, a na
koji nacin se preuzima zlonamerni softver-malver LokiBot62.

Na kraju, pored ,klasi¢nih“ hakerskih napada, trebalo bi obratiti paznju i
na $irok dijapazon prevarnih ponasanja, u promovisanju i podsticanju na kupovi-
nu najrazlicitijih proizvoda i usluga, koji poti¢u, u najmanju ruku, od neproverenih
pruzalaca usluge i proizvodaca, koji svoje proizvode i usluge reklamiraju kori$ée-
njem razli¢itih obmanjujucih tehnika, koje imaju ili mogu imati karakter nepostene
poslovne prakse i obmanjujuceg oglasavanja. Sa druge strane, jako je vazno da i
sam korisnik dobro bude upoznat sa pravilima kori$éenja odredene onlajn usluge,
odnosno da dobro zna $ta prihvata kori$¢enjem odredenog servisa.

\Y PRAVNI ODGOVOR NA ONLAIJN PRETNJE

Veé smo pomenuli da je osnovna adresa za prepoznavanje i informisanje o
onlajn pretnjama Nacionalni CERT®3 osnovan Zakonom o informacionoj bezbed-
nosti, ¢iji je osnovni zadatak da informise javnost o onlajn pretnjama koje su za-
belezene u Srbiji. CERT pruza informacije o rizicima i daje savete kako da se ti rizici
prevazidu. Ovom telu bi trebalo prijaviti svaku vrstu onlajn pretnje/bezbed-
nosnog incidenta. Pored toga, Nacionalni CERT vodi i registar posebnih CERT-

61 Videti i Klasifikaciju CERT-a Share Fondacije, dostupno na internet stranici CERT-a Share
Fondacije, putem sledeceg linka: https://bit.ly/312m8zy.

62Vise o slucaju na internet stranici Nacionalnog CERT-a, obaveStenje dostupno putem sledeéeg
linka: https://bit.ly/3s5iot5.

63 Informacije o Nacionalnom CERT-u su dostupne putem internet stranice www.cert.rs.
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ova koji u odredenim oblastima mogu takode da daju specifi¢nije informacije o
onlajn pretnjama®+. Od CERT-ova, korisnik moZze saznati brojne korisne informa-
cije o onlajn pretnjama (preventiva kroz edukaciju), ali i prijaviti napad koji moze
da pomogne drugima da ne nasedaju na neku onlajn pretnju, ali kroz savete i sa-
mom korisniku koji je bio Zrtva napada.

U slucaju da se problem odnosi na oblast zastite potrosaca, korisnik se
najpre obraca trgovcu, onda udruzenjima za zastitu potrosaca®. Ako postoji spor
korisnika i trgovca, on se moze resiti vansudskim putem®®.

Nadlezne inspekcije koje smo pominjali u prethodnim poglavljima, a pre
svih Trzi$na inspekeija pri Ministarstvu trgovine, turizma i telekomunikacija, tela
su kojima bi se trebalo obratiti u sluéaju postupanja suprotnog zakonima koji ure-
duju elektronsku trgovinu, trgovinu i oglasavanje, odnosno u slucaju da se ,onlajn
problem® odnosi na razne oblike ilegalnog obavljanja delatnosti (na primer obav-
ljanje delatnosti bez dozvole), nedopustene poslovne prakse, prevarnog oglasa-
vanja i sli¢nih radnji. Inspekciji korisnik moze da podnese prijavu®’, koja pred-
stavlja neki vid iniciranja pokretanja postupka, nakon Cega inspekcija proverava
navode prijave i sprovodi mere iz svoje nadleznosti. Nadlezne inspekeije e biti mo-
zda i jedina adresa u cilju identifikacije nekog nelegalnog ponasanja na internetu,
$to moze pomodi za ubuduce, ali ako je korisnik bio zrtva napada, on nece imati
neku posebnu satisfakeiju od obraéanja inspekeiji (osim moralne). Ipak, suzbijanje
nelegalnog onlajn ponasanja u razli¢itim vidovima nelegalnog obavljanja delat-
nosti moze pomo¢i drugima da se ne nadu u sli¢noj situaciji.

Ako je doslo do kompromitacije podataka o liénosti, odnosno njihove neza-
konite obrade, dolazi u obzir i obra¢anje onom licu koje na takav nacin obraduje
podatke posebnim zahtevom za ostvarivanje prava%8, a i Povereniku za informacije
od javnog znacaja i zastitu podataka o liénosti, pre svega putem prituzbe® ovom
telu.

64 Registar posebnih CERT-ova se nalazi na slede¢em linku: https://www.cert.rs/evidencija-
certova.html.

65 Spisak registrovanih udruZzenja se nalazi na slede¢em linku:
https://zastitapotrosaca.gov.rs/udruzenja.

66 Videti skraceno uputstvo koje se tice reSavanja potro$ackih problema:
https://zastitapotrosaca.gov.rs/za-potrosace.

67 Videti instrukciju o podnoSenju prijave koja je dostupna na internet stranici Ministarstva
trgovine, turizma i telekomunikacija.

68 Zahtev za ostvarivanje prava prema licu koje obraduje Vase podatke a predstavlja tzv. rukovaoca
je dostupan na internet stranici Poverenika putem sledeceg linka: https://bit.ly/3sehT06.

69 QObrazac prituzbe je dostupan na internet stranici Poverenika putem sledeceg linka:
https://bit.ly/3sehT06.
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U slucaju da se radi o ponasanju koje moze da ima elemente krivicnog dela,
dolazi u obzir i podnosenje kriviéne prijave, i to Posebnom odeljenju za Viseg jav-
nog tuzilastva u Beogradu za visokotehnoloski kriminal.”0 CERT Share fondacije
je sacinio solidne modele krivi¢nih prijava za krivicna dela koja se najcesce vrse
onlajn, a medu njima i za krivi¢no delo prevare iz ¢lana 208 Krivi¢nog zakonika??.
Za pojedina krivi¢na dela, sam oSte¢eni podnosi tzv. Privatnu tuzbu, u kom slucaju
se obraca nadleznom sudu, ne tuziocu’2.

Na kraju, kao $to smo veé istakli, korisnik se moze obratiti i sudu, i to u po-
sebnom potrosackom sporu samostalno”s ili kolektivno”4, sporu povodom ob-
manjujuceg oglasavanja’, kao i u slucaju povrede prava iz Zakona o zastiti po-
dataka o liénosti’, pa i da zahteva sudsku zastitu po op$tim pravilima (naknadu
Stete).

\ ZAKLIJUCAK

Iz ovog kratkog pregleda pravnih moguénosti je vidljivo da obraéanje kon-
kretnoj instituciji i njihova reakcija zahtevaju vreme, koje je od klju¢ne vaznosti u
slucaju onlajn napada. Na primer, ukoliko korisnik ,nasedne® na phishingporuku,
1 podeli osetljive finansijske informacije, on nema vremena da se obraca inspek-
cijama ili tuzilastvu i mora da odmah reaguje da bi sanirao posledice napada, kao
$to je obracanje banci radi blokiranja onlajn kartica, ili blokiranja odredenog pru-
zaoca usluge. Zato, pre pisanja bilo kakve prijave, predstavke i sli¢no, korisnik
mora najpre da preduzme sve mere da smanji Stetne posledice onlajn napada, a tek
onda da se obrati institucijama.

Univerzalni karakter interneta, domaéim organima ¢esto objektivno ote-
zZava posao, najpre u pogledu saznanja ko stoji iza odredene internet stranice, a

70 Kontakt podaci ovog tuzilastva se nalaze na sledecoj stranici: http://www.beograd.vtkjt.rs/.
Napominjemo da je ova internet stranica dugi niz godina u fazi izrade, i da ne koristi bezbednu vezu
“https:”, nego “http”, pa ne ispunjava osnovne standarde informacione bezbednosti.

71 Modeli krivi¢nih prijava su dostupni na internet stranici CERT-a SHARE Fondacije putem
sledeceg linka: https://www.sharecert.rs/legal /templejti-kp/.

72 Na primer, za krivi¢no delo neovlaséeno prikupljanje liénih podataka iz ¢lana 146 KZ, koje ne
potice od sluzbenih lica u vrSenju sluzbe, gonjenje se shodno ¢lanu 153 stav 1 KZ preduzima po
privatnoj tuzbi.

73 Zakon o zastiti potro$aca, ¢lan 140.

74 Zakon o zastiti potroSaca, ¢lan 145-153.

75 Zakon o oglasavanju, ¢lan 71.

76 Zakon o zastiti podataka o licnosti ¢lan 84.
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onda i probleme oko pronalazenja i sprovodenja mera nad nekim ko se nalazi u
inostranstvu. U tom smislu, dodatna mera opreza mora da postoji u ulazenje u bilo
kakav odnos sa stranim pruzaocima usluge, jer u tim situacijama se moze desiti da
domadi organi ne mogu da pruze odgovarajucu zastitu.

Zato se opet vratamo na pricu o preventivi pre nego o reakeiji. Uspeh nekog
onlajn napada zavisi od nase paznje i reakcije. Brzopletost u kori$éenju interneta
moze da dovede do vrlo ozbiljnih posledica, pa je nuzno da korisnik najpre bude
jako dobro informisan, i to najpre o pretnjama koje vrebaju onlajn, ali potom i o
pruzaocima usluga. Osnovna pretpostavka za bezbedno koriséenje usluga na in-
ternetu jeste prepoznavanje pretnji i sprovodenje svih dostupnih preventivnih
mehanizama da se rizik od tih pretnji smanji. Tu spadaju osnovne preventivne
mere poput kreiranja bezbednih lozinki i njihovog periodi¢nog azuriranja, mere
dvostruke autentikacije, enkripcije, preuzimanje softvera samo od proverenih
izvora, pregled intertnet stranica koji pocinju sa ,https“, podeSavanja cookies,
instalacija dodataka u internet pregledacima koji blokiraju pristup nebezbednim
stranicama itd”7. Ako se i pored toga desi da ,isko¢i“ neka sumnjiva poruka koja
poziva na hitnu akeiju, obeéava nagradu ili apeluje na unosenje osetljivih kreden-
cijala (user name, password, finansijske podatke), prvo §to moze da se uradi je da
se zastane i proveri da li je internet stranica legitmna, da li u njenom nazivu ima
¢udnih i neuobicajenih znakova, da li je sama poruka ¢udna, a onda ako se zaista
ispostavi da je nesto sumnjivo u samoj poruci, najbolje je prekinuti vezu, odnosno
ugasiti tu stranicu bez oznacavanja bilo kakvih linkova, a ponajmanje bez preu-
zimanja bilo kakvih fajlova.

Osim osnova informacione bezbednosti, ovde bi trebalo dodati 1 da koris-
nik ne bi trebalo da ulazi u bilo kakav odnos sa pruzaocima usluga koji su nepouz-
dani i neprovereni, i mora uvek da proveri ko stoji iza odredenog pruzaoca usluge,
da li su sve informacije o tom pruzaocu usluge dostupne, kakva je politika privat-
nosti, koji je sud ili organ nadlezan u slucaju spora. Ovde bi trebalo posebno skre-
nuti paznju na to da Uslovi kori$éenja (7erms of Use), nisu neki nevazni doku-
menti, nego upravo dokumenti koji definisu pravne odnose pruzaoca usluge i ko-
risnika (Cak kada je usluga besplatna). U tom smislu, taj dokument ne bi trebalo
olako prelaziti, nego naprotiv, trebalo bi dobro prouciti na sta se pristaje ,klikom*
na opciju ,prihvatam®. @

77 Videti na primer savete za bezbednu onlajn trgovinu Nacionalnog CERT-a, koji su dostupni na
internet stranici ovog tela, putem sledeéeg linka: https://bit.ly/3tDoBNu, ili savete CERT-a
SHARE Fondacije za bezbedno surfovanje internetom: https://bit.ly/38Zwg0D.

23



https://bit.ly/3tDoBNu
https://bit.ly/38Zwg0D

ANALIZE
MANIPULATIVNOG
OGLASAVANJIA

1. SUSTARAD

epostojeci ,genijalni ruski student sa razmene® koji je navodno pronasao

novu metodu le¢enja zglobova, izmisljeni intervjui sa neta¢nim informa-

cijama, zloupotrebljene fotografije, lazni komentari i sniZena cena
proizvoda u ponudi koja ,uskoro istice“ koriséeni su u obmanjujucoj promociji
preparata ,Sustarad” na sajtu opskurnog sadrzaja.

»Ne bavim se medicinom, predajem fiziku*

Izvesni ruski student medicine David Ivanov ([asuz MBaHos) u navod-
nom intervjuu za portal ,Nedeljne novosti, u tekstu pod naslovom ,Sramota za
lekare! Student medicine je otkrio novu metodu lecenja zglobova®, govori o
inovativnom ,nacinu le¢enja bolesti zglobova i sprecavanja prevremene smrti od
trovanja krvi i sepse koje izaziva unistenje zglobova i bolesti oko tkiva zglobova“.
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Ivanov je ,jedinstvenu formulu® preparata ,,Sustarad“ osmislio nakon tro-
godi$njeg istrazivanja, podstaknut preranom smréu majke i bake od posledica reu-
matskih bolesti i trovanja krvi. Rus je za nau¢no dostignuée dobio nagradu ,u
oblasti medicine®, a odbio je ponude neimenovanog ,Francuza“ (220.000 evra) i
farmaceutske kompanije iz SAD (1.000.000 dolara) da proda formulu. Naposlet-
ku, Ivanov je prihvatio ponudu ,drzave“ da udestvuje u stvaranju ,nacionalne
medicinske medicine“ i preparat je nakon klinickih ispitivanja postao dostupan, a
realizacija projekta predata ,bolnici u Beogradu®. Kao dokaz autenti¢nosti,
prilozene su dve fotografije Ivanova.

Genijalni

. :I'Hj |1'm Ruski student s razmene je dobio
ajevecu napy; Z ji u o ‘

aajeve -r]‘_lgmdu u zemlji u oblastj medicine za

o € nacina lecenja bolnjh zglobova i ;

Sprecavanje prevre i o

W EEEVANe previemene smirtj od trovanja krvj j

sepse koju izaziva ypiz je vai thiva.

zglobova, ST

143

OTA ZA LEKARE
g?ﬂlgENT JE OTKRIO NOVU METODU
LECENJA ZGLOBOVA

Medutim, Tragac je pretragom dostupnih fotografija ustanovio da je David
Ivanov iz reklame za ,Sustarad” izmiSljena osoba, pri ¢emu su zloupotrebljene
fotografije Denisa Dimitrijeva ([lenuc Jimutpues) iz vremena kada je bio student,
a danas je vanredni profesor fizike na Institutu za fiziku i tehnologiju u Moskvi —
MIFT. MIFT je jedan od kredibilnijih ruskih univerziteta, a u poslednje dve godine
rangiran je izmedu 401. i 500. pozicije na Sangajskoj listi najboljih svetskih
univerziteta.

Dimitirijevljeve fotografije preuzete su iz arhive studentskog nau¢nog
casopisa MIFT-a ,Za nauku® (3a Hayky). Prva je objavljena kada je Dimitrijev kao
student u kratkom intervjuu (strana 3, 1886. izdanje, 3. 10. 2011.) zahvalio
profesorima srednje Skole na pruzenom predznanju iz oblasti fizike i matematike,
a druga tri meseca kasnije kada je ¢asopis objavio izvestaj (strana 19, 1897. izda-
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nje, 22. 2. 2012.) sa studentskog skupa na kome je Dimitrijev govorio kao pred-
stavnik Odbora za mlade na MIFT-u.
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Dimitrijev je u pisanoj izjavi za Traga¢ potvrdio autenti¢nost fotografija i
dogadaja na kojima su nastale: ,Da, na fotografijama sam zaista ja. Obe fotografije
su moje“, rekao je Dimitrijev. ,I dalje radim na MIFT-u, ali definitivno nemam
nikakve veze sa pronalaskom, proizvodnjom ili distribucijom preparata Sustarad.
Ne bavim se medicinom, ve¢ predajem fiziku“, dodao je on.

Drugi deo ,intervjua“ sadrzi i razgovor ,reportera“ sa ,poznatom reumato-
logkinjom, profesorkom i $efom katedre za reumatologiju Jelenom Krilovom (Eue-
Ha Kpsutoa)“ koja takode preporucuje preparat ,Sustarad®, a zajedno sa Dimi-
trijevim koordinira poslovima ispitivanja i proizvodnje kreme.

Tako su u tekstu navedene tri medicinske ustanove koje se potencijalno
mogu dovesti u vezu sa izvesnom dr Krilovom — ,Institut za kardiologiju®, ,Mos-
kovska bolnica“ i ,Institut za istrazivanje reumatologije” — ¢ak i pod pretpos-
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tavkom da su pojedini nazivi institucija loSe prevedeni i da su u pitanju Nacionalni
medicinski istrazivacki centar kardiologije u Moskvi (HMUII kapauosoruu), neka
od ukupno 35 moskovskih bolnica ili Naucno-istrazivacki institut za reumatolo-
giju V. A. Nasonova“ (HUMP um. B.A. Hacororoii), ni u jednoj zvani¢noj medi-
cinskoj ustanovi koja je spomenuta u intervjuu ne radi osoba pod imenom Jelena
Krilova. Tragac je ustanovio da ime nije zavedno ni u bazi podataka Asocijacije
reumatologa Rusije (Accormanus pemarosioros Poceun)®.

Dzodi Vitaker u ulozi Svetlane
i Andeo koji ne voli siromasne

Clanak koji reklamira kremu ,Sustarad®, nakon ,razgovora“ sa izmisljenim
sagovornicima, sadrzi i komentare zadovoljnih musterija koje su resile visegodis-
nje probleme sa oboljenjima zglobova koristeéi ,,¢udotvornu® kremu, kao i zapa-
zanja potencijalnih kupaca koji su naculi za ,benefite“ preparata. Ukupno 16 ko-
mentara, jednak broj fotografija i isto toliko lazi, manipulacija i zloupotreba.

Recimo, izvesna Marija iz reklame za ,Sustarad“ zapravo je ruska fitnes
instruktorka Aleksandra Sateva (Anexcanzpa IllateeBa), zaposlena u fitnes centru
Atron u ruskom gradu Razanj. Svetlana je engleska glumica DZodi Vitaker (Jodie
Whittaker), najpoznatija po ulozi u kultnoj nau¢nofantasti¢noj seriji ,Doktor Hu*
(Doctor Who), u produkeiji televizije Bi-Bi-Si. Vitakerova je prva Zena koja tumaci
lik ,Doktora® u seriji koja se emituje od 1963. i drzi rekord u Ginisovoj knjizi
rekorda kao najduze emitovana naucnofantasti¢na serija na svetu.

Hvala! Veoma interesantno! Ja sam narucila kremu, oni su obecali da ce je
dostaviti za dve nedelje. Veoma je zgodno 3to ¢e dostaviti kurir.

L
«
Marija

das W2

Ja sam je takode porucila. Cula sam o toj kremi ranije. Citala sam o njoj u
nekom medicinskom casopisu. Tamo su je takode hvalili.

Svetlana

dse W2
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Jedan od zadovoljnih korisnika je i Andeo kojeg u stvarnosti predstavlja
Andrej Brusnicin (Auapeit Bpycuunun), zamenik Gradskog veca grada Bjerozov-
ski u Sverdlovskoj oblasti, u Rusiji. Brusnicin se 2017. godine — kada je fotografija
i nastala — nasao u centru skandala zbog lokalne skupstinske rasprave povodom
povecanja tarife grejanja i njegove izjave da ne razmislja kako ¢e siromasni platiti
racune, jer su lenji i ne zele da rade i zarade. Jednako zadovoljni kupac ,,Sustarad-
a“ je 1 vozac Rastko, a u pitanju je beloruski psiholog Pavel Zigmantovi¢ (TTaBen
3pirManToBUY) koji ima zvanican Jutjub kanal i Instagram nalog preko kojih
odrzava sesije, predavanja i seminare.

Fotografija izvesne Katarine je preuzeta sa stranice britanskog magazina
,Ceaters real life“, koji za novac otkupljuje senzacionalne price i ispovesti nepoz-
natih ljudi. U konkretnom slucaju, intervjuisana je 50-godi$nja Anita Klark (Anita
Clark), a jedna od njenih prilozenih fotografija je iskoriS¢ena za ilustraciju Kata-
rine. Takode, fotografija Todora iz reklame za ,Sustarad” je, u stvari, fotografija
Brajanta DZonsona (Bryant Johnson) iz Vajominga koji je krajem 2017. godine u
alkoholisanom stanju tvrdio da je dosao iz buduénosti (2048.) da upozori svet o
,hapadima vanzemaljaca“, a potom je uhapsen, o ¢emu je Foks njuz (Fox news)
izvestio u kratkom izvestaju.

Sat koji otkucava zauvek
i ostali manipulativni trikovi

Priulasku na sajt koji promovise ,Sustarad®, u tekstu je posebno naglaseno
da se krema mozZe kupiti po snizenoj ceni jo§ samo nekoliko sati, najkasnije do
narednog dana. Ipak, to se deSava pri svakom ulasku na sajt, a datum i satnica se
azuriraju 1 pomeraju po potrebi. Od potencijalnih kupaca se trazi da dostave li¢ne
podatke (ime, prezime i kontakt telefon), a ubrzo nakon toga sledi poziv za
razgovor sa ,operaterom“ tokom kojeg se definiSu detalji posiljke. Preparat
~Sustarad” se ne nalazi u slobodnoj prodaji u apotekama, ve¢ se iskljucivo kupuje
preko onlajn platformi, a u promociji kreme nije navedeno nijedno kredibilno
medicinsko ispitivanje koje bi pruzilo garanciju da proizvod nije placebo ili Stetan
po zdravlje. Takode, krema se prodaje i na ruskom i hrvatskom trzistu.

Takode, navodni portal ,Nedeljne novosti“ je manipulativnog naziva i sa-
drzi samo fiktivnu naslovnu stranicu koja bi trebalo da ilustruje izgled portala, dok
sajt koji je registrovan iskljucivo za marketing ,Sustarad“ kreme protiv reumatskih
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oboljenja postoji od 21. 10. 2019. U pitanju je ve¢ ustaljen nacin laznog i mani-
pulativnog oglasavanja i promocije na domacem trzistu. @
Mihajlo Dragki¢

2. HYPERTEA

ypertea ¢aj jos jedan je u nizu medikamenata koji se preko interneta pro-

daju putem obmanjujuéih reklamnih sadrzaja. Ovaj sumnjivi ,lek” na-

vodno ¢isti vene 1 na taj nacin pomaze ljudima koji boluju od hiper-
tenzije. Uz to, on se nudi uz popust od 50%, a svaki put kada se reklama otvori
ostala su jo§ ,samo 23 pakovanja do isteka zaliha“.

Ako je verovati reklamama, Hypertea Cisti talog u venama, daje energiju,
sperecava gréeve, uklanja pritisak na srce, a moze vam i produziti zivot za 11 do 17
godina. Sa njim cete se buditi lako, biti snazni kao zver, imati apsolutni spokoj,
zavidnu snagu 1 dobar san. Ono $to reklama za Hypertea ne otkriva je njegov
proizvodad, a sami oglasi obiluju neta¢nim informacijama, izmisljenim intervju-
ima sa nepostoje¢im doktorima kao i svedocanstvima korisnika preparata koji u
razliCitim drzavama imaju razlicita imena ali iste fotografije kraj sopstvenih poh-
valnih komentara za razne sli¢ne medicinske proizvode.

Ko su doktori koji promovisu Hypertea?

Sve reklame za Hypertea imaju istu, gorepomenutu strukturu, a podaci
izneseni u izmisljenim intervjuima upitni su samim tim $to stru¢njaci koji ih iznose
ne postoje. Analizirajuéi vise reklama za Hypertea imali smo priliku da procitamo
misljenja Cetiri takva strucénjaka:

e Dr Goran Filipcevié, u reklami je predstavljen kao profesor, neurohirurg i
Sef odeljenja za vaskularnu hirurgiju na, u Srbiji nepostojeéem, Univerzi-
tetu za medicinu i farmaciju. Fotografija koja u reklami ilustruje postojanje
dr Filipoviéa zapravo prikazuje ginekologa, ¢lana ruske Akademije nauka i
umetnosti i osnivaca privatne Klinike za majku i dete u Rusiji.

e Dr Milorad Radovanovi¢ u reklami je poznati srpski kardiolog, a u stvar-
nosti ne postoji i fotografija kojom su ga proizvodaci Hypertea predstavili
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zapravo je tzv. stok fotografija koja se za odredenu cenu na internetu moze
kupiti, a zatim dalje koristiti pri ilustrovanju sadrzaja.

Poznati srpski kardiolog Milorad Radovanovic penzionisao se u dobi od 70 godina, a ipak je ostao mlad i
srcem i telom. Vec je 39 godina u penziji, a zdravstveno osiguranje ga mrzi! Trenutno ovaj akademik
ima 109 godina, ali oseca se kao da ima 60.

kaZe da tajna dugog 2ivota lezi u krvnim sudovima . Ako su ¢isti | zdravi, moZete Ziveti do 120. godine, pa | vie, | osecali se potpuno

u tvrdnju potpuno potvrdio.

U dobi od 109 godina, dr Radovanovicu su Cestitali i viadini zvanicnici. Fotografija
dr Radovanovica s radnog mesta

e DrMilojko Tanasi¢ jos$ jedan je poznati srpski kardiolog, ali samo u reklami
za Hypertea. Na Tviteru, profil sa fotografijom ovog starijeg coveka bavi se
promovisanjem sumnjivih sajtova sa sadrzajem na ruskom jeziku koji
uglavnom reklamiraju onlajn predavanja o kori$éenju kompjutera i inter-
neta. Dr Tanasi¢ se u jednoj reklami za Hypertea ukazao u potpuno druga-
¢ijem otelotvorenju, kroz jos jednu stok fotografiju starijeg ¢oveka u lekar-
skom mantilu.

e Dr Milo$ Popovié¢ deluje najmlade od svih Hypertea stru¢njaka, a njegovo
misljenje istaknuto je na zvanicnom sajtu ovog preparata. Medutim, i on je
samo junak sa stok fotografije.

Koji su sastojci ,,cudotvornog“ ¢aja?

Hypertea se, kako pise u reklamama, sastoji od ,zdravog bilja“, ali njegovi
sastojci zapravo se razlikuju u zavisnosti od toga koju reklamu ¢itate. Zanimljivo je
to da se u jednoj reklami za Hypertea navode slededi sastojci — trava imela, biljka
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millefolli, Sipak, list breze, koren valeriane i cvet i lista gloga. Potpuno isti sastav
ima i ,Caj kod visokog krvnog pritiska“ koji se u prodaji moze naéi za 333 dinara u
pakovanju od 100 grama, dok se Hypertea prodaje po ceni od 3700 dinara za
pakovanje ¢ija gramaza u reklami nije otkrivena. U pojedinim reklamama za ovaj
preparat sastava ¢aja jednostavno nema, ali se zato na zvani¢noj veb prezentaciji
Hypertea kao sastojci spominju i zelena kafa, hmelj, sréenica, te ekstrakti origana,
mati¢njaka i preslice.

Caj kod visokog krvnog pritiska
333RSD
48 eview

Sifra proizvoda: 22
Kategorija: Cajne medavine
Oznake: hipertenzija, sistolni, visoki pritisak

Institucije u reklami za Hypertea

Sem laznim lekarima i laznim zadovoljnim korisnicima, reklame za Hyper-
tea lakoverne gradane privlace i koris¢enjem imena institucija koje navodno potvr-
duju delotvornost ovog ¢aja. Kreatori reklame su se u veéini slucajeva potrudili da
izbegnu koriSéenje simbola i ta¢nih imena nasih medicinskih instituta i ustanova
pa se u tekstovima spominju:

e Institut za kardiovaskularne bolesti“, ali nije re¢eno da li se misli na Insti-
tut ,Dedinje” ili pak na Institut za kardiovaskularne bolesti Vojvodine;

e Univerzitet za medicinu i farmaciju® koji u Srbiji ne postoji pod tim ime-
nom, ali se u istoj reklami spominje i ,Medicinski fakultet Univerziteta u
Beogradu® uz ilustraciju u vidu grba Istambulskog univerziteta;

e spominje se i ,Nacionalni centar za fleobiologiju“ — ustanova koja u Srbiji
ne postoji.
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Kako bismo proverili povezanost srpskih medicinskih institucija sa
Hypertea Cajem kontaktirali smo tri ustanove — Medicinski Fakultet u Beogradu,
Institut za kardiovaskularne bolesti ,,Dedinje* i Institut za kardiovaskularne bolesti
Vojvodine u Sremskoj Kamenici. Sve ove ustanove demantovale su da su imale bilo
kakvu vrstu saradnje sa proizvodacima Hypertea caja, iako se u reklamnim
¢lancima navodi da Medicinski fakultet ucestvuje u programu prodaje Hypertea
pod nazivom ,Ciste vene®, te da su struénjaci sa Instituta za kardiovaskularne bo-
lesti zapravo razvili Hypertea i da je ,na veb stranici Instituta za kardiovaskularne
bolesti predstavljena zvani¢na statistika klinickih studija“ o ¢aju Hypertea.

Kako se nabavlja Hypertea?

U reklamnim ¢lancima za Hypertea ovaj je ¢aj na viSe mesta okarakterisan
kao lek, ali njega nema u nacionalnom registru lekova, pa samim tim ni u apoteka-
ma. Hypertea se moZe nabaviti na samo jedan naéin, takozvanim ,zakazivanjem
poziva“ na sajtu Hypertea ili u reklamnom ¢lanku, $to podrazumeva ostavljanje
broja mobilnog telefona i imena i1 prezimena na nekom od sumnjivih sajtova koji
se bave prodajom ovog ¢aja. Ovakvu proceduru autor jednog od reklamnih ¢lanaka
pokusao je da opravda pri¢om o ,farmaceutskoj mafiji“ koja je namerno istisnula
Hypertea sa trzista povecavajuci cenu proizvoda i do 23.500 dinara.

Zbog ovakvih navoda, kontaktirali smo farmaceutkinju Snezanu Cvija-
novi¢ koja vise od 20 godina radi u apotekama privatnog i drzavnog sektora. Ona
je za FN Tragac potvrdila da se u dosadasnjem radu u apoteci nikada nije susrela
sa Hypertea Cajem.

Oglasavanje

Reklame za preparate poput Hypertea ¢aja do svoje publike neretko stizu i
posredstvom marketinskih agencija. Konkretno, agencija Native Media, sa sedi-
Stem u mestu Sivac, distribuira jedan od linkova ka reklami za ovaj ¢aj.

Ova agencija bavi se sprovodenjem reklamnih kampanja kroz sopstvenu
internet platformu koja oglasivac¢ima omogucava da na sajt izdavaca (medija) po-
stave ,nativni oglas“, odnosno oglas koji svojom formom podse¢a na novinski
tekst. Nativni oglas sastoji se od Cetvrstaste ilustracije i naslova koji mame poseti-
oca sajta/medija da kliknu na njih, a zatim linkom vode do reklamnog sadrzaja. Iz
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agencije Native Media za FN Traga¢ kratko su naveli da istinitost reklama
proveravaju, ali ne do tancina.

A

Preostalih pakovanja proizvoda Hypertea u ovom

programu: 23_kom.

Hypertea

Prema Zakonu o lekovima i medicinskim sredstvima jedan od poslova
Agencije za lekove i medicinska sredstva (ALMS) je odobravanje oglaSavanja leko-
vaimedicinskih sredstava koje uklju¢uje i oglasavanje na internetu. Medutim, me-
du 4975 lekova i medicinskih sredstava kojima je ALMS dala dozvolu za oglaSa-
vanje, Hypertea se ne nalazi.

Jos jedan akt koji regulise oglaSavanje lekova i medicinskih sredstava pred-
stavlja Pravilnik o nacinu oglasavanja leka tojest medicinskog sredstva. Ovaj pra-
vilnik u svom devetom ¢lanu propisuje da ukoliko se reklamna poruka distibuira
putem interneta ,informacija o leku, odnosno medicinskom sredstvu mora biti
sastavni deo pocetne, odnosno glavne strane oglasne internet poruke ili reklame, a
ne strane koja se daje kao veza, odnosno referenca za glavnu stranu®. @

Ivan Subotié

3. BITCOIN CODE

latforma Bitcoin Code koja svoje ,usluge” Sirom sveta reklamira uz izmis-

ljene intervjue i svedocanstva zadovoljnih korisnika pojavila se i u srp-

skom izdanju, ito uz izmisljeni intervju sa Novakom Dokovic¢em u kojem
je ,otkriveno® da je tajna njegovog bogatstva upravo investiranje u kriptovalutu.
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Bitcoin Code je platforma koja korisnicima navodno omogucava da investi-
ranjem najmanje 35 hiljada dinara u kriptovalutu Bitkoin za dan zarade i viSe od
88 hiljada dinara, a za nedelju dana i preko 620 hiljada dinara. U stvarnosti, malo
je verovatno da Cete ikada videti svoj novac ukoliko ga ulozZite preko ove sumnjive
platforme.

ITHEBHHK

o
B O Coor [oyarso  Homw cag Bojnomue

CHELNUIAJIHI U
HajHOBHje ny CCTH BB'E“’TAJ': i
Bokosy

Marketinski struénjak u industriji kriptovaluta Ratko Stambolija za FN
Tragac kaze da je reklama za platformu Bitcoin Code klasi¢na prevara koja zapravo
nema veze sa Bitkoinom, te da se ova kriptovaluta koristi kao maska za obmanji-
vanje jer je postala prepoznatljiva medu ljudima.

,U sustini, kada uplatite novac na toj kvaziplatformi ne dogodi se nista.
Moguce je da vam na ekranu nesto odbrojava i na taj nacin vas obmanjuje da se ne-
Sto dogada, ali taj novac nedete videti“ rekao je Ratko Stambolija i dodao da ovakve
prevare funkcioni$u po sistemu ,marketinskog levka“ za lakoverne korisnike.

,Vecina tih levaka je zapravo sjajno dizajnirana. Imaju ubedljivu pri¢u gde
te polako uvlace u to kolo, nema bombardovanja ciframa i pozivima na akeiju od
samog pocetka, ve¢ to sve ide postepeno“ objasnio je za FN Traga¢ Ratko
Stambolija.

Srpska verzija reklame Bitcoin Code po dizajnu podseéa na portal novosad-
skog lista Dnevnik, a spominje se 1 izvesni Zoran Stojkovié koji je u reklami pred-
stavljen kao ¢lan urednickog tima onlajn portala lista Dnevnik. Ipak, iz ove me-
dijske kuée demantuju bilo kakvu povezanost sa pomenutom platformom.
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Glavna i odgovorna urednica lista Dnevnik Nada Vujovi¢ za FakeNews
Tragac rekla je da su ona i njene kolege bile zapanjeni kada su videli na koji na¢in
je zloupotrebljen dizajn sajta njihovog medija. Ona je takode navela da ce tim za
informacione tehnologije lista Dnevnik pokusati da utvrdi ko stoji iza onlajn pre-
vare koja je iskoristila logo i dizajn sajta Dnevnika.

THEBHHK

A IMomutmka ExoHommja Ceer Cmopr [pymrBo HoBuCap BojBognu

Tpancakumje 2020

07 cemresdap

Jenosur ox +25.493.30 gumapa
 Bitcoin Code 480.796.13 mumapa
Kopruer
31 amryer
Jenosut oxg +23.493.34 qumapa
Y Bitcoin Code 464,302.83 ammapa
Tparcep
24 amryer
Jenosur ox +19,583.39 gEHapa
 Bitcoin Code 440,800.49 umapa
Koprer
17 amryer
JIemosuT o +10,394 43 numapa
 Bitcoin Code 421,226.10 gumapa
Kopuer
10 asryer
Jenosur ox +17.393.33 amEapa
 Bitcoin Code 410,831.67 qumapa
Kopuer
03 asryer
Jenosur ox +11,394.22 auHapa

Bitcoin Code

Sadrzaj reklame donosi ,.ekskluzivni® intervju sa Novakom Dokoviéem koji
je on navodno dao voditeljki RT'S-a Oliveri Kovacevi¢ u emisiji ,Da Mozda Ne“.
Medutim, iz Fondacije Novak Dokovi¢ za FN Traga¢ demantovali su da je Novak
bilo kojem mediju dao izjave poput onih opisanih u spornoj reklami kao i da je
ostvario bilo kakvu saradnju sa platformom Bitcoin Code.

,Upotreba imena Novaka Dokovica, njegovog brenda i lika u ovakve svrhe
je apsolutno zabranjena i protivzakonita“ rekla je za FN Traga¢ Maja Sretenovié iz
Fondacije Novak Dokovi¢.
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Razgovarali smo i sa voditeljkom Radio-televizije Srbije i autorkom emisije
,Da Mozda Ne“ Oliverom Kovacevi¢ koja je za FN Tragac potvrdila da se radi o
izmi$ljenom intervjuu sa Novakom Dokoviéem.

,OVo0 je zloupotreba mog imena i emisije Da Mozda Ne RTS-a. Novak je u
mojoj emisiji gostovao pre dve godine i tokom celog razgovora nismo ni spomenuli
ono $to pise u ovoj reklami® rekla je za FN Tragac Olivera Kovacevié.

Pored izmiSljenog intervjua, platforma Bitcoin Code lakoverne gradane po-
kuSava da ubedi da investiraju u kriptovalutu i putem izmisljenih pozitivnih ko-
mentara korisnika ove platforme. U reklami su pohvalni komentar navodno osta-
vili Jana Pavlovi¢, David Jovanovi¢, Miloje Petrovié, Teodora Dordevié, Aleksan-
dra Nikoli¢, Andrej Markovi¢, Bogdan Stojanovi¢ i Zivko Ili¢. Svi oni su zapravo ili
likovi sa stok fotografija ili se u sliénim reklamama za inostrano trziste zovu dru-
gacije, a u slucaju Aleksandre Markovi¢ radi se o fotografiji koja se na internetu
koristi za promociju raznih sadrzaja, od stomatoloskih ordinacija do sajtova za
upoznavanje.

Zanimljivo je i to $to su se kreatori platforme Bitcoin Code potrudili da ve-
Sto prikriju svoje prave namere, te su stvorili mnostvo laznih recenzija, ukljucujuéi
i sponzorisanu objavu na sajtu americke novinske agencije AP, koje govore da ova
platforma zapravo dobro funkcionise i ne vara korisnike. @

Ivan Subotié

4. BITCOIN ERA

itcoin Era je platforma koja obecava ,bogatstvo preko no¢i” investira-
njem u kriptovalutu, ali je re¢ o sistemu koji se reklamira izmisljenim
komentarima zadovoljnih korisnika cije su fotografije sa stok marketa,
kao 1 zloupotrebom poznatih medijskih kuéa i javnih li¢nosti medu kojima je i
predsednik Srbije Aleksandar Vucic.
Izgled sajta podseca na dizajn veb prezentacije novosadskog ,Dnevnika”, a
u prvom planu je navodni intervju predsenika Srbije Aleksandra Vucica sa vodi-
teljkom emisije ,Da Mozda Ne” Oliverom Kovacevi¢. Redakcija FakeNews Traga-
¢a je u septembru ove godine dekonstruisala gotovo identicanu platformu, pod
nazivom Bitcoin Code, koja je koristila sli¢cne metode manipulacije. Vezu sa ovom
platformom za Traga¢ su demantovali svi navodni akteri: Olivera Kovadevié, list
,Dnevnik®, kao i Fondacija Novak Dokovic.
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Ovog puta, umesto Novaka Dokoviéa, predsenik Vuéié¢ u intervjuu navod-
no govori o Bitcoin Eri kao sjajnoj prilici da se ,svako transformise u milionera u
roku od 3—4 meseca”. Iako je predsednik Srbije pedesetogodisnjak, u ovom tekstu
se navodi da ima 33 godine i prikazan je kao buntovnik koji trazi od gradana Srbije
da Sto pre uloZe novac zato Sto ¢e platformu da ,velike banke zauvek zatvore”.

Onueepa KosaueBuh je octana y 4yay Kaga je AnekcaHgap uM3ByKao cBoj TenedoH
M NOKa3ao rneaaounMa KoMKO HOBLA CTMYE NyTeM OBOr HOBOr nMporpama 3a
npas/bere HoBUA O KojeM ceuM y Cpbuju wanyhy.

(https://anti-
malwarecheck.com/click.php?Ip=1)

Tpancaxumje 2020
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V Bitcoin Era 410,831.67 annapa
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Svota novca koju treba investirati iznosi minimalno 35.000 dinara, a nju
predlaze i Zoran (sa manipulativno ise¢ene fotografije autorke Hiral Jethwa), koji
se na svoju investiciju odlucio posle odgledanog gostovanja predsednika Vucica.
On govori i o tome da je investicija u Bitcoin Eru nepogresiva, a kao primer navodi
svog investitora koji mu je obeéao da ako izgubi i dinar dobija refundaciju ¢itave
sume novca.

Sto se tekst blizi kraju to Zoran i mnoge druge izmisljene osobe iz reklame,
predstavljene fotografijama sa stok marketa spominju sve vece koli¢ine novca koje
su zaradili ne bi li naveli ¢itaoce da i oni ,,uloze” u ovu platformu. Da bi sve delovalo
uverljivije, na samom kraju su postavljeni pozitivni komentari Citalaca Cije se
vreme objavljivanja ne menja, pa ¢e vam za komentar koji je postavljen pre ,25
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minuta” 1 posle 30 minuta provedenih na sajtu pisati isti period, a vi necete moci
da ostavite sopstveni komentar. @
Stefan Kosanovi¢

5. PARAZOL

reparat Parazol navodno isti organizam od parazita koji izazivaju pojavu

papiloma na telu, a na internetu se reklamira putem potpuno izmisljenog

intervjua sa voditeljkom i urednicom zabavnog programa Radio-televizije
Srbije, Oliverom Kovacevié.

U gotovo dve hiljade reci izmastanog intervjua poznata voditeljka ispricala
je pricu o svojim tegobama izazvanim pojavom parazita u njenom telu, ali i navod-
no neadekvatnim medicinskim tretmanima koje je na savet neimenovanih doktora
primenjivala sve do otkrivanja ,cudotvornog® Parazola. Kako se u oglasu navodi,
Oliveru su ,lekari Zeledi zaraditi, gotovo doveli do smrti“, a spas je pronasla u
,jedinom univerzalnom leku koji deluje protiv parazita“ i kojim se ljudi mogu leciti
~samostalno, bez pomo¢i lekara“ u spornoj reklami nazivanim i ,ubicama u ogr-
tacima“.

Ipak, Olivera Kovacevié je za FN traga¢ potvrdila da se radi o izmisljenom
intervjuu i bespravnom koris¢enju njenog imena i fotografije. ,Nikada u zivotu ni-
sam ni bolovala niti bilo kome pricala o parazitima ili papilomima, niti znam
mnogo o tome*, rekla je Olivera Kovacevié¢ i dodala da je ,za¢udena ovakvom vrs-
tom zloupotrebe® svog imena i fotografije u oglasavanju na internetu.

Ovo nije prvi put da se voditeljka RTS-a nasla u sumnjivim internet ogla-
sima. Redakcija FN Tragaca je, pre ovog slucaja, pisala o dve reklame koje su lako-
vernim gradanima na internetu nudile kriptovlutu bitkoin u zamenu za stvarni no-
vac, a koje su sadrzale izmisljene intervjue sa Novakom Dokoviéem i Aleksandrom
Vuci¢em navodno vodene u emisiji Olivere Kovacevi¢ ,Da Mozda Ne®.

U izjavi za FN Tragac Olivera Kovacevi¢ navela je i da se povodom laznog
internet oglaSavanja veé obraéala Sluzbi za visokotehnoloski kriminal Ministarstva
unutra$njih poslova, ali da su joj u toj sluzbi rekli da ne mogu da identifikuju autore
laznog oglasa. Ipak, poznata voditeljka ovoga puta najavljuje da ¢e oti¢i korak dalje
u otkrivanju ljudi odgovornih za plasiranje laznih reklama koje sadrze njeno ime i
fotografiju.
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,Podnecu tuzbu protiv NN lica jer ovo je previse koris¢enja mog imena u
oglasavanju za koje smatram da je neprimereno i koje je Cista zloupotreba“ rekla je
Olivera Kovacevié.

Kako su lekari zeleci zaraditi, gotovo doveli do smrti Olivere
Kovacevic, iskoristivsi bolest slavne voditeljice.

Zasto ljudi trunu Zivi i umiru, a niko im ne pomaze?

3 = Komentara: 194

Zasto doktori skrivaju od pacijenata sa papilomima da umiru i $ta se deSava u
bolnicama u nasoj zemlji - otvoren razgovor s Oliverom Kovacevic.

\ Danas u redakciji:
. Olivera Kovacevic

@ cpncka je TeneBuamjcka BoAUTEbKa U
| HOBMHAapKa.

Niko nije zastiéen od medicinskog zlostavljanja. Kako doktori $alju ljude na
onaj svijet kako bi zaradili novac.

Sporna reklama navodi i da je Olivera do preparata Parazol dosla preko pri-
jatelja iz Ministarstva zdravlja, te da se ovaj ,lek” mozZe kupiti samo kroz poseban
program koji je pokrenulo pomenuto ministarstvo. Ovi navodi, kao i ceo intervju,
u potpunosti su netacni. ,Nikada nisam nista trazila od Ministarstva zdravlja, kao
Sto nikada nisam bolovala od ove bolesti®, navodi Olivera Kovacevi¢ i dodaje da je
u problemati¢noj reklami izmisljeno sve osim njenog imena.

Reklama ali i samo pakovanje preparata Parazol neodoljivo podsecaju na
jo$ jedan ,lek“ koji se na internetu lazno oglasava — ¢aj protiv hipertenzije Hypertea
o kojem je FN tragac ve¢ pisao. U oba slucaja oglasivadi svoj preparat predstavljaju
kao proveren i preporucan ili finansiran kroz programe institucija poput
Ministarstva zdravlja, Instituta za kardiovaskularne bolesti i Medicinskog fakulteta
u Beogradu. Takode, oba preparata prodaju se po istoj ceni i na isti nacin —
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ostavljanjem imena, prezimena i broja telefona na sajtu sumnjivog oglasa, $to se u
reklamama pravda na razlicite nacine. U slucaju Parazola svoj broj telefona ostav-
ljate kako bi vas kontaktirao ,operater drzavnog programa®, dok u slucaju Hyper-
tea ne postoji drugi nacin prodaje zbog ,farmaceutske mafije”.

Parazol i Hypertea pored sli¢nog nacina oglasavanja dele jos jednu stvar, a
to su zadovoljni korisnici. Radmila (41) prikazana na zvani¢nom sajtu Hypertea
kao zadovoljna korisnica ovog ¢aja pod istom slikom, ali razli¢itim imenom i sa
nesto manje godina (37) pojavljuje se 1 na sajtu Parazola kao jedna od zadovoljnih
korisnica ovog ,leka“. Isto vaziiza Slobodana koji je od izjave za sajt Hypertea, gde
je imao 51 godinu, dosao do toga da na sajtu Parazola ima 29 godina i drugo ime
— Milan. Jelena nije bila te srece, pa se u odnosu na sajt Hypertea podmladila za
samo jednu godinu, ali je i ona promenila ime, sada je Milica. @

Ivan Subotié

6. ALPROSE

IpRose krema za negu koze i lica, kako se navodi u promociji proizvoda,

povedava vitalnost koZe 1 pobolj$ava njenu regeneraciju. Medutim, rekla-

ma za ovaj preparat koristi izmisljene komentare zadovoljnih korisnika,
fotografije koje se ne mogu povezati sa datim imenima, nepostoje¢i magazin,
sumnjive nagrade i laZne izjave plasti¢nog hirurga.

ANTI AGE KPEMA
‘° « Povecava vitalnost
Io 7 maticnih celija koze

S (3 Poboljsava regeneraciju
epiderma

= PROMOCIJA*
&) -50%
X ':,

A
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Plasti¢ni hirurg protiv plasti¢ne hirurgije

Preparat ,AlpRose“ promovise se putem mnogobrojinh sponzorisanih ob-
java na internetu —imitirajuci izgled i formu mejnstrim portala — a u jednoj od re-
klama, o benefitima ,,AlpRose” govori kineski doktor koji je stvorio metodu ,brzog
1 efikasnog uklanjanja bora“. Medutim, ,svetski poznatom doktoru® u tekstu nije
otkriveno ime, veé je prilozeno nekoliko fotografija kao dokaz njegove auten-
ticnosti.

Pretragom dostupnih fotografija ustanovili smo da ,kineski doktor* iz re-
klame za ,,AlpRose®, zaista postoji. U pitanju je doktor Zeng, plasti¢ni hirurg koji
se Skolovao u SAD i radi u ordinaciji u San Gabrijelu, u Kaliforniji. Kao doktor
estetske hirurgije dr Zeng je susta suprotnost bezimenom kineskom doktoru u pro-
mociji ,AlpRose” preparata za ,prirodnu negu koze i lica“.

,Ja sam protivnik nacina podmladivanja kao $to je plasti¢na operacija, a
narocito ubrizgavanje nepoznatih supstanci u kozu kao $to je botoks, disport itd.
Oni mogu da budu opasni i osmisljeni su prvenstveno kako bi neko zaradivao na
vama.“, ,rekao” je ,kineski doktor u reklami za ,AlpRose".

Clanak sadrzi i fotografiju izvesne 51-godignje Sanje M., koja je — nakon
velikih problema sa borama i mnogobrojnim pokusajima da ih se resi — ucestvo-
vala u eksperimentu ,.kineskog doktora“. Kao dokaz gubitaka bora i podmladivanja
izgleda zahvaljujuéi kremi ,,AlpRose”, prilozene su fotografije koje su pratile Sa-
njine pozitivne promene na licu. Medutim, pretragom fotografija koje navodno pri-
kazuju Sanju M. utvrdili smo da se identi¢ne fotografije koriste u reklamama za
proizvode protiv bora u Spaniji (,Moor maska®) i Italiji (,Golden Caviar maska®).
Vanesa M. iz Italije i Marijana R. iz Spanije su takode isprobale metode kineskog
strucnjaka. Takode, tekstovi o Vanesi, Marijani i Sanji su gotovo identicni. Jedine
razlike su imena, jezik na kom je tekst napisan i ime proizvoda.
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Sumnjive nagrade

~AlpRose“ ima i dve upitne nagrade — ,Beogradski Pobednik® za ,najbolju
antiejdz kremu“2017. godine i,,Prvi Oskar Srbije” za ,najpopularniju antiejdz kre-
mu“ 2017. godine — koje dodeljuje ,Dejan Jovanovi¢ PR agencija za organizovanje
koncertnih aktivnosti muzicki pobednik Beograd“. Pomenute nagrade iste godine
dobio je i ,Nutrivix®, o ¢ijoj je laznoj promociji Tragac ve¢ pisao u tekstu ,Za pro-
mociju tableta izmislili institut, doktora, intervjue, korisnike, priznanja“.

" BEOGRADSKI sivtoseanil
. POBEDNIK sRib
NAGRADUE | NAGRAPUJE
ClppRe | CAp Koo Cream
napolia anti age cream 3 NAIOTULARNI ANTEAGECREAM
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|
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Dejan Jovanovié, vlasnik agencije koja je dodelila sporne nagrade, nije bio
dostupan za nase upite povodom dodeljivanja nagrada proizvodu ,AlpRose®, ali je
svojevremeno, povodom sporne promocije preparata ,Nutrivix®, za Tragac izjavio
kako nema nema nicega spornog u tome $to agencija orijentisana na umetnicke
delatnosti dodeljuje nagrade ,Nutrivixu”, jer postoji, kako kaze, ,strucni Ziri za ra-
zne oblasti“. Medutim, nabrajajudi profil ¢lanova Zirija, Jovanovi¢ tada nije pome-
nuo dijetologe, nutricioniste ili druge stru¢njake relevantne za ovu oblast. On je
izjavio i da je ,Nutrivix” dobio nagradu zahvaljujuéi glasovima publike koji su
ucestvovali u izboru preko drustvenih mreza.
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Zajednicko za preparate ,AlpRose”, ,Nutrivix®, ali i proizvod ,,Puridon® —
0 Cijoj laznoj promociji je Traga¢ takode pisao u tekstu ,Izmisljeni doktor u
izmi$ljenom intervjuu $iri paniku i nudi sumnjive pilule” — jeste ¢injenica da ih
proizvodi ista kompanija — Puriva Tim d.o.0.

Ditrektor kompanije Bratislav Veljovié¢ je za Tragac izjavio da je svestan
postojanja spornih reklama, ali i da se trudi da ih ukloni kada se pojave.

»Svestan sam da postoje takve reklame. Mi se trudimo da otkrijemo koja
agencija, od njih nekoliko preko kojih promovisemo nase proizvode, stvara ovakve
objave*, rekao je Veljovic.

»Alprose*, Andelina Dzoli
i plagijat casopisa Glosi

Jedna od verzija promocije ,,AlpRose” sadrzi i ispovest NataSe Kovacevié,
42-godisnje profesorke knjizevnosti iz Novog Sada, koja je uz pomo¢ kreme ,Alp-
Rose” svoje lice podmladila i trenutno zgleda ,kao da je 18 godina mlada“. Medu-
tim, fotografija ,Natase Kovacevi¢“ zapravo je stok fotografija, koja se koristi za
promociju razli¢itih proizvoda.

@ lepotaistil.com & « ¢
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Medutim, pored lazne ispovesti, u velikoj meri je plagirana i onlajn verzija
postojeceg Casopisa za Zene ,Lepota&Zdravlje“. Za potrebe promocije ,AlpRose”
koriS¢ena je naslovnica sa americkom glumicom Andelinom Dzoli u 179. broju
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magazina ,,Lepota&Zdravlje“ iz januara 2016. U laznoj verziji izmenjen je naslov
magazina, pa se casopis zove ,Lepota&Stil“ i fotoSopiran je logo ,,AlpRose” ispod
fotografije sa holivudskom glumicom.

,Drzava ne reaguje“

Zastitnik potrosaca Nenad Bumbié smatra da se problem oko laznog rekla-
miranja na deSava samo u Srbiji, ali da je razlika u slaboj reakeiji drzave. ,Zakon i
regulativa za kontrolu onlajn marketinga i prodaje u Srbiji postoje, ali drzava ne
reaguje. Zakon ne treba menjati veé¢ ga samo treba primenjivati®, rekao je Bumbié
za TragaC. Pored navedenih reklama, postoji ¢itav niz promocija ,AlpRose” koje
obmanjuju potencijalne kupce. U promociji ove kreme su — kroz sponzorisane
objave — ucestvovali Blic, Espreso, Kurir, Kurir Stil, Cosmopolitan i Elle sa
linkovima koji upucuju na sajt za porucivanje ,AlpRose* kreme. @

Milan Stokanovié

7. FLEKOSTEEL

o Ce da spasi Srbe od bolesti zglobova, pitaju se autori jo$ jednog u nizu
laznih oglasa za medicinske preparate i, naravno, pruzaju odgovor. Re-
Senje je navodno u preparatu Flekosteel koji je, kako reklama govori,

patentirao ,student vunderkind iz Srbije”, Pavle Milojevic.
U reklami koja ne otkriva ni sa-
stav ni proizvodaca ¢udotvornog prepa-
rata koji ,pomaze“ u tretmanu bolesti
zglobova navodi se 1 da je Pavle, student ;
medicine iz Srbije, medu deset najpa-
metnijih studenata medicine na svetu,

| Y
inostranstva kako bi svoj preparat uci- 1 y' k \
nio jeftinijim 1 dostupnijim ljudima iz
o . oo WSS
'Srblje'.'IStII'la je da Pavle nije ni student m & F@.‘
iz Srbije, ni student medicine, a deseto- = : '

te da je odbio razne izdasne ponude iz
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minutni aplauz koji je, kako se u reklami navodi, dobio ,u jesen 2019. godine, na
evropskom kongresu reumatologa“ nije se mogao dogoditi u to vreme jer je ta
manifestacija odrzana od 12. do 15. juna te godine u Madridu.

Ko je zapravo Pavle Milojevié?

Da Pavle nije student medicine, a ni prava li¢nost, bilo je lako utvrditi, jer
fotografija kojom je u laznom oglasu ilustrovano njegovo postojanje potice sa sajta
Centralne izborne komisije Ruske Federacije. Radi se o jednom od studenata koji
je ucestvovao u poseti toj instituciji kada je Centralna izborna komisija Rusije
novembra 2018. godine ugostila studente sa Ruske pravne akademije Ministarstva
pravde i Moskovskog pedagoskog drzavnog univerziteta.

JKCKYpena ANs CTYAEeHTOB MOCKOBCKMX BY30B 22 Hosi6ps 2018 roaa

22 Hosbpsa 2018 roaa B LleHTpansHoii u3bupatenbHoi KoMuccuu Poccuiickoi Denepauuu cocTosnach IKCKYpCUs Ans CTyaeHToB Bcepoccuitickoro
roCyAapCTBEHHOTO YHUBEPCUTETA 1OCTULMM (Poccuiickas NpasoBas akageMus MuHiocTa Poccum) 1 MOCKOBCKOTO NEAArorMyeckoro rocyAapcTseHHoro
YHUBEpCUTETA, KOTOPas Havanach co BcTpeyn ¢ uneHoM LMK Poccun Cusbwaxom LWanuesbim

CkayaTb

-

Takode, ista fotografija ruskog studenta koristi se i u sli¢cnim obmanjuju-
¢im reklamama Sirom sveta. Tako se ruski student u rumunskoj obmanjujucoj re-
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klami zove Petru Mitroi, a patentirao je preparat Hondostrong; u nemackoj verziji
reklame ruski student predstavljen je kao Danijel Hofman, a stvorio je preparat
Move&Flex; u Slovackoj njegovo ime je Kiril Stastnji, dok je ime preparata Arto-
vex, a u Kolumbiji studentu iz Rusije data su ¢ak dva imena, Gerardo i Martin, ali
je preparat koji reklamira je ,samo jedan® i zove se Bioforce.

Izmisljeni doktor potvrduje
pri¢u izmisljenog studenta

Pored Pavla Milojevi¢a u reklami je izmisljen i Vladimir Neri¢, navodni
saradnik reumatoloskog centra i specijalista sa dvadesetogodi$njim iskustvom koji
je sa strane medicinskog centra predvodio izradu preparata Flekosteel. Treba
napomenuti da ni medicinski, kao ni reumatoloski centar nisu institucije koje
postoje u Srbiji, a u reklami se spominje i, takode u Srbiji nepostojeéi, Instiut za
istrazivacku i razvojnu biologiju ilustrovan amblemom Univerziteta za medicinu i
farmaciju Karol Devila sa sediStem u Bukurestu.Fotografija izmisljenog
reumatologa Vladimira Neri¢a zapravo prikazuje poznatog madarskog neurologa
Lasla Cibu, profesora Univererziteta u Debrecinu i dopisnog ¢lana Madarske
akademije nauka.

Narativi o lekarima i farmaceutima
i kupovina preparata

Poput ranijih laznih reklama za medicinske prparate koje je redakcija FN
trgaca imala prilike da analizira, i u ovoj su lekari i farmaceuti prikazani izrazito
negativno. Navodi se da je majka izmisljenog medicinskog vunderkinda iz Srbije
umrla upravo zbog ,nebrige lekara i nepravilno propisanog lecenja“, da je lekar iz
inostranstva rekao kako bi Flekosteel trebao da kosta najmanje 3.000 dolara, ¢ine¢i
ga tako nepristupacénim za srpsko trziste, kao i da ,beskrupulozni lekari pacijen-
tima sa bolom u zglobovima ,propisuju gomilu lekova koji samo odlazu neiz-
bezno®.

Farmaceuti su, kao i nebrojeno puta do sada, prikazani kao ljudi koji zara-
duju na nedacama bolesnih sugradana. Kako se u reklami navodi, farmaceuti su
nagovarali Pavla da svoju formulu proda, ali ne da bi pomogli ljudima i proizvodili
Llek®, veé kako bi stali na put pustanju u promet ovog preparata koji ,moze kardi-
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nalno da izmeni situaciju na trzistu“ pa vise niko ,nece svaki mesec da trosi novac
na stare lekove, a joS vise na skupe operacije i proteze za zglobove®.

Treba napomenuti da ni medicinski, kao ni reumatoloski centar nisu insti-
tucije koje postoje u Srbiji, a u reklami se spominje i, takode u Srbiji nepostojedi,
Instiut za istrazivac¢ku i razvojnu biologiju ilustrovan amblemom Univerziteta za
medicinu i farmaciju Karol Devila sa sediStem u Bukurestu.

‘0.
Y
Sluzbeni obrazac za narucivanje
Broj 29.982 od 30.000 od 15.12.2020

tako Sto Cete prit

srece, moci Cete da kup

polja ispod i kliknite na taster ,NARUCITE"

Da biste dobili _Flekosteel”, unesite svoje ime i broj telefona u ‘

Ime:

Ime

Broj telefona:

Broj telefona

*Va$i podatei se Salju direkino prozvodadu. Nitko osim proizvodada im

ne mozZe pristupiti.

Sponzor programa:

fa INSTITUT ZA ISTRAZIVACKU |
b/ RAZVOJNU BIOLOGIJU

Sve ove price autora laznog oglasa stvorene su kako bi ubedile lakoverne
gradane da ostavljanje imena, prezimena i broja telefona na sumnjivom sajtu za
prodaju medicinskog preparata ima svoje opravdane razloge. Uz to, cena
Flekosteel-a u manipulativnom ¢lanku se i ne spominje: pojavljuje se tek nakon $to
potencijalni kupac zavrti ,tocak srece“ koji svaki put kada se pritisne ,ZAVRTI®
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nakon par sekundi odobrava popust od 50% za kupovinu Flekosteel-a. Tek tada
saznajete da ovaj preparat zapravo i nije tako jeftin i da kosta 4.460 dinara.
Zakljucak svakog gradana u ocajnickoj potrazi za lekom koji bi mu
pomogao da se lakse krece verovatno bi bio da zdravlje nema cenu. Nazalost to je
upravo ono $to autori laznih oglasa poput ovog i Zele da postignu. @
Ivan Suboti¢

8. NAUTUBONE

se uz pomo¢ manipulativnih metoda poput laznog predstavljanja, izmis-

ljenog intervjua, reziranih komentara i fotografija sa stok marketa, ali i
opasnih sugestija koje korisnike ohrabruju da koriste ovaj preparat bez dodatnih
fizickih vezbi ili konsultovanja lekara.

P reparat Nautubone koji navodno le¢i bol u ledima i zglobovima reklamira

Valentin Dikulj kao Srdan Popovi¢

Citav tekst strukturiran je kao interviu sa doktorom medicinskih nauka iz
Srbije Srdanom Popovicem, ali je obrnutom pretragom njegove fotografije moguce
zakljuciti da je re¢ o cirkuskom umetniku ruskog porekla iz Litvanije Valentinu
Dikulju. On je, nakon pada koji je doziveo prilikom izvodenja akrobacije, poceo da
se bavi rehabilitacijom. Kako se u tekstu navodi, Popovic¢ (a zapravo Dikulj) dao je
ovaj intervju neposredno posle gostovanja na televiziji ,TVRS”, koja ne postoji u
registru medija Agencije za privredne registre (u daljem tekstu — APR).

Prema navodima iz biografije Dikulja, on je nakon ozbiljne povrede ki¢me,
tj. posle pada sa velike visine, uspeo da se oporavi i ponovo prohoda uz pomo¢
vezbi koje je praktikovao. Medutim, sudeci po reklami s njegovim dvojnikom, ,,dr
Popovi¢em”, ako koristite ¢arobni gel — vezbe vam vise nisu neophodne: ,Gel Nau-
tubone ublazava bol (u ranim fazama upotrebe) i na kraju u potpunosti eliminise
bolest. Nemojte me pogresno shvatiti, volim vezbe i sport i ne planiram da odu-
stanem od toga, ali za ve¢inu mojih pacijenata ovaj gel je najlaksi, najefikasniji 1
najpristupacniji nacin lecenja”, navodno preporucuje dr Popovié.

48



ZAJEDNICA
ZDRAVSTVENE SRPSKI / ENGLESKI
ORGANIZACIJE

ZDRAVLJE AKTIVNOSTI DOKUMENT! PRES CENTAR TAKMICENJA

Poéetna stranica — Pres centar — Intervju

"AKO VAM JE RECENO DA JE NEMOGUCE IZLECITI LEDA | ZGLOBOVE POSLE 50.
GODINE, TREBATE DA ZNATE DA TO NIJE ISTINA!"

20122020

Srdan Popovic
Doktor medicinskih nauka iz Srbije. Osniva¢ je

savremene kinezioterapije (neurologija i
ortopedija) - alternativnog metoda lecenja
hroniénih oboljenja i povreda lokomotornog

sistema. Osnovni princip ovog novog metoda nije
trodenje lekova ili noSenje korzeta. U pitanju je
bolie razumevanje viastitog tela i njegovog
potencijala.

Radno iskustvo: vise od 30 godina

Zajednica zdravstvene organizacije

Na samom kraju teksta nalazi se odeljak sa komentarima, koji prikazuje 13
osoba sa imenima i prezimenima koja su Cesta u Srbiji, uz fotografije sa stok mar-
keta (primeri osoba iz komentara: Snezana Kosti¢, Sandra R, Ivan Tadi¢). Nije
moguce ostaviti vlastiti komentar. Datum objave samog teksta ali i svih komentara
je promenjiv i formira se na osnovu datuma kada ste pristupili ovom internet-sajtu.

Sajt na kojem se nalazi tekst pripada navodnoj ,Zajednici zdravstvene
organizacije”, koja takode nije registrovana u APR-u. Sajt zajednice sastoji se od
stranica Zdravlje, Aktuelnosti, Dokumenti, Pres centar i Takmicenja, dok u vrhu
postoji polje za pretragu i prevod sajta sa srpskog na engleski jezik. Prilikom
odabira bilo koje stranice u meniju ili pokusaja pretrage i prevoda automatski éete
biti usmereni ka jo$ jednom sajtu o preparatu Nautubone koji sadrzi identicne
obmanjujuée metode reklamiranja. Na ovom se sajtu pak moze naruciti preparat,
ali pre toga Cete zavrteti ,toCak srece” koji donosi popuste. Iznad tocka pise: ,,Pogle-
dajte hocete li dobiti popust za ovaj nas proizvod od 50%!”, a odgovor je — da, i to
je jedini mogudi ishod, jer ¢e se tocak uvek zaustaviti na toj opciji.

Uz 50% popusta do 15 puta vece cene

U tekstu se navodi da se Nautubone moze kupiti samo u Srbiji, preko
zvanicne stranice preparata, a da ¢e tek od 1. januara biti dostupan stanovnicima
Evrope. Na kraju intervjua stoji napomena da ¢e dr Popovié prvih 50 kupaca na-
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graditi snizenom cenom. To sniZenje dobije svako, posle tocka srece, a cena gela
nakon toga iznosi 3700 dinara. Ipak, isti preparat navodno moze da se naruci u
viSe od 140 zemalja preko sajta Allbiz, gde je cena bez popusta i uracunate posta-
rine oko 240 dinara. @

Stefan Kosanovié¢

9. CET BOT DATA MORTI

iSe veb-preporuka na domaéim informativnim portalima u prvim danima

2021. godine uputilo je na takst u kojem se tvrdi kako je ,datum srmiti

moguce predvideti po datumu rodenja“. I to, kako kazu, ,,veoma prosto®.

Svaka od ovih preporuka, medutim, vodi ka istom lavirintu: senzaciona-
listickoj laznoj vesti s izmisljenim dogadajima i komentarima nepostojeéih ¢italaca,
zatim ka generisanom testu licnosti, da bi se na kraju puta stiglo do telefonskog
broja koji — krije tajnu. Broj pocinje s 090 i poziv se, naravno, dodatno naplacuje.

»Kako sam preziveo avionsku nesrec¢u?“

,<Jedan telefonski poziv mi je spasao zivot.“ Ovako, u laznoj vesti, glasi
odgovor na pitanje: ,,Kako sam preziveo avionsku nesreéu 26. juna?“. Protagonista
price, kako kaze, ,trebalo je da umre 26. juna®, medutim, tragican scenario sprecila
je astroloska onlajn aplikacija.

Vest je potpuno izmisljena. Pomenutog datuma nije bilo velike avionske
nezgode sa smrtnim posledicama. Dogadaj s priloZene fotografije jeste bio ,na svim
svetskim vestima®, ali zato Sto se radi o spektakularnom sletanju aviona. Podseca-
mo, januara 2009. godine, avion US Ervejza koji je leteo iz Njujorka za Sarlot
prinudno je sleteo u reku Hadson kod Menhetna. Svi putnici su spaseni.

PriloZena avionska karta sa zamagljenim imenom, s druge strane, postoji
na internetu. Izdao ju je ruski Aeroflot za let iz Moskve u Anapu, i to na ime Aleksej
Kondratov. Junak izmigljene price ne zove se tako. Sudedi po fotografiji, on je
Goran Markovié, iako u tekstu kaze da se zove — Jovan. Dostupna je i identi¢na
vest u kojoj on postaje izvesni Andrej Jokanovic.
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Tu, naravno, nije kraj: postoji 1 madarska verzija u kojoj se muskarac s
fotografije zove Gabor Sivos, rumunska gde on postaje Andrei Temistokle,
slovacka s izvesnim Martinom Jurovskim, te hrvatska s Radomirom Mariéem.

~Cet s astrologom*“

Cemu sluzi ovako nespretno sklopljena laz? Citaoci su ovde upuéeni na
posebnu stranicu: klikom na dugme ,,Saznajte datum svoje smrti“ stize se do ,Lic-
nog horoskopa“ koji se hvali tacno$¢u prognoze od 97 odsto. ,Goran Markovi¢®
tvrdi da je ,umesto standardno smesnih rezultata, kao $to se obi¢no dogada sa
ovom vrstom testova“, ovog puta ,,dobio poziv za ¢et sa astrologom®.

Unesite svoj datum rodenja: Sada ¢u za vas snimiti glasovnu poruku.
Mozete je poslusati tako $to éete me pozvati sa

EDEDED e

Zdravo. Mnogi ljudi ne veruju u predvidanja.

U nastavku cete videti dugme "Pozovi odmah’,

Zbog toga 2elim da dOkai?m da moja prognaza 31.02.1990 pritisnite ga i okrenite moj broj. Poslusajte
moze da promeni Zivot bas svake osobe, pai snimak - veoma je vaZan za vas!
vas!

Razumem. Vas$ broj Zivotnog puta je 5 i Zelim da

Ono cega se mnogi ljudi najvise plase da vas upozorim da je to znak za brigu.
saznaju jeste uzrok i datum smrti. Ipak, ? POZOVI ODMAH
nazalost, pre ili kasnije, svi mi éemo umreti, Ne

samo da mogu da vam dam najpreciznije
detalje vase smrti, ve¢c mogu da vam
d. $ datum

a taj
| da tako produZite svoj Zivot za jo§ mnogo
godina

U samo 3 minuta saznacete mnogo zanimljivih n 5
¢Einjenica o svojoj buduénosti! Recite mi, §ta je Znam da Cesto sumnjate u svoje odluke i
to Sto biste navise zeleli da saznate? brinete se da li ste napravili pravi izbor u

odredenoj situaciji
zade ) ( Noac )
Uskoro éete dobiti vesti koje niste ocekivali

(Pwuﬂuinu) ( Sve ) Moizda 08-09. januar. Vas uobi¢ajeni Zivot
totalno ¢e se promeniti.
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Ne radi se, svakako, o pravom razgovoru. Aplikacija ée vam postaviti neko-
liko uopstenih pitanja, pa ¢e vam generisani astrolog (u poverenju) re¢i da ima ne-
Sto da vam kaze. Re¢ima naratora lazne vesti: ,U jednom trenutku ona se vidno
zabrinula i rekla mi da mora da mi kaze nesto izuzetno vazno®.

Medutim, sve Sto éete videti u nastavku jeste dugme ,Pozovi odmah®.
Sitnim slovima ispisano je da cena poziva iznosi 240 dinara po minutu. @

Danijel Apro

10. LAZNA MTS
NAGRADNA IGRA

a internetu je aktivan veb-sajt ¢iji se kreatori predstavljaju kao teleko-

munikacioni operater MTS, koji preko ,,programa nagradivanja kupaca”

poklanja mobilne telefone nasumi¢no izabranim sreénicima nakon
popunjavanja kratke ankete. Ova prevara sadrzi viSe manipulativnih tehnika, koje
za cilj imaju prikupljanje i zloupotrebu podataka, a koje ¢emo predstaviti u ovom
tekstu.

Redirekcija kao putokaz ka sajtu

Posto se prevara nalazi na zasebnoj veb-lokaciji, ¢iji domen se sastoji od ni-
za alfanumerickih znakova koje niste svojevoljno uneli u pretrazivaé, pitanje je ka-
ko se dolazi do ovog i sajtova sli¢ne sadrzine. Kreatori za to koriste preusmeravanje,
odnosno redirekeiju koja korisnika sa jednog internet-domena prosleduje na drugi.
Za ovako nesto Cesto se koriste tek ugaSeni sajtovi, domena na jeziku na kojem je i
obmana, a koji su usput i hiperlinkovani na drugim veb-sajtovima, forumima ili
blogovima.

Mrezna krada identiteta

Pecanje (engl. phishing) predstavlja pokusaj krade podataka putem falsi-
fikovane veb-stranice. Prevara je najce$ée maskirana u dobro poznat entitet poput
banke, I'T kompanije ili u ovom slucaju telekomunikacionog operatera. Cilj pecanja
je da internet-korisnik pomisli kako je sadrzina veb-sajta nesto $to mu treba ili
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nesto zbog ¢ega mora da reaguje, kao na sajtovima koji vas obavestavaju da hitno
morate promeniti Sifru ili se javiti operateru u banci zbog problema na ra¢unu.

Svakog dana nasumiéno biramo viSe korisnika za anketu. Zauzvrat im nudimo priliku da od nas ili nasih
sponzora dobiju vrijedan pokion. Ovo istraZivanje omogucava nam da bolje , Procije
nase snage i slabosti | unaprijedimo korisnicko iskustvo s nasim usiugama. Ne oduzima vam vise od 30
sekundi

MoZete osvojiti novi Apple Iphone 12, Samsung Galaxy S20 il Samsung Galaxy S9. Sve §to trebate u&initi
da biste dobili poklon - odgovorili na nekoliko pitanja

100 Eno dobilo je ovu pozivnicu. Broj poklona je ogranien!

Imate 2 minuta i 01 sekunde da odgovorite na sljedeca pitanja prije nego §to pokrenemo poklon drugom
sretnom korisniku! Sretno!

Koliko dugo koristite usluge davatelja internetskih usluga mts?

Vise od dve godine

Vise od godinu dana

Manje od godinu dana

Sajt o kojem pri¢amo preuzeo je identitet MTS-a tako $to je u zaglavlju
stranice postavljen zvanic¢ni logo (nagradna igra se zove ,MTS program nagradiva-
nja kupaca”), a anketa koju treba da popunite sastoji se od pitanja koja bi teleko-
munikacioni operater potencijalno mogao da postavi.

Nakon popunjavanja ankete ponudeno je nekoliko telefona novije
generacije od kojih treba izabrati jedan, zato $to ste bas vijedan od ,,100 nasumiéno
odabranih korisnika”. Zatim sledi jo$ jedna redirekcija koja internet-korisnika
usmerava ka sajtu na kojem treba da ispuni licne podatke za dostavu i plac¢anje
usluga kurirske sluzbe, te tako prevaranti od internet-korisnika uzimaju podatke
zgodne za zloupotrebu.

Komentari i jezikolomke

U podnozju sajta nalazi se Sest komentara osoba kojima piSe ime i prezime,
a vidljive su i njihove profilne fotografije. Prilikom pokusaja da se napise novi
komentar moguce je uneti samo tekst poruke, ali ne i fotografiju, niti bilo kakvo
ime ili nadimak. Kada posaljete komentar, zauzvrat dobijate poruku , Tank you!
Your comment has been sent for moderation”, sto je, uz format datuma, deo pre-
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vare koji odstupa od srpskog jezika i gde je moguce pretpostaviti da je prevara
napravljena po uzoru na neku koja postoji i na engleskom jeziku.

Pored toga, iako je MTS deo kompanije Telekom Srbija, tekst sadrzi ijeka-
vicu i reCenice koje imaju atipi¢ne jezicke konstrukcije, poput: ,Imate 2 minuta i
01 sekunde da odgovorite na sljedeca pitanja prije nego Sto pokrenemo poklon
drugom sretnom korisniku! Sretno!”

Sasa Mitrovi¢
h i' Pa, ko ¢e takve poklone besplatno davati, ne verujem u to!

Pre 3 sata

Aleksandar Odzic
@Sasa Mitrovic¢ To je potrebno za pr iju, mnoge k ije, ne samo mts, povremeno takve

promocije rade. Naravno, sre¢e nemaju svi, ali svakako jervroano probati) postoje ¢ak i web
stranice na kojima prikupljaju informacije o svim takvim promocijama
Pre 2 sata

Valerija Samardzic
9 isporuka naravno ne 3-4 dana kako je obec¢ano, ali svakako u redu je)))

Pre 52 minute

Vreme ispod komentara je konstantno, pa ¢e i posle nekoliko sati provede-
nih na sajtu stajati isti broj minuta koji su prosli od komentarisanja, dok je vreme
pocetka nagradne igre promenljivo i formira se na osnovu datuma kada ste pristu-
pili ovom internet-sajtu. Obrnutom pretragom fotografija ne moze se utvrditi nji-
hovizvor, ali se Cetiri od Sest fotografija nalazi i na sajtu na kojem se prodaju patike.
Medutim, dok su fotografije identi¢ne, imena korisnika nisu.

Edukacija kao zastita

Tako preuzmu virtuelni identitet, ovakvi sajtovi ne mogu da budu na istim
domenima kao i originalne firme, tako da pre svega treba obratiti paznju na ta¢no
ime sajta na kojem se nalazite u trenucima kada unosite licne podatke. Iz Telekom
Srbije porucuju da se niz saveta i edukativnog materijala o bezbednosti na interne-
tu moZe pronaci na njihovom zvani¢nom sajtu.

,MTS sve informacije u vezi sa ponudom usluga ili promotivnih aktivnosti
postavlja isklju¢ivo na zvaniénu internet-stranicu mts.rs ili povezane naloge na
drustvenim medijima”, kazu iz Sektor za odnose s javnoséu Telekoma Srbija za
Fake News Traga¢. @

Stefan Kosanovié
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11. KLASTER MANIPULATIVNIH OGLASA

ako oglas poput ovog mozda izgleda kao i bilo koji drugi oglas koji se pojavljuje

na drustvenim mrezama ili na internetu uopste, dovoljno je svega nekoliko ko-

raka da bi se ustanovilo da je krema za akne Derma Nova jedan od 10 lazno
reklamiranih proizvoda koje prodaje ista kompanija.

Laboraks iz Boleca

Svaki od ovih 10 proizvoda ima sopstvene, sli¢ne veb stranice na kojima se
jasno prepoznaju uobicajene tehnike obmanjivackog oglasavanja. Pored narocitog
isticanja prirodnosti preparata, komplikovane medicinske terminologije i pravo-
pisnih gresaka, ove sajtove odlikuju i lazirane ograniCene zalihe, promotivni
periodi, lekari, stru¢njaci, zadovoljne musterije itd. Osim na sopstvenim, svi proiz-
vodi mogu se nadi i na sajtu Mezatone.com (Mezatone je tekstualni logo ispisan na
kremi Derma Nova), a na obmanjujuéim sajtovima se kao referenca u okviru
kopirajta navodi upravo Mezatone.

U delu ,politika privatnosti“ ove veb stranice navodi se da je ona u vlasnis-
tvu Laboraks d.o.0. Ovo privredno drustvo registrovano je u Agenciji za privredne
registre septembra 2019. godine kao trgovina na malo posredstvom poste ili preko
interneta, sa adresom u Bajmoku, a potom u Bolecu. Svi ovi proizvodi takode se
prodaju i na sajtu Zdravovita.rs, na kojem je navedena adresa Trg MarSala Tita
22Au Bolecu, ista ona pod kojom je upisano sediste za Laboraks d.o.0. FakeNews
Traga¢ uputio je Laboraksu pitanja u vezi sa manipulativnim oglasavanjem, ali na
njih nismo dobili odgovor.

Proizvodi koje ova kompanija prodaje su cajevi, biljne kapi i kreme. Pre ne-
go Sto prikazemo manipulativne metode kojima se oni oglasavaju, ovde ¢emo na-
brojati nazive tih 10 preparata, njihovo navodno dejstvo, kao i linkove njihovih
pojedinacnih veb stranica:

e Diabetin — ¢aj za regulisanje nivoa Secera u krvi

e Hipertonin — ¢aj za regulisanje krvnog pritiska; (Tragac je ve¢ pisao o
obmanjujuéem oglasavanju za Hipertonin, tada na drugoj veb stranici, sa
drugim laznim doktorima i izmi$ljenim komentarima. Medutim, ono $to je
nepromenjeno u odnosu na tada jeste fotografija samog proizvoda, na
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¢ijem pakovanju nisu nabrojani sami sastojci, ve¢ jedan iznad drugog stoji
ispisano: SASTOJAK 1, SASTOJAK 2, SASTOJAK 3)

e Imunodon — Caj za jaCanje imuniteta

e Prostanol — ¢aj za leCenje prostatitisa

e Reumatin — ¢aj protiv reumatizma

e SliMax — ¢aj za mrSavljenje

e Hiper Drops — kapi koje snizavaju krvni pritisak

e Prosta Drops — kapi za ,uklanjanje prostatitisa“

e Hematin — krema protiv hemoroida

e Derma Nova — krema protiv akni

Broj zadovoljnih kupaca: 28.573

Bez obzira na to gde se ovi proizvodi reklamirali, ono $to je konstantno u
svim njihovim pojavljivanjima jeste popust od 50%. Snizenu cenu najéeSée prati i
neki oblik upozorenja o ogranicenosti ponude, bilo da se radi o preostalom broju
artikala na stanju ili o napomeni da ¢e se promotivni period uskoro zavrsiti (npr. u
slucaju kreme Derma Nova, na ¢ijem sajtu stoji tajmer koji odbrojava do ponodi).
Radi se naravno o obi¢noj manipulaciji — broj preostalih artikala uvek je isti, datum
zavrSetka promocije uvek je namesten na danasnji, te se Derma Novin tajmer svaki
put resetuje u ponod, a ¢ak i cena istog preparata ne mora da se podudara na dve
razliCite adrese, iako se radi o stranicama koje potpuno isto izgledaju, kao npr. u
ovom slucaju — 1, 2. Pored toga, neki sajtovi prikazuju i podatke o broju ljudi koji
su tog dana narudili proizvod, ili o broju ljudi kojima je proizvod do sada pomogao,
koji su takode uvek isti. S tim u vezi, isticemo kuriozitet da je broj ljudi kojima su
dva razlidita proizvoda promogla — Prostanol i Prosta Drops — identi¢an, odnosno
28.573.

Stok doktori

Jos jedna sustinska odlika ovih proizvoda (kao, uostalom, i ovog tipa ogla-
Savanja) jesu izmisljene preporuke lekara. Ove preporuke uglavnom su predstav-
ljene kao citirana izjava odredenog doktora/stru¢njaka pored koje se nalazi
njegova/njena fotografija, ime i titula. Zapravo, radi se ili o stok fotografijama ili o
preuzetim fotografijama pravih doktora kojima su potom dodeljeni izmisljeni
identiteti. Sledi nekoliko primera:
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e Dijeteticarka Gordana koja preporucuje SliMax ¢aj za mrsavljenje moze se
pronaci na sajtovima koji prodaju stok fotografije, alii na drugim sajtovima
koji promovisu sli¢ne proizvode koje je Tragac vec analizirao;

e Stok fotografija upotrebljena je i za ,stru¢njaka za musko zdravlje® Ilije
Ivanovica sa Prostanolovog sajta, dok su nezavisni eksperti Petar Zdravko-
vi¢, Milo$ Nedeljkovi¢ i Bojan Zec zapravo doktori Aleksej Krivosapkin
(Anexcett Jleonnnosnua Kpusomiarnkut), Pjer Mono (Pierre Mono) i Niki-
ta Volkov (Huxwura Boskos);

e, Doktor najvise kategorije“ S. Petri¢, koji savetuje korisé¢enje ¢aja Hiperto-
nin, ima brojne inkarnacije u drugim zemljama, pa je tako, primera radi, u
Rusiji on Vladimir Litvinov (Biagumup BanenturoBud JINTBUHOB), a U
Nemackoj Patrik Cvancger (Patrick Zwanzger);

e Jo$ jedan doktor ,najvise kategorije“, ovog puta kardiolog Aleksandar
Milutinovi¢ koji preporucuje kapi Hiper Drops zapravo je jos jedan lik sa
stok fotografije (Sto postaje jo$ oCiglednije usled ¢injenice da je njegova
plodica sa imenom prazna). Hiper Drops veb stranica takode sadrzi i
fotografije Cetiri njihova navodna direktora — za odnose sa klijentima,
pozivnog centra, logistike 1 kvaliteta, koji se pojavljuju Sirom interneta sa
razliCitim imenima i identitetima.

Zajedno sa principijelno identi¢no laziranim pohvalama kupaca (koje ¢e
biti opisane u nastavku), ove poruke predstavljaju direktno krsenje ¢l. 6 Zakona o
oglasavanju, koji glasi: ,Ako se oglasna poruka poziva na misljenja odredenih
naucénika, stru¢njaka ili potrosaca ona moraju biti potvrdena, dokumentovana i
poverljiva®“.

Izmisljene institucije

Neretko su navodi nepostojecih lekara potkrepljeni navodnim rezultatima
klinickih ispitivanja. Ova su ispitivanja opisana krajnje nespecifi¢nim podacima,
tako da je o njima moguce saznati jedino da su 1) sprovedena, 2) veli¢inu uzorka
na kojem su navodno sprovedena i 3) da su rezultati tog proizvoda neuporedivo
bolji od proizvoda sa kojim je bio uporedivan ili od placeba. Ipak, sajtovi pojedinih
proizvoda navode organizacije koje su izvrsile pomenuta ispitivanja, koje u stvari
ne postoje: kod Prostanola je to ,Medunarodna uroloska asocijacija“, kod Hiper
Dropsa ,Svetska organizacija za borbu protiv kardiovaskularnih bolesti, a u
slucaju Prosta Drops kapi to je ,Institut za urologiju®.
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Podjednako neodredene su i informacije o eventualnim pecatima odobre-
nja ili nagradama koje su ovi preparati dobili. Jedan od proizvoda koji su nesto spe-
cificniji po pitanju ovih informacija jesu kapi Hiper Drops. Na jednom od svojih
sajtova one imaju pecate odobrenja nepostoje¢ih: Univerziteta Nikolas Virt, Svet-
ske organizacije za kontrolu sr¢anih bolesti i Ruskog nau¢nog centra za istrazivanje
kardiovaskularnih bolesti A. N. Aleksejev. Povrh toga, u daljem se tekstu navodi
da su srpski naucnici proveli osam godina radedi na stvaranju ovog preparata, te
da je nominovan kao ,,Otkrice godine od strane medunarodnu medicinsku nagradu
Geirdner®. Nagrada Geirdner medutim ne postoji — postoje nagrade koje dodeljuje
kanadska fondacija Gairdner, ali one se dodeljuju pojedincima, a ne proizvodima
ili ,otkriéima“. MoZemo samo pretpostaviti da uzrok ovih i sli¢nih pravopisnih
greSaka lezi u loSem prevodu ove i sli¢nih veb stranica sa njihovih istocnosloven-
skih varijacija.

Cuvajte se falsifikata

Pored izmiSljenih (preporuka) lekara, neizostavni deo ovih reklama jesu
komentari zadovoljnih korisnika. Forma komentara najcesce je sledeca: ispovest o
li¢nom zdravstvenom problemu s kojim je proizvod u pitanju pomogao, nakon koje
sledi pohvala i preporuka tog proizvoda propraéena fotografijom i identitetom
(najcesce: ime, godine, mesto) tog pojedinca. Medutim, fotografije ovih pojedinaca
zapravo su preuzete sa interneta, a njihovi identiteti izmisljeni (ponekad se njihovi
komentari mogu pronaéi pripisani nekoj drugoj izmisljenoj osobi na nekom
drugom mestu na internetu — tako su Ana, Mira i Milica sa sajta za Imunodon na
drugoj veb adresi Tanja, Mirjana i Ivana). Ovde ¢emo navesti samo neke primere:

e Dijana koja preporucuje SliMax je Zena sa stok fotografije (takode, komen-
tari ostalih kupaca na ovom sajtu uvek ¢e biti datumski oznaceni tako kao
da su napisani u poslednjih 10 dana);

o Tako zamagljene, fotografije Miodraga, Nenada, Aleksandra i Dragana sa
sajta za Prostanol pojavljuju se drugde na internetu, naravno sa drugacijim
imenima; $tavise, Miodrag je zapravo americki glumac Son Feris.

e Sajt za Hiper Drops sadrzi fotografije 14 razlicitih ljudi udruzenih u jednu,
a ista ova kombinacija moze se pronaciina drugim sli¢nim sajtovima;

o Tatjana koja je ostavila recenziju za Hipertonin zapravo je Pamela Mejson
iz Oksfordsira o kojoj je britanski Dejli mejl objavio pri¢u 2011. godine (u
kojoj nema pomena o Hipertoninu);
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e Jovan koji hvali Reumatin zapravo je Davor Zupa, lokalni politi¢ar iz Biha-
¢a Cija se fotografija pojavljuje u pri¢i BBC-ja o izbeglicama u Bosni i Her-
cegovini;

e Milena sa sajta za Diabetin u stvari je nestala tridesetdevetogodi$nja
Engleskinja koja je kasnije pronadena mrtva.

U zakljucku jos jednom upuéujemo na Zakon o oglasavanju, konkretno ¢l.
11, koji navodi da je obmanjujuce oglasavanje zabranjeno, a obmanjujuée oglasa-
vanje definiSe kao ,,svako oglasavanje koje na bilo koji nacin, uklju¢ujuéi nacin pri-
kazivanja, obmanjuje ili je verovatno da ¢e obmanuti primaoce oglasne poruke,
koje zbog takve obmanjujuée prirode moze da uti¢e na njihovo ekonomsko
ponasanje“. Osim toga, upu¢ujemo i na upozorenje istaknuto upravo u oglasima
na Mezatone.com, koje savetuje: ,Cuvajte se falsifikata“. @

Predrag Mijatovié
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Redakcija FakeNews Tragaca istrazila je prethodnih godina veliki
broj onlajn prevara i slu¢ajeva manipulativhog oglasavanja,
mahom u sferi prodaje medicinskih preparata. Na ovom mestu
predstavljamo abecedni registar sajtova koji sadrze
manipulativne oglase na srpskom i srodnim jezicima.
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