
1 
 

 

  



2 
 

 

  

`ĆıĆĚÀÓĚ÷À ĀĆıíĀÀĖĚ÷À Ĝ÷ĆúÀ 

EÀ÷Ù`ÙĲĚ ¢ĖÀçÀÐ 

Kosovska 1,  

2100 Novi Sad  

Telefon: 021/ 424246  

Mail: office@novinarska-skola.org.rs  

 
 

»À íĸÓÀıÀÐÀ 

_íúÀĀ `ÙÓÙúö÷ĆıíÏ 

 
 

Autori 

MilĆĜ zġĆö÷ĆıíÏ 

MıÀĀ zĥÌĆġíÏ 

zġÙæÀĀ WĆĚÀĀĆıíÏ 

sĖÙÓĖÀç _íöÀġĆıíÏ 

_íëÀöúĆ 2ĖÀĜ÷íÏ 

_íúÀĀ zġĆ÷ÀĀĆıíÏ 

Danijel Apro 

 

 
 

Urednik 

zġÙæÀĀ VÀĀöíÏ 

 

_ÙĀÀÓĺÙĖ÷À ēĖĆçĖÀÿÀ 

VÙúÙĀÀ VĆıĆıíÏ 

 
 

Dizajn / ilustracije 

zġÙæÀĀ VÀĀöíÏ / Freepik  

 

Novi Sad,  

Mart 2021. 

 

Ovu publikaciju priredila je Novosadska 

ĀĆıíĀÀĖĚ÷À Ĝ÷ĆúÀ ĥĸ ēĆÓĖĜ÷ĥ EĆĀÓÀÎíöÙ ĸÀ

ĆġıĆĖÙĀĆ ÓĖĥĜġıĆˋ zĖÌíöÀːDonator nije 

ĆÓçĆıĆĖÀĀ ĸÀ ĚÀÓĖĺÀö ēĥÌúí÷ÀÎíöÙː 

mailto:office@novinarska-skola.org.rs


3 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

MART 2021  
 



4 
 

ð!Eèİ!¦ 
1. Mehanizmi onlajn prevara  ....................................................... 5 

ᶢṁ åɰǈʦȿȜ ɊȰʦȜɰ ʷǈɼʆȜʆǳ ɊǬ Ɋȿȴǈȭȿ ɭɰǳʦǈɰǈ ......................... 9 

2.1. Uvod ......................................................................................................... 9 

2.2. Pravna regulativa  .......................................................................... 11 

2.3. Osnovni onlajn rizici  .................................................................... 18 

2.4. Pravni odgovor na onlajn pretnje  ..................................... 20  

2.5ṁ ĮǈȰȴȭʎǧǈȰ ............................................................................................... 22 

ᶣṁ !ȿǈȴȜʷǳ ȽǈȿȜɭʎȴǈʆȜʦȿɊȎ ɊȎȴǈɼǈʦǈȿȭǈ ............................. 24  

3.1. Sustarad ................................................................................................. 24  

3.2 Hyper tea  ................................................................................................ 29 

3.3. Bitcoin Code  ...................................................................................... 33 

3.4. Bitcoin Era  ........................................................................................... 36 

3.5. Parasol .................................................................................................... 38 

3.6. Alprose  ................................................................................................... 40  

3.7. Flekosteel  ............................................................................................. 44  

3.8. Nautubone  ......................................................................................... 48  

ᶣṁᶩṁ @ǳʆ ǤɊʆ Data Morti ........................................................................ 50  

ᶣṁᶡᶠṁ «ǈʹȿǈ µþð ȿǈȎɰǈǬȿǈ ȜȎɰǈ ..................................................... 52 

3.11. Klaster manipulativnih oglasa  ............................................. 55 

4. Katalog manipulatora ................................................................. 60  

 
 



5 
 

 

MEHANIZMI 
ONLAJN PREVARA  

 

 

edakcija FakeNews Tragaļa identifikovala je krajem ʱʯʱʯ. i poļetkom 

ʱʯʱʰ. godine ļitav niz onlajn prevara, koje nastaju s ciljem da se naplati 

neļija neopreznost ili lakovernost. Sajtovi koji se bave onlajn prevarama 

razlikuju se prema svojoj strukturi i trudu koji je uloģen u manipulaciju, ali su u 

jednom vrlo sliļni: odgovorna lica izuzetno je teġko (ponekad ļak i nemoguĺe) 

identifikovati, pa se najbolji model surpotstavljanja manipulacijama ogleda u pre-

venciji i medijskom opismenjavanju. Zbog toga je redakcija FakeNews Tragaļa 

kroz serije svojih tekstova nastojala ne samo da ukaģe na konkretne prevare, veĺ i 

na obrasce manipulisanja, kako bi graĽani mogli lakġe da ih prepoznaju pri sle-

deĺem Ăsusretuñ. 

Uoļene prevare grubo bismo mogli razvrstati na tri kategorije: manipulacije 

u vezi sa oglaġavanjem medicinskih proizvoda, manipulacije u vezi sa platformama 

za investiranje i manipulativne nagradne igre i usluge. 

Najveĺi broj prevara detektovan je u prvoj kategoriji. Na osnovu pretraģiva-

nja i prijava ļitalaca FakeNews Tragaļ otkrio je klastere sajtova koji na nedozvoljen 

naļin promoviġu razliļite medicinske preparate, zloupotrebljavajuĺi osetljivu 

poziciju graĽana koji imaju probleme sa visokim pritiskom, bolom u zglobovima 

ili prekomernom teģinom. Strategijom ĂPotemkinovog selañ ovi sajtovi ni iz ļega 

stvaraju katalog zadovoljnih korisnika, ali i medicinskih eksperata koji svesrdno 

preporuļuju odreĽene preparate. Svi ti identiteti su, mahom, krivotvoreni. Krea-

tori manipulacija uzimaju odreĽene portrete sa interneta, a potom im pripisuju 

odreĽeno ime, prezime, broj godina i iskustvo s reklamiranim proizvodom. Kao 

Ăfotorobotñ mogu posluģiti stok fotografije, ali i fotografije manje-viġe anonimnih 

R 
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ljudi, kao ġto su ruski student ili litvanski cirkuski umetnik. Uz malo spisateljskog 

truda, njih dvojica postaju pronalazaļi revolucionarnih medikamenata. Kljuļne 

poruke ovih reklama su sledeĺe: 

 

1) ·ǈɼǈ ɭɊȿʎǬǈ ȭǳ ɭɊʎʷǬǈȿǈ. Kako bi podstakli pouzdanje u odreĽeni prepa-

rat, manipulativni oglasni sajtovi ļesto ukljuļuju Ăkomentare ļitalacañ, koji su svi 

odreda fabrikovani. Ukoliko pokuġate da unesete svoj komentar, niġta se neĺe de-

siti. Dramaturgija ovih oglasa podrazumeva i izgradnju pojedinih likova koji su 

sumnjiļavi, ali i interakciju s drugim izmiġljenim likovima koji ĺe ih ubediti da 

nema mesta skepsi i da je proizvod izuzetno efikasan. Ļesto se u ove svrhe zloupo-

trebljavaju imena odreĽenih institucija (postojeĺih, poput SANU), ili se pominju 

institucije ļija imena zvuļe kredibilno, a zapravo ne postoje (npr. Nacionalni 

institut za medicinska istraģivanja). TakoĽe, i sâm naļin na koji je sajt oblikovan 

ļesto sluģi tome da manipulacijom obezbedi poverenje. Primera radi, mnogi preva-

rantski sajtovi izgledaju kao tek jedna stranica (vest) na informativnom vebsajtu. 

Tako se stiļe utisak da je neki medij, kao treĺa, nepristrasna strana, odluļio da iz-

vesti o izuzetnom efektu oglaġenog proizvoda. Ovim se lista prevara ne iscrpljuje: 

nekolicina proizvoda diļi se nagradama koje im je ï kako smo istraģili ï dodelio 

potpuno nekompetentan izvor. 

 

2) ·ǈɼǈ ɭɊȿʎǬǈ ȭǳ ɭɊʦɊȴȭȿǈ. Teġko je utvrditi realnu vrednost oglaġenih me-

dicinskih preparata, ali se poreĽenjem sa sliļnim, konvencionalnim medikamen-

tima moģe doĺi do grube procene da su prvi viġestruko precenjeni. To je redakcija 

FN Tragaļa dokazala u viġe navrata. Primera radi, ļaj ĂHyperteañ prodaje se po ce-

ni od ʲʶʯʯ dinara, pri ļemu ista lekovita svojstva i identiļan niz sastojaka (trava 

imela, biljka millefolli, ġipak, list breze, koren valeriane i cvet i list gloga) ima i tako-

zvani ĂĻaj kod visokog krvnog pritiskañ, koji se u prodaji moģe naĺi za ʲʲʲ dinara, 

odnosno 11 puta manje novca. Prisutna je, takoĽe, i preprodaja, koja viġestruko 

uveĺava cenu proizvoda. Tako, na primer, gel Nautubone koġta ʲʶʯʯ dinara u ok-

viru specijalne ponude na specijalizovanom sajtu, iako ga u jednoj onlajn prodav-

nici moģete pazariti za svega ʱʳʯ dinara. 

 

3) ·ǈɼǈ ɭɊȿʎǬǈ ʎɸȰɊɰɊ ȜɸʆȜǧǳ. Ustaljenim marketinġkim trikovima manipu-

lativni sajtovi koji se bave oglaġavanjem medicinskih preparata nastoje da vas 

ubede da ġto pre poruļite proizvod, jer je upravo sada savrġen momenat za to. 

Tajmer Ăspecijalne ponudeñ otkucava, a tu je i nagradna igra koja vam omoguĺava 

da okretanjem toļka sreĺe steknete pravo na popust. On je gotovo uvek, bez obzira 
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na broj okretanja, programiran tako da se zaustavi na ʴʯ%. Ļak i sa takvim popus-

tom, proizvod je viġestruko skuplji od sliļnih ili identiļnih proizvoda na drugim 

onlajn i oflajn prodajnim mestima. MeĽutim, grafika i sadrģaj prevarantskih 

sajtova upuĺuju vas na zakljuļak da se nalazite u izuzetno privilegovanoj poziciji i 

da ne treba da ispustite ġansu koja vam se ukazala. 

 

4) ·ǈɼǈ ɭɊȿʎǬǈ ȭǳ ǤɊȴȭǈ ɊǬ ȰɊȿʦǳȿǥȜɊȿǈȴȿǳ. Veliki problem u vezi sa 

manipulativnim oglaġavanjem medikamenata ogleda se i u provociranju skepticiz-

ma prema konvencionalnoj medicini. Ļime je motivisana takva strategija? Mani-

pulativni oglas mora da ponudi nekakav odgovor na logiļno pitanje ï ako je ovaj 

preparat testiran, bezbedan i uļinkovit, zaġto ga nema u apotekama, veĺ samo u 

onlajn prodaji? Kao odgovor se, biranim reļima, nudi sledeĺe obrazloģenje: kon-

vencionalna medicina i farmacija su korumpirane, zainteresovane samo za sop-

stveni profit, udaljene od jednostavnih, prirodnih reġenja. U tom svetlu se alterna-

tivni preparat preporuļuje kao spasonosno reġenje. 

 

 FakeNews Tragaļ identifikovao je manipulativne reklame za sledeĺe 

preparate: Parazol, Nutrivix, Puridon, GoSlim, Pure argan oil,  Hipertonin, Diabe-

tin, Sustarad, Hypertea, Alprose, Flekosteel, Nautubone, Hipertonin, Imunodon, 

Prostanol, Reumatin, Slimax, Hiper drops, Prosta drops, Hematin i Dermina nova. 

Analizom klastera ustanovljeno je da se jedan deo manipulativno reklamiranih 

proizvoda moģe dovesti u vezu sa kompanijom Laboraks doo iz Boleļa, koja je 

registrovana Ăkao trgovina na malo posredstvom poġte ili preko internetañ. Drugi 

deo proizvoda moģe se dovesti u vezu sa kompanijom Puriva Tim doo iz Beograda, 

Zvezdara. Direktor ove firme izjavio je, meĽutim, za Tragaļ da je svestan posto-

janja spornih reklama i da se trudi da ih ukloni kada se pojave: ĂMi se trudimo da 

otkrijemo koja agencija, od njih nekoliko preko kojih promoviġemo naġe proizvo-

de, stvara ovakve objaveñ. Tri meseca nakon naġe analize, prevarantske reklame za 

proizvode te kompanije i dalje su kruģile internetom. ĂPuriva timñ je tokom ʱʯʰʸ. 

godine ostvarila neto dobitak veĺi od ʱʯ miliona dinara. 

 Druga grupa manipulativnih oglasa odnosi se na platforme za investiranje, 

odnosno na privid takvih platformi. Istraģujuĺi reklame za Binatex, Bitcoin Code i 

Bitcoin eru, FakeNews Tragaļ je otkrio niz falsifikovanih sajtova koji izgledom 

podseĺaju na mejnstrim medije (Dnevnik, Blic, Kurir), kao i zloupotrebe identiteta 

nekoliko javnih liļnosti, ukljuļujuĺi Oliveru Kovaļeviĺ, Novaka ņokoviĺa, Nikolu 

Jokiĺa i Aleksandra Vuļiĺa. Reagujuĺi na niz prevarantskih sajtova koji se sluģe 
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izmiġljenim intervjuima Olivere Kovaļeviĺ, urednica RTS-a najavila je za Tragaļ 

tuģbu protiv NN lica. 

 FakeNews Tragaļ je, u konsultaciji sa struļnjacima za kriptovalute, doġao 

do zakljuļka da manipulativni oglasi platformi za investiranje zapravo i nemaju 

suġtinske veze sa kriptovalutama, veĺ se koriste samo kao maska za obmanjivanje, 

sistemom tzv. Ămarketinġkog levkañ. Kreatori platformi potrudili su se da veġto pri-

kriju svoje prave namere, te su stvorili mnoġtvo laģnih recenzija, ukljuļujuĺi i spon-

zorisanu objavu na sajtu ameriļke novinske agencije AP, koje govore da ova plat-

forma zapravo dobro funkcioniġe i ne vara korisnike. 

 Treĺa grupa manipulativnih oglasa odnosi se na nagradne igre i usluge, pri 

ļemu se metodologija razlikuje od sluļaja do sluļaja, pa se moģe javiti u formi Ăpe-

canjañ (reklama za besplatne patike Adidas, nagradna igra MTS-a), preusmera-

vanja na skupe telefonske pozive (reklama za aplikaciju koja prognozira datum 

smrti), klopke za nekontrolisano skidanje novca s kartice (Academic Singles) ili, 

jednostavno, nepoġtenih obeĺanja (Pingulingo, MagicUnbox). Viġe od ʰʴ graĽana 

javilo se redakciji FakeNews Tragaļa u vezi sa sajtom Academic Singles, koji na-

plaĺuje svoje usluge spajanja Ăvisokoobrazovanih samacañ. Prevareni korisnici pri-

morani su da plaĺaju gotovo ʴ.ʯʯʯ dinara meseļno za uslugu koja uopġte ne funk-

cioniġe, a svaki pokuġaj raskida Ăugovorañ zavrġava se neuspeġno jer korisniļki 

servis kompanije iz Luksemburga ne odgovara na poslate zahteve. Proces se na-

stavlja u nedogled sve dok prevareni potroġaļ ne deaktivira platnu karticu.  

 FakeNews Tragaļ nastojao je da se suprotstavi ovim onlajn prevarama na 

razliļite naļine. Napisali smo niz analiza o konkretnim sluļajevima manipulacije, 

a nalaze do kojih smo doġli mogu lako da pronaĽu i oni graĽani koji nas ne prate 

na druġtvenim mreģama. Ako naiĽu na sumnjiv proizvod i poģele da proļitaju tuĽa 

iskustva guglanjem, velika je ġansa da ĺe meĽu prvim rezultatima biti upravo naġa 

analiza, kao svojevrsni poziv na oprez. Nastojali smo, takoĽe, da objavljujemo 

analize koje imaju i ġiri, edukativni karakter, ġto graĽanima pomaģe da zapamte 

klasiļne manipulativne tehnike i da ih prepoznaju kada sledeĺi put naiĽu na 

prevarantski oglas. Na stranicama FN Tragaļa, Novosadske novinarske ġkole i 

Digitalnog pogona objavljen je i set edukativnih vizuala ļiji je cilj da zaġtiti graĽane 

od prevara u domenu reklama za medikamente, a s istom svrhom je u saradnji sa 

apotekama distribuiran i edukativni letak. Ova publikacija, u okviru koje objavlju-

jemo i analizu pravnog okvira za suprotstavljanje manipulacijama, takoĽe pred-

stavlja vaģan korak u procesu medijskog opismenjavanja i izgradnji zdrave oprez-

nosti. Ukoliko naiĽete na oglas koji vam deluje sumnjivo, uvek ga moģete prijaviti 

naġoj redakciji putem obrasca na naslovnoj strani sajta.  
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µȜȴɊɼ ðʆɊȭȰɊʦȜǦ 

 
PRAVNI OKVIR  
Į!ôþuþM ÂE 

ONLAJN PREVARA  
 
 

I UVOD  
 

rema najnovijem istraģivanju Republiļkog zavoda za statistiku oko ʶʳ% 

domaĺinstava u Srbiji poseduje raļunar, oko ʸʳ% mobilni telefon1, dok 

internet prikljuļak poseduje oko ʷʰ%2. Prema poslednjim dostupnim po-

dacima Regulatorne agencije za elektronske komunikacije i poġtanske usluge (RA-

TEL), u Srbiji postoji 8,26 miliona aktivnih korisnika mobilne telefonije koji su u 

IV kvartalu ʱʯʱʯ. godine Ătroġiliñ oko ʰʲʰ,ʸ miliona Gb, ġto oznaļava oko ʱʴʯ Mb 

dnevno po korisniku, odnosno ʵ,ʷʳ Gb meseļno3.   

 

                                                           
1 Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji, ʱʯʱʯ domaĺinstva/poje-

dinci/preduzeĺa, Republiļki zavod za statistiku, 2020, str. 10-11, dostupno na internet stranici 

RZS, putem sledeĺeg linka: https://bit.ly/3tEw0vE.    
2 Ibid, strana 12. 
3  Pregled trģiġta elektronskih komunikacija u Republici Srbiji ï Ļetvrti kvartal ʱʯʱʯ. godine, 
RATEL, 2021, str. 6 i 9, dostupno na internet stranici RATEL-a, putem sledeĺeg linka: 
https://bit.ly/3tCiAAo.  

P 

https://bit.ly/3tEw0vE
https://bit.ly/3tCiAAo
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 Pomenuto istraģivanje RZS pokazuje da ʶʷ,ʳ% pojedinaca koriste internet, 

i to najviġe za slanje onlajn poruka preko komunikacionih alata, poput Skype, Vi-

ber, Whats Up (ʷʳ%), telefoniranje preko interneta (ʷʯ,ʴ%), sluġanje muzike 

(ʳʲ,ʵ%), pristup druġtvenim mreģama (ʶʰ,ʱ%), traģenje informacija u vezi sa 

zdravljem (ʴʶ,ʲ%), ļitanje onlajn novina (ʶʲ,ʵ%), traģenje informacija o robi i us-

lugama (69,6%) i slanje/primanje mejlova (48,4%)4. 

 Dakle, ako se uporede podaci dve relevantne institucije, moģe se reĺi da 

graĽani Srbije, u manjem ili veĺem obimu drģe korak sa graĽanima Evrope i sve 

viġe koriste blagodeti informacionog druġtva. TakoĽe je bitno napomenuti da upo-

treba interneta iz godine u godinu beleģi znaļajan rast, ġto je pokazatelj migracije 

ka Ăonlajn svetuñ. Ova migracija je naroļito evidentna tokom Ăpandemijskeñ ʱʯʱʯ. 

godine, ġto je vidljivo i u segmentu elektronske trgovine, a ġto pokazuje i veliki skok 

broja transakcija realizovanih platnim karticama preko interneta5. Onlajn se kupu- 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
4 Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji, ʱʯʱʯ domaĺin-
stva/pojedinci/preduzeĺa, Republiļki zavod za statistiku, ʱʯʱʯ, str. ʰʯ-11, dostupno na internet 
stranici RZS, putem sledeĺeg linka: https://bit.ly/3tEw0vE.    
5 Videti ļlanak: Astronomski rast elektronske trgovine u Srbiji, objavljen na internet stranici 
eCommerce Asocijacije Srbije, putem sledeĺeg linka:  
 

https://bit.ly/3tEw0vE
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ju najrazliļitiji proizvodi i usluge, od proizvoda za domaĺinstvo, preko ugostitelj-

skih usluga, pa sve do filmova, muzike i softvera. Drugim reļima, graĽani sve veĺi 

broj proizvoda i usluga naruļuju onlajn, ġto, pored svih blagodeti nosi za sobom i 

znaļajne rizike.  

 Ti rizici su brojni, ali se mogu svesti na opasnost od kraĽe liļnih i finansij-

skih podataka i opasnosti koje mogu da nose odreĽene finansijske posledice po 

ģrtvu. Svaki korisnik interneta i internet usluga je potencijalna meta najrazliļitijih 

sajber napada koji pobrojane rizike ļine priliļno realnim. Imajuĺi to u vidu, gra-

Ľani moraju da znaju kako mogu da se zaġtite od takvih napada i koja su im pravna 

sredstva na raspolaganju.  

 Cilj ove analize je upravo da pruģi kratak pregled regulative i osnovne 

informacije o postojeĺim drģavnim organizacijama, regulatornim telima i drugim 

subjektima koji mogu da pruģe pomoĺ. 

 

 

 

II PRAVNA REGULATIVA  
 

2.1 Zakon o elektronskoj trgovini  
 

 Osnovni ili krovni zakon koji ureĽuje oblast pruģanja usluga Ăonlajnñ je Za-

kon o elektronskoj trgovini6 koji ureĽuje uslove i naļin pruģanja tzv. usluga in-

formacionog druġtva, obaveze informisanja korisnika usluga, pravila koja se tiļu 

zakljuļenja ugovora u elektronskom obliku, odgovornost pruģaoca usluga infor-

macionog druġtva, tela koja sprovode nadzor i sankcije za nepoġtovanje zakona.  

 Usluga informacionog druġtva je zapravo svaka usluga koja se pruģa na in-

ternetu, a zakon je definiġe kao Ăusluga koja se pruģa na daljinu, po pravilu uz 

naknadu putem elektronske opreme za obradu i skladiġtenje podataka, na liļni za-

htev korisnika usluga, a posebno trgovina putem interneta, nuĽenje podataka i 

oglaġavanje putem interneta, elektronski pretraģivaļi, kao i omoguĺavanje traģenja 

podataka i usluga koje se prenose elektronskom mreģom, obezbeĽivanje pristupa 

mreģi ili skladiġtenje podataka korisnika uslugaò7.  

 Naġ zakon ima ograniļenu primenu, buduĺi da se, po prirodi stvari, moģe 

odnositi samo na subjekte koji imaju sediġte u Republici Srbiji a koji su registro-

                                                           
6 Sluģbeni glasnik RS, br. 41/09, 95/13 i 52/19. 
7 Zakon o elektronskoj trgovini, ļlan ʲ stav ʰ taļka ʰ). 
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vani za odreĽenu delatnost (upisani u Registar Agencije za privredne registre)8. To 

znaļi da zaġtitu domaĺeg zakonodavstva u vezi sa pruģanjem usluga informacionog 

druġtva korisnici9 imaju samo prema toj kategoriji subjekata. Naravno, to ne znaļi 

da je u odnosima sa inostranim subjektima korisnik potpuno nezaġtiĺen, veĺ da tu 

zaġtitu moģe da traģi pred organima i regulatornim telima drugih drģava10.   

 Zakon propisuje i obavezu pruģaocima usluge informacionog druġtva da 

korisniku i nadleģnim organima pruģe odgovarajuĺe informacije11, na naļin da bu-

du stalno dostupne. Te informacije ukljuļuju osnovne podatke o pruģaocu usluge 

(poput naziva, PIB-a, adrese sediġta), naļin na koji se moģe komunicirati sa pru-

ģaocem usluge (telefon, mejl itd.), jasna naznaka cene proizovoda/usluge itd. Ono 

ġto je takoĽe vaģno je da isti zakon propisuje i pravila za identifikacije komercijalne 

(oglasne) poruke i lica u ļije ime se ta poruka upuĺuje (oglaġivaļa)12. Pored toga, 

Zakon propisuje i posebna pravila o zakljuļenju ugovora, izmeĽu ostalog i koje su 

to informacije koje bi korisniku morale da budu predoļene pre zakljuļenja ugo-

vora13, kao i kada se smatra da je ugovor zakljuļen14.   

 Nadzor nad primenom zakona sprovodi Ministarstvo trgovine, turizma i 

telekomunikacija i to preko trģiġne inspekcije i inspekcije elektronskih komunika-

cija15. Pored inspekcije, za meru ograniļenja usluge informacionog druġtva nadle-

ģan je sud16. 

 Imajuĺi u vidu relevantne odredbe ovog zakona, samim izlaskom na inter-

net veĺ se koristi neka usluga informacionog druġtva, bilo da koristi usluge elek-

tronske poġte neke globalne internet kompanije, pretraģuju pojmovi putem inter-

net pretraģivaļa, bukira hotel, naruļuje brza hrana, usluga prevoza, softver ili pri-

stup platformama za praĺenje medijskih sadrģaja. Koriġĺenjem bilo koje od ovih 

                                                           
8 Zakon o elektronskoj trgovini, ļlan ʲ stav ʰ taļka ʱ). 
9 Zakon o elektronskoj trgovini poznaje dve vrste subjekata koji su primaoci usluge: 1) korisnik, 
koji je zapravo ġiri pojam i obuhvata fiziļko lice, fiziļko lice koje je registrovano za obavljanje 
delatnosti i pravno lice koje zbog profesionalnih ili drugih ciljeva koristi usluge informacionog 
druġtva i ʱ) potroġaļ koji zapravo predstavlja fiziļko lice koje kupuje robu ili usluge za svoje potrebe 
ili potrebe svog domaĺinstva. Radi jednostavnosti, u ovoj analizi ĺemo nadalje koristiti generiļniji 
pojam korisnik. 
10 Zakon o elektronskoj trgovini u ļlanu ʴa) podrazumeva moguĺnost ograniļavanja slobode 
prekograniļnog pruģanja usluge informacionog druġtva, u sluļajevima   
11 Zakon o elektronskoj trgovini, ļlan ʵ. 
12 Zakon o elektronskoj trgovini, ļl. ʶ i ʷ. 
13 Zakon o elektronskoj trgovini, ļlan ʰʱ. 
14 Zakon o elektronskoj trgovini, ļl. ʰʳ i ʰʴ. 
15 Zakon o elektronskoj trgovini, ļlan ʱʰ. 
16 Zakon o elektronskoj trgovini, ļlan ʱʰa. 
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usluga, korisnik ulazi u neku vrstu ugovornog odnosa sa pruģaocem usluge, buduĺi 

da prihvata njegove uslove poslovanja (terms of use ili sliļne dokumente)17.   

 U oblasti pruģanja onlajn usluga se kao kljuļna reļ najļeġĺe pominje Ăpo-

verenjeñ u neku uslugu, odnosno pruģaoca. Poļetni korak u zadobijanju tog po-

verenja bi svakako bila prethodna provera da li odgovarajuĺi pruģalac usluge zado-

voljava zakonske uslove, pre svega da li je upisan u odgovarajuĺi registar, da li 

korisniku nudi sve informacije o sebi i svojoj delatnosti, da li su ugovorne odredbe 

(terms of use) jasne i jasno ukazuju na to koja su to prava korisnika i obaveze koje 

preuzima. Ako neki od ovih elemenata nedostaje, veĺ bi trebalo biti oprezan u od-

nosu na odreĽenog konkretnog pruģaoca usluge.  

 

 

2.2 Zakon o trgovini  
 

 Zakon o trgovini18 predstavlja zakon koji ureĽuje sve vidove trgovine, ali je 

relevantan i za elektronsku trgovinu koja predstavlja jednu vrstu usluga informa-

cionog druġtva. Ovaj zakon tako definiġe elektronsku platformu kao Ăsredstvo 

putem kojeg lice koje ima svojstvo pruģaoca usluge informacionog druġtva, pruģa 

uslugu povezivanja stranama koje trguju elektronskim putemò19 a elektronsku pro-

davnicu kao Ăprodavnicu na internetu preko koje trgovac nudi robu/uslugeò20. 

Elektronsku trgovinu zakon prepoznaje kao vid tzv. trgovine na daljinu koja zapra-

vo podrazumeva vrstu trgovine gde ugovorne strane nisu prisutne kod zakljuļenja 

ugovora i gde se robe i usluge nude preko interneta. Osnovni vidovi elektronske 

trgovine su:  prodaja robe/usluga preko elektronske prodavnice, prodaja robe/us-

luga preko elektronske platforme koja povezuje trgovce i potroġaļe (prodaja preko 

e-commerce platforme) i prodaja robe preko elektronske prodavnice ili preko 

elektronske platforme, pri ļemu se roba isporuļuje potroġaļu direktno od proizvo-

                                                           
17 Trebalo bi napomenuti da Zakon u ļlanu ʱ iskljuļuje neke oblasti iz predmeta svoje regulacije, 
buduĺi da su te oblasti ureĽene posebnim zakonima, i to zaġtita podataka o liļnosti, delatnost javnih 
beleģnika i drugih srodnih profesija u pogledu primene poverenih javnih ovlaġĺenja, restriktivni 
sporazumi u smislu propisa o zaġtiti konkurencije, oporezivanje, zastupanje stranaka i zaġtitu 
njihovih interesa pred sudovima, kao ni na igre na sreĺu sa novļanim ulozima, ukljuļujuĺi lutrijske 
igre, igre u kazinima, kladioniļke igre i igre na sreĺu na automatima, ako posebnim zakonom nije 
drukļije odreĽeno. Sa druge strane, mimo pobrojanih oblasti, moģe se reĺi da je njegova primena 
praktiļno vezana za veĺinu usluga koje se pruģaju putem interneta. 
18 Sluģbeni glasnik RS, broj ʴʱ/ʰʸ. 
19 Zakon o trgovini, ļlan ʲ stav ʰ taļka ʸ). 
20 Zakon o trgovini, ļlan ʲ stav ʰ taļka ʰʯ). 
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Ľaļa/veletrgovca (Ădropshippingñ oblik elektronske trgovine)21. Prvi oblik elek-

tronske trgovine zapravo predstavlja uobiļajeni vid trgovine preseljen na internet, 

na primer prodavnica obuĺe, knjiģara, trgovinski lanac koji svoju robu nude preko 

svog internet sajta. Drugi oblik se odnosi na razliļite vrste onlajn oglasnika koje 

dovode u vezu prodavce i kupce. Treĺi oblik elektronske trgovine podrazumeva 

zapravo tri lica, jedno koje je prodavac, drugo koje je kupac i treĺe koje je ispo-

ruļilac. Vaģno je napomenuti da su ovo samo od nekih pojavnih oblika koje je iskri-

stalisala praksa, i ļesto se prepliĺu u jednom subjektu. 

 Zakon propisuje i naļelo Ăusmerenosti trgovineñ, koje podrazumeva da 

strani pruģalac usluge obavlja (daljinsku) trgovinu u Republici Srbiji ako je ona 

usmerena na korisnike/potroġaļe u Republici Srbiji, a kao osnovne kriterijume 

predviĽa koriġĺenje srpskog jezika, isticanje cene u dinarima, omoguĺenost ispo-

ruke u Srbiji.    

 Nadzor nad zakonom sprovode trģiġni inspektori, pa su oni i prva adresa 

na koju bi se korisnik obratio u sluļaju da je trgovac postupio suprotno obavezama 

koje su propisane zakonom. 

 Ono ġto je bitno zapamtiti je da praktiļno bilo kakvo nuĽenje robe ili usluge 

na internetu predstavlja vid elektronske trgovine. MeĽutim, svaka elektronska tr-

govina nije uvek usklaĽena sa zakonom. UsklaĽenost se pre svega ogleda u tome 

da trgovac bude registrovan za obavljanje trgovine i da ispunjava uslove koji su 

predviĽeni zakonom. Ukoliko trgovac ne ispunjava zakonom propisane uslove, to 

je joġ jedan element koji odreĽuje da li je neki pruģalac usluge pouzdan, odnosno 

da li postoji element poverenja u uslugu. 

 

 

2.3 ĮǈȰɊȿ Ɋ ʷǈɼʆȜʆȜ ɭɊʆɰɊɼǈǧǈ 
 

 Zakon o zaġtiti potroġaļa22 zapravo je najbitniji zakon u odnosima izmeĽu 

trgovca i potroġaļa, buduĺi da utvrĽuje prava potroġaļa i naļin njihovog ostvari-

vanja. Vaģno je napomenuti da su prava utvrĽena ovim zakonom imperativne 

prirode, ġto znaļi da korisnik/potroġaļ ne moģe da ih se odrekne ugovorom sa tr-

govcem.  

 Jedno od osnovnih prava potroġaļa je pravo da bude informisan o svim 

bitnim elementima ugovornog odnosa sa trgovcem, ukljuļujuĺi i cenu, troġkove, 

                                                           
21 Zakon o trgovini, ļlan ʰʶ. 
22 Sluģbeni glasnik RS, br. ʵʱ/ʰʳ, ʵ/ʰʵ - dr. zakon i 44/18 - dr. zakon. 
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pravo na odustanak od ugovora itd23. Pored toga, zakon propisuje i zabranu nepo-

ġtene poslovne prakse koja zapravo predstavlja koriġĺenje nedozvoljenih sredstava 

koja utiļu na ekonomsku odluku potroġaļa u pogledu kupovine nekog proizvoda 

ili usluge24. Kao tipiļni vidovi ovakve prakse pominju se obmanjujuĺa nepoġtena 

praksa25 koja zapravo predstavlja dovoĽenje potroġaļa u zabludu koja utiļe na to 

da donese ekonomsku odluku koju inaļe ne bi doneo26, i nasrtljiva poslovna 

praksa27, koja zapravo predstavlja uticaj na slobodnu volju potroġaļa koji dovodi 

do toga da potroġaļ donese ekonomsku odluku koju inaļe ne bi doneo28. U onlajn 

odnosima korisnika i pruģaoca usluge ovakve obmanjujuĺe prakse su vrlo ļeste. 

 Zakon nudi i solidne mehanizme zaġtite potroġaļa koji se ne mogu naĺi u 

drugim zakonima, poput uspostavljanja Nacionalnog registra potroġaļkih prigo-

vora29, posebnog potroġaļkog spora30 i vansudskih naļina za reġavanje sporova31, 

pa do zaġtite kolektivnog interesa potroġaļa32 i klasiļnih mehanizama inspekcij-

skog nadzora preko trģiġne inspekcije33. 

 

 

2.4. ĮǈȰɊȿ Ɋ ɊȎȴǈɼǈʦǈȿȭʎ 
 

 Zakon o oglaġavanju34 predstavlja krovni zakon koji ureĽuje sadrģinu og-

lasne poruke, opġta pravila oglaġavanja, kao i posebna pravila i ograniļenja kod 

oglaġavanja. Od opġtih pravila koje bi svako oglaġavanje trebalo da sadrģi valja iz-

dvojiti naļela zakona koja se tiļu druġtvene odgovornosti u oglaġavanju u smislu 

koriġĺenja dozvoljenih sredstava u promovisanju roba i usluga35, zabrane ogla-

ġavanja roba i usluga ļiji je promet odnosno pruģanje zabranjen ili aktivnosti za 

koje je potrebna dozvola a koja nije pribavljena36, zabrana podsticanja diskrimina-

                                                           
23 Videti Zakon o zaġtiti potroġaļa, ļl. ʵ-16. 
24 Videti Zakon o zaġtiti potroġaļa, ļlan ʰʷ. 
25 Zakon o zaġtiti potroġaļa, ļlan ʰʸ. 
26 Na primer neistinitim navoĽenjem da je neki proizvod dostupan u malim koliļinama ili u 
kratkom roku. 
27 Zakon o zaġtiti potroġaļa, ļlan ʱʱ. 
28 Na primer zahtev potroġaļu da plati proizvod koji nije naruļio. 
29 Zakon o zaġtiti potroġaļa, ļlan ʰʲʸ. 
30 Zakon o zaġtiti potroġaļa, ļlan 140. 
31 Zakon o zaġtiti potroġaļa, ļl. ʰʳʰ i ʰʳʱ. 
32 Zakon o zaġtiti potroġaļa, ļl. ʰʳʴ-153. 
33 Zakon o zaġtiti potroġaļa, ļl. ʰʴʳ-159. 
34 Sluģbeni glasnik RS, br. 6/16 i 52/19 - dr. zakon. 
35 Zakon o oglaġavanju, ļlan ʵ. 
36 Zakon o oglaġavanju, ļlan ʶ.  
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cije37, zabrana podsticanja ugroģavanja zdravlja i bezbednosti38, zabrana obma-

njujuĺeg oglaġavanja39, koje zapravo predstavlja jedan vid nepoġtene poslovne 

prakse koja je obraĽena posebnim zakonom, zabrana prikrivenog oglaġavanja40, 

kao i ograniļenja kod upotrebe liļnog dobra u oglaġavanju.41  

 Zakon propisuje i posebna pravila koja se tiļu onlajn oglaġavanja (internet 

oglaġavanje), koje definiġe kao oglaġavanje na internet prezentaciji, druġtvenoj 

mreģi, aplikaciji, odnosno putem drugog vida internet komunikacije, kada iz sadr-

ģaja oglasne poruke nesumnjivo proizlazi da je usmerena na primaoce oglasne po-

ruke iz Republike Srbije i da se roba ili usluga koja se oglaġava moģe kupiti, odnos-

no isporuļiti na teritoriji Republike Srbijeò. Primera radi, zakon navodi oglaġava-

nje putem banera, kontekstualnih poruka, onlajn magazina itd, iskljuļujuĺi sop-

stvenu internet prezentaciju iz pojma internet oglaġavanja.   

 Kao kriterijume usmerenosti oglasne poruke, Zakon navodi upuĺivanje na 

adresu poslovnica gde se moģe nabaviti roba ili usluga koja se oglaġava (ako su u 

Republici Srbiji), koriġĺenje srpskog jezika i domaĺe valute, kao i moguĺnost ispo-

ruke robe ili usluge koja se oglaġava u Srbiji42.   

 Od posebnih pravila, trebalo bi izdvojiti ona za oglaġavanje namenjeno deci 

i maloletnicima43, ograniļenja u oglaġavanju alkoholnih piĺa44, zabrane oglaġava-

nja duvanskih i sa njima izjednaļenih proizvoda45, ograniļenja u oglaġavanju igara 

na sreĺu46, posebna pravila o zdravstvenim i nutritivnim izjavama47, zabrane ogla-

ġavanja opojnih droga i psihoaktivnih supstanci48, ograniļenja pornografije49, kao 

i ograniļenja u oglaġavanju naoruģanja i vojne opreme50.  

 Nadzor nad primenom zakona u odnosu na onlajn oglaġavanje takoĽe vrġi 

trģiġna inspekcija, a valjalo bi napomenuti da je predviĽena i sudska zaġtita koja se 

tiļe posebno obmanjujuĺeg oglaġavanja.  

 

                                                           
37 Zakon o oglaġavanju, ļlan ʷ. 
38 Zakon o oglaġavanju, ļlan ʰʯ. 
39 Zakon o oglaġavanju, ļlan ʰʰ. 
40 Zakon o oglaġavanju, ļl. ʰʱ i ʰʲ. 
41 Zakon o oglaġavanju, ļlan ʰʴ. 
42 Zakon o oglaġavanju, ļlan ʳʴ. 
43 Zakon o oglaġavanju, ļl. ʱʰ-26. 
44 Zakon o oglaġavanju, ļl. ʳʵ-49. 
45 Zakon o oglaġavanju, ļl. ʴʯ-53. 
46 Zakon o oglaġavanju, ļl. ʴʴ-57. 
47 Zakon o oglaġavanju, ļlan ʴʷ. 
48 Zakon o oglaġavanju, ļlan ʴʸ. 
49 Zakon o oglaġavanju, ļlan ʵʯ.  
50 Zakon o oglaġavanju, ļlan ʵʰ. 
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2.5 Ostali relevantni zakoni  
 

 Moglo bi se reĺi da Zakon o elektronskoj trgovini, Zakon o trgovini, Zakon 

o zaġtiti potroġaļa i Zakon o oglaġavanju predstavljaju primarni skup zakona koji 

ureĽuje oblast pruģanja usluga na internetu, naroļito u pogledu propisivanja Ăpra-

vila ponaġanja pruģalaca uslugeñ i prava korisnika. Ipak, i drugi zakoni su relevant-

ni za ovu oblast, a u kontekstu ove analize naroļito su relevantni Zakon o zaġtiti 

podataka o liļnosti51, Zakon o elektronskim komunikacijama52 i Zakon o informa-

cionoj bezbednosti53. TakoĽe, odreĽena nedozvoljena ponaġanja su predviĽena i 

kao kriviļno delo, pa su relevantni i zakoni koji ureĽuju kriviļna dela i kriviļni 

postupak. 

 Zakon o zaġtiti podataka o liļnosti, predstavlja krovni zakon koji ureĽuje 

obradu liļnih podataka, i to pre svega pravni osnov obrade, svrha obrade, definisa-

nje uloge lica koje organizuje obradu i odreĽuje svrhu ï rukovalac i drugih lica koja 

imaju pristup podacima (na primer obraĽivaļi), obaveze lica koja obraĽuju po-

datke, prava lica ļiji su podaci, nadzor od strane posebnog tela ï Poverenika za 

informacije od javnog znaļaja i zaġtitu podataka o liļnosti, i druge vidove pravne 

zaġtite.  

 Zakon o elektronskim komunikacijama prevashodno ureĽuje naļin pruģa-

nja telekomunikacionih usluga od strane operatora i njihov odnos sa korisnicima. 

Kao deo tog odnosa se propisuju obaveze operatora u kontekstu Ăprimene mera za 

spreļavanje i suzbijanje zloupotreba i prevara u vezi sa koriġĺenjem elektronskih 

komunikacionih mreģa i uslugaò54 

 Zakon o informacionoj bezbednosti ureĽuje mere zaġtite od bezbednosnih 

rizika u informaciono-komunikacionim sistemima, odgovornosti pravnih lica pri-

likom upravljanja i koriġĺenja informaciono-komunikacionih sistema i odreĽuju se 

nadleģni organi za sprovoĽenje mera zaġtite, koordinaciju izmeĽu ļinilaca zaġtite i 

praĺenje pravilne primene propisanih mera zaġtite. U kontekstu ove analize je na-

roļito bitno ġto zakon ustanovljava tzv. Nacionalni centar za prevenciju bezbed-

nosnih rizika u IKT sistemima ï CERT, koji predstavlja organizacionu jedinicu u 

okviru RATEL-a i koji prevashodno predstavlja centralno mesto za prikupljanje 

svih relevantnih informacija koji se tiļu informacione bezbednosti, ukljuļujuĺi i 

one koje se tiļu onlajn prevara, hakerskih napada, pojave novih malvera itd. Ovo 

                                                           
51 Sluģbeni glasnik RS, broj ʷʶ/ʰʷ. 
52 Sluģbeni glasnik RS, br. 44/10, 60/13 - odluka US, 62/14 i 95/18 - dr. zakon.   
53 Sluģbeni glasnik RS, br. 6/16, 94/17 i 77/19. 
54 Zakon o elektronskim komunikacijama, ļlan ʲʶ stav ʱ taļka ʰʴ). 
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telo zato predstavlja poļetno mesto za informisanje o relevantnim rizicima kod 

koriġĺenja odreĽene onlajn usluge, o ļemu ĺe biti viġe reļi u nastavku teksta.   

 Na kraju, Kriviļni zakonik55 propisuje tzv. kriviļna dela protiv bezbednosti 

raļunarskih podataka, kao i druga kriviļna dela koja mogu da budu relevantna za 

nedozvoljena onlajn ponaġanja. Zakon o organizaciji i nadleģnosti drģavnih organa 

za borbu protiv visokotehnoloġkog kriminala56 ustanovljava posebnu organiza-

cionu jedinicu u okviru tuģilaġtva koje je nadleģno iskljuļivo za kriviļna dela viso-

kotehnoloġkog kriminala ï Posebno odeljenje Viġeg javnog tuģilaġtva u Beogradu 

za VTK, kao i posebnu organizacionu jedinicu u okviru Ministarstva unutraġnjih 

poslova ï Sluģba za visokotehnoloġki kriminal. Visokotehnoloġki kriminal po za-

konu predstavlja Ăvrġenje kriviļnih dela kod kojih se kao objekat ili sredstvo izvr-

ġenja kriviļnih dela javljaju raļunari, raļunarski sistemi, raļunarske mreģe, raļu-

narski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom oblikuò57. 

Suġtinski, bilo koje kriviļno delo koje je izvrġeno Ăonlajnñ kvalifikuje se da bude 

odreĽeno kao visokotehnoloġki kriminal i samim tim povlaļi za sobom nadleģnost 

pomenutih posebnih organizacionih jedinica MUP-a i tuģilaġtva. Ovi drģavni 

organi su svakako jedna od adresa na koju se mogu obratiti oni koji su bili ģrtve 

nekog nedozvoljenog onlajn ponaġanja koje bi se moglo kvalifikovati kao kriviļno 

delo.  

 
 

III  OSNOVNI ONLAJN RIZICI  
 

 Kao ġto je veĺ pomenuto, nedozvoljeno ponaġanje moģe da ima razliļite po-

javne oblike i da koristi najrazliļitija sredstva, ali se najļeġĺe manifestuje u kom-

promitaciji/kraĽi osetljivih podataka i finansijskom gubitku na strani ģrtve.  

 Jedna od najdugotrajnijih i najrasprostranjenijih onlajn pretnji je tzv. 

Phishing (pecanje). Njegova posledica se svodi na kraĽu informacija o korisniku 

interneta kao ġto su: korisniļko ime, lozinka, brojevi kreditnih kartica, bankovnog 

raļuna itd. Funkcioniġe tako ġto napadaļ napravi laģnu internet stranicu koja 

gotovo u potpunosti liļi na pravu (najļeġĺe su u pitanju internet stranice banaka, 

fondova i drugih Internet stranica preko kojih moģe da se vrġi plaĺanja) ili ġalje 

                                                           
55 Sluģbeni glasnik RS, br. ʷʴ/ʯʴ, ʷʷ/ʯʴ - ispr., 107/05 - ispr., 72/09, 111/09, 121/12, 
104/13, 108/14, 94/16 i 35/19). 
56 Sluģbeni glasnik RS, br. ʵʰ/ʯʴ i ʰʯʳ/ʯʸ) 
57 Zakon o organizaciji i nadleģnosti drģavnih organa za borbu protiv visokotehnoloġkog 
kriminala, ļlan ʱ stav ʰ. 
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elektronsku poruku koja takoĽe liļi da dolazi od nekog pouzdanog izvora. Uobiļa-

jeno je da sadrģina poruke koja se upuĺuje korisnicima upuĺuje na neku poten-

cijalnu opasnost, na primer ï morate uneti nove parametre za pristup inaļe ĺe doĺi 

do gubitka Vaġeg profila na druġtvenoj mreģi, Vaġ raļun je kompromitovan, 

unesite podatke da biste ih resetovali i sl.  Nacionalni CERT ovakve napade takoĽe 

prepoznaje kao najļeġĺe, i naroļito ukazuje na posledice prilikom koriġĺenja uslu-

ga elektronske trgovine58, a posebno elektronskog bankarstva59.  

 Suġtinski, ovi napadi su dizajnirani da iskoriste brzopletost, strah koji u 

trenutku razvije, ili ļak i radoznalost korisnika. U momentu kada korisnik ostavi 

podatke, oni su veĺ kompromitovani i moguĺe je da ih napadaļ iskoristi u naj-

razliļitije svrhe. Ovaj napad se ostvaruje putem pop-out prozora prilikom sur-

fovanja internetom, ali se ļesto vrġi i putem slanja imejl poruke koja izgleda da 

dolazi od pouzdanog poġiljaoca60. Ovakve internet stranice ili mejlovi ļesto imaju 

neku neuobiļajenu karakteristiku, na primer alfanumeriļke znakove u domain na-

me, ili sadrģaj poruke izgleda neuobiļajeno ï gotovo uvek potenciraju hitnost ili se 

radi o neuobiļajenim jeziļkim konstrukcijama. U tom smislu je najvaģnije ne pani-

ļiti i uvek proveriti zvaniļnim kanalima komunikacije da li je odreĽeni zahtev le-

gitiman ili se radi o phishing napadu.  

 Druga rasprostranjena pretnja su zlonamerni softveri ï tzv. malware, ġto 

je skupni naziv za razliļite vrste softvera ļiji ciljevi mogu da budu razliļiti, od kraĽe 

podataka, preko preuzimanja kontrole nad tuĽim raļunarom, pa do pristupa zaġti-

ĺenom sistemu. Postoje najrazliļitije vrste virusa koje su se godinama razvijali, 

poput virusa (koji kompromituju fajlove i programe, brzo se umnoģavaju i znaļaj-

no oteģavaju rad sa raļunarom, a ponekad izazovu i Ăpad sistemañ), adware (rek-

lamni softver, koji kada zarazi sistem, bez volje korisnika prikazuje oglasne poruke, 

ļime generiġe prihode za napadaļa), spyware (ġpijunski softver, koji, kako mu ime 

kaģe, motri na naļin koji korisnik koristi svoj raļunar, a moģe i da dovede do toga 

da napadaļ u potpunosti preuzme kontrolu nad raļunarom i ukrade podatke ko-

risnika), ransomeware (softver koji se infiltrira u raļunar korisnika i zakljuļa 

                                                           
58 Videti publikaciju Nacionalnog CERT-a: Bezbedna trgovina na internetu, dostupna na internet 
stranici ovog tela, putem sledeĺeg linka: https://bit.ly/3tDoBNu.  
59 Videti publikaciju Nacionalnog CERT-a: Elektronsko bankarstvo, dostupna na internet stranici 
ovog tela, putem sledeĺeg linka: https://bit.ly/3eXeMWk.  
60 Na primer, u oktobru ʱʯʱʯ. godine, Banca Intesa je saopġtila da su napadaļi na nekoliko adresa 
korisnika slali  e-mejl poruke koje su u Ăsubjectñ polju imali: Obaveġtenje o deviznom prilivu: EUR 
ʵʸʰʲ.ʱʯ. Poruka je sadrģavala i ZIP fajl, a sama je izgledala neuobiļajeno jer u polju ñTo:ò nije bila 
iskazana adresa primaoca. Otvaranjem ZIP fajla se instlirao malicozni kod. Viġe o sluļaju na 
internet stranici Banca Intesa: https://bit.ly/3tyGT2j.    

https://bit.ly/3tDoBNu
https://bit.ly/3eXeMWk
https://bit.ly/3tyGT2j
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datoteke tako da praktiļno onemoguĺava koriġĺenje raļunara ï za otkljuļavanje 

napadaļ traģi otkup u vidu kriptovalute).61 

 Ovu podelu ne treba shvatiti strogo jer se ļesto deġava da malware kom-

binuje karakteristike navedenih kategorija. Pored toga, ļesta je kombinacija Phi-

shing-a i malware-a. Na primer, Nacionalni CERT je u junu 2020. godine obave-

stio o pokuġaju Phishing napada koji je pokuġao da zloupotrebi Institut za javno 

zdravlje ĂDr Milan Jovanoviĺ Batutñ. Napadaļ je slao poruke sa adrese koja navod-

no pripada osobi zaposlenoj u ovoj zdravstvenoj instituciji sa ekstenzijom 

Ăbatut.org.rsñ, a sama poruka je sadrģavala navodno obaveġtenje o besplatnoj ras-

podeli zaġtitne opreme protiv COVID ʰʸ za sve koji se registruju, kao i prilog pod 

nazivom Ăobrazac zahtjeva za preventivnu opremu.pdf.zipñ. Za navodnu registra-

ciju, zahteva se popunjavanje obrasca iz priloga i slanje do kraja radnog dana, a na 

koji naļin se preuzima zlonamerni softver-malver LokiBot62.  

 Na kraju, pored Ăklasiļnihñ hakerskih napada, trebalo bi obratiti paģnju i 

na ġirok dijapazon prevarnih ponaġanja, u promovisanju i podsticanju na kupovi-

nu najrazliļitijih proizvoda i usluga, koji potiļu, u najmanju ruku, od neproverenih 

pruģalaca usluge i proizvoĽaļa, koji svoje proizvode i usluge reklamiraju koriġĺe-

njem razliļitih obmanjujuĺih tehnika, koje imaju ili mogu imati karakter nepoġtene 

poslovne prakse i obmanjujuĺeg oglaġavanja.  Sa druge strane, jako je vaģno da i 

sâm korisnik dobro bude upoznat sa pravilima koriġĺenja odreĽene onlajn usluge, 

odnosno da dobro zna ġta prihvata koriġĺenjem odreĽenog servisa.  

 

 

 

IV PRAVNI ODGOVOR NA ONLAJN  PRETNJE  
 

 Veĺ smo pomenuli da je osnovna adresa za prepoznavanje i informisanje o 

onlajn pretnjama Nacionalni CERT63 osnovan Zakonom o informacionoj bezbed-

nosti, ļiji je osnovni zadatak da informiġe javnost o onlajn pretnjama koje su za-

beleģene u Srbiji. CERT pruģa informacije o rizicima i daje savete kako da se ti rizici 

prevaziĽu. Ovom telu bi trebalo prijaviti svaku vrstu onlajn pretnje/bezbed-

nosnog incidenta. Pored toga, Nacionalni CERT vodi i registar posebnih CERT-

                                                           
61 Videti i klasifikaciju CERT-a Share Fondacije, dostupno na internet stranici CERT-a Share 
Fondacije, putem sledeĺeg linka: https://bit.ly/312m8zy.    
62Viġe o sluļaju na internet stranici Nacionalnog CERT-a, obaveġtenje dostupno putem sledeĺeg 
linka: https://bit.ly/3s5iot5.  
63 Informacije o Nacionalnom CERT-u su dostupne putem internet stranice www.cert.rs.  

https://bit.ly/312m8zy
https://bit.ly/3s5iot5
http://www.cert.rs/
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ova koji u odreĽenim oblastima mogu takoĽe da daju specifiļnije informacije o 

onlajn pretnjama64. Od CERT-ova, korisnik moģe saznati brojne korisne informa-

cije o onlajn pretnjama (preventiva kroz edukaciju), ali i prijaviti napad koji moģe 

da pomogne drugima da ne nasedaju na neku onlajn pretnju, ali kroz savete i sa-

mom korisniku koji je bio ģrtva napada.  

 U sluļaju da se problem odnosi na oblast zaġtite potroġaļa, korisnik se 

najpre obraĺa trgovcu, onda udruģenjima za zaġtitu potroġaļa65. Ako postoji spor 

korisnika i trgovca, on se moģe reġiti vansudskim putem66.  

 Nadleģne inspekcije koje smo pominjali u prethodnim poglavljima, a pre 

svih Trģiġna inspekcija pri Ministarstvu trgovine, turizma i telekomunikacija, tela 

su kojima bi se trebalo obratiti u sluļaju postupanja suprotnog zakonima koji ure-

Ľuju elektronsku trgovinu, trgovinu i oglaġavanje, odnosno u sluļaju da se Ăonlajn 

problemñ odnosi na razne oblike ilegalnog obavljanja delatnosti (na primer obav-

ljanje delatnosti bez dozvole), nedopuġtene poslovne prakse, prevarnog oglaġa-

vanja i sliļnih radnji. Inspekciji korisnik moģe da podnese prijavu67, koja pred-

stavlja neki vid iniciranja pokretanja postupka, nakon ļega inspekcija proverava 

navode prijave i sprovodi mere iz svoje nadleģnosti. Nadleģne inspekcije ĺe biti mo-

ģda i jedina adresa u cilju identifikacije nekog nelegalnog ponaġanja na internetu, 

ġto moģe pomoĺi za ubuduĺe, ali ako je korisnik bio ģrtva napada, on neĺe imati 

neku posebnu satisfakciju od obraĺanja inspekciji (osim moralne). Ipak, suzbijanje 

nelegalnog onlajn ponaġanja u razliļitim vidovima nelegalnog obavljanja delat-

nosti moģe pomoĺi drugima da se ne naĽu u sliļnoj situaciji. 

 Ako je doġlo do kompromitacije podataka o liļnosti, odnosno njihove neza-

konite obrade, dolazi u obzir i obraĺanje onom licu koje na takav naļin obraĽuje 

podatke posebnim zahtevom za ostvarivanje prava68, a i Povereniku za informacije 

od javnog znaļaja i zaġtitu podataka o liļnosti, pre svega putem prituģbe69 ovom 

telu.  

                                                           
64 Registar posebnih CERT-ova se nalazi na sledeĺem linku: https://www.cert.rs/evidencija-
certova.html.  
65 Spisak registrovanih udruģenja se nalazi na sledeĺem linku: 
https://zastitapotrosaca.gov.rs/udruzenja.  
66 Videti skraĺeno uputstvo koje se tiļe reġavanja potroġaļkih problema: 
https://zastitapotrosaca.gov.rs/za-potrosace.   
67 Videti instrukciju o podnoġenju prijave koja je dostupna na internet stranici Ministarstva 
trgovine, turizma i telekomunikacija. 
68 Zahtev za ostvarivanje prava prema licu koje obraĽuje Vaġe podatke a predstavlja tzv. rukovaoca 
je dostupan na internet stranici Poverenika putem sledeĺeg linka: https://bit.ly/3sehT06.  
69 Obrazac prituģbe je dostupan na internet stranici Poverenika putem sledeĺeg linka: 
https://bit.ly/3sehT06.  

https://www.cert.rs/evidencija-certova.html
https://www.cert.rs/evidencija-certova.html
https://zastitapotrosaca.gov.rs/udruzenja
https://zastitapotrosaca.gov.rs/za-potrosace
https://bit.ly/3sehT06
https://bit.ly/3sehT06
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 U sluļaju da se radi o ponaġanju koje moģe da ima elemente kriviļnog dela, 

dolazi u obzir i podnoġenje kriviļne prijave, i to Posebnom odeljenju za Viġeg jav-

nog tuģilaġtva u Beogradu za visokotehnoloġki kriminal.70 CERT Share fondacije 

je saļinio solidne modele kriviļnih prijava za kriviļna dela koja se najļeġĺe vrġe 

onlajn, a meĽu njima i za kriviļno delo prevare iz ļlana ʱʯʷ Kriviļnog zakonika71. 

Za pojedina kriviļna dela, sam oġteĺeni podnosi tzv. Privatnu tuģbu, u kom sluļaju 

se obraĺa nadleģnom sudu, ne tuģiocu72. 

 Na kraju, kao ġto smo veĺ istakli, korisnik se moģe obratiti i sudu, i to u po-

sebnom potroġaļkom sporu samostalno73 ili kolektivno74, sporu povodom ob-

manjujuĺeg oglaġavanja75, kao i u sluļaju povrede prava iz Zakona o zaġtiti po-

dataka o liļnosti76, pa i da zahteva sudsku zaġtitu po opġtim pravilima (naknadu 

ġtete). 

 

 

V Į!¨«¦ą@!¨ 
 

 Iz ovog kratkog pregleda pravnih moguĺnosti je vidljivo da obraĺanje kon-

kretnoj instituciji i njihova reakcija zahtevaju vreme, koje je od kljuļne vaģnosti u 

sluļaju onlajn napada. Na primer, ukoliko korisnik Ănasedneñ na phishing poruku, 

i podeli osetljive finansijske informacije, on nema vremena da se obraĺa inspek-

cijama ili tuģilaġtvu i mora da odmah reaguje da bi sanirao posledice napada, kao 

ġto je obraĺanje banci radi blokiranja onlajn kartica, ili blokiranja odreĽenog pru-

ģaoca usluge. Zato, pre pisanja bilo kakve prijave, predstavke i sliļno, korisnik 

mora najpre da preduzme sve mere da smanji ġtetne posledice onlajn napada, a tek 

onda da se obrati institucijama.  

 Univerzalni karakter interneta, domaĺim organima ļesto objektivno ote-

ģava posao, najpre u pogledu saznanja ko stoji iza odreĽene internet stranice, a 

                                                           
70 Kontakt podaci ovog tuģilaġtva se nalaze na sledeĺoj stranici: http://www.beograd.vtk.jt.rs/. 
Napominjemo da je ova internet stranica dugi niz godina u fazi izrade, i da ne koristi bezbednu vezu 
ñhttps:ò, nego ñhttpò, pa ne ispunjava osnovne standarde informacione bezbednosti.  
71 Modeli kriviļnih prijava su dostupni na internet stranici CERT-a SHARE Fondacije putem 
sledeĺeg linka: https://www.sharecert.rs/legal/templejti-kp/ .  
72 Na primer, za kriviļno delo neovlaġĺeno prikupljanje liļnih podataka iz ļlana ʰʳʵ KZ, koje ne 
potiļe od sluģbenih lica u vrġenju sluģbe, gonjenje se shodno ļlanu 153 stav 1 KZ preduzima po 
privatnoj tuģbi. 
73 Zakon o zaġtiti potroġaļa, ļlan ʰʳʯ. 
74 Zakon o zaġtiti potroġaļa, ļlan ʰʳʴ-153. 
75 Zakon o oglaġavanju, ļlan ʶʰ. 
76 Zakon o zaġtiti podataka o liļnosti ļlan ʷʳ. 

http://www.beograd.vtk.jt.rs/
https://www.sharecert.rs/legal/templejti-kp/
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onda i probleme oko pronalaģenja i sprovoĽenja mera nad nekim ko se nalazi u 

inostranstvu. U tom smislu, dodatna mera opreza mora da postoji u ulaģenje u bilo 

kakav odnos sa stranim pruģaocima usluge, jer u tim situacijama se moģe desiti da 

domaĺi organi ne mogu da pruģe odgovarajuĺu zaġtitu. 

 Zato se opet vraĺamo na priļu o preventivi pre nego o reakciji. Uspeh nekog 

onlajn napada zavisi od naġe paģnje i reakcije. Brzopletost u koriġĺenju interneta 

moģe da dovede do vrlo ozbiljnih posledica, pa je nuģno da korisnik najpre bude 

jako dobro informisan, i to najpre o pretnjama koje vrebaju onlajn, ali potom i o 

pruģaocima usluga. Osnovna pretpostavka za bezbedno koriġĺenje usluga na in-

ternetu jeste prepoznavanje pretnji i sprovoĽenje svih dostupnih preventivnih 

mehanizama da se rizik od tih pretnji smanji. Tu spadaju osnovne preventivne 

mere poput kreiranja bezbednih lozinki i njihovog periodiļnog aģuriranja, mere 

dvostruke autentikacije, enkripcije, preuzimanje softvera samo od proverenih 

izvora, pregled intertnet stranica koji poļinju sa Ăhttpsñ, podeġavanja cookies, 

instalacija dodataka u internet pregledaļima koji blokiraju pristup nebezbednim 

stranicama itd77. Ako se i pored toga desi da Ăiskoļiñ neka sumnjiva poruka koja 

poziva na hitnu akciju, obeĺava nagradu ili apeluje na unoġenje osetljivih kreden-

cijala (user name, password, finansijske podatke), prvo ġto moģe da se uradi je da 

se zastane i proveri da li je internet stranica legitmna, da li u njenom nazivu ima 

ļudnih i neuobiļajenih znakova, da li je sama poruka ļudna, a onda ako se zaista 

ispostavi da je neġto sumnjivo u samoj poruci, najbolje je prekinuti vezu, odnosno 

ugasiti tu stranicu bez oznaļavanja bilo kakvih linkova, a ponajmanje bez preu-

zimanja bilo kakvih fajlova.   

 Osim osnova informacione bezbednosti, ovde bi trebalo dodati i da koris-

nik ne bi trebalo da ulazi u bilo kakav odnos sa pruģaocima usluga koji su nepouz-

dani i neprovereni, i mora uvek da proveri ko stoji iza odreĽenog pruģaoca usluge, 

da li su sve informacije o tom pruģaocu usluge dostupne, kakva je politika privat-

nosti, koji je sud ili organ nadleģan u sluļaju spora. Ovde bi trebalo posebno skre-

nuti paģnju na to da Uslovi koriġĺenja (Terms of Use), nisu neki nevaģni doku-

menti, nego upravo dokumenti koji definiġu pravne odnose pruģaoca usluge i ko-

risnika (ļak kada je usluga besplatna). U tom smislu, taj dokument ne bi trebalo 

olako prelaziti, nego naprotiv, trebalo bi dobro prouļiti na ġta se pristaje Ăklikomñ 

na opciju Ăprihvatamñ.  

 

                                                           
77 Videti na primer savete za bezbednu onlajn trgovinu Nacionalnog CERT-a, koji su dostupni na 
internet stranici ovog tela, putem sledeĺeg linka: https://bit.ly/3tDoBNu, ili savete CERT-a 
SHARE Fondacije za bezbedno surfovanje internetom: https://bit.ly/38Zwg0D.   

https://bit.ly/3tDoBNu
https://bit.ly/38Zwg0D
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1. SUSTARAD  

 

epostojeĺi Ăgenijalni ruski student sa razmeneñ koji je navodno pronaġao 

novu metodu leļenja zglobova, izmiġljeni intervjui sa netaļnim informa-

cijama,  zloupotrebljene fotografije, laģni komentari i sniģena cena 

proizvoda u ponudi koja Ăuskoro istiļeñ koriġĺeni su u obmanjujuĺoj promociji 

preparata ĂSustaradñ na sajtu opskurnog sadrģaja. 

 

ṩ·ǳ ǤǈʦȜȽ ɸǳ ȽǳǬȜǥȜȿɊȽḼ ɭɰǳǬǈȭǳȽ ȍȜʷȜȰʎṪ 

 Izvesni ruski student medicine David Ivanov (ȪɆɈɎɊ ȮɈɆɓɔɈ) u navod-

nom intervjuu za portal ĂNedeljne novostiñ, u tekstu pod naslovom ĂSramota za 

lekare! Student medicine je otkrio novu metodu leļenja zglobovañ, govori o 

inovativnom Ănaļinu leļenja bolesti zglobova i spreļavanja prevremene smrti od 

trovanja krvi i sepse koje izaziva uniġtenje zglobova i bolesti oko tkiva zglobovañ. 

N  
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 Ivanov je Ăjedinstvenu formuluñ preparata ĂSustaradñ osmislio nakon tro-

godiġnjeg istraģivanja, podstaknut preranom smrĺu majke i bake od posledica reu-

matskih bolesti i trovanja krvi. Rus je za nauļno dostignuĺe dobio nagradu Ău 

oblasti medicineñ, a odbio je ponude neimenovanog ĂFrancuzañ (ʱʱʯ.ʯʯʯ evra) i 

farmaceutske kompanije iz SAD (1.000.000 dolara) da proda formulu. Naposlet-

ku, Ivanov je prihvatio ponudu Ădrģaveñ da uļestvuje u stvaranju Ănacionalne 

medicinske medicineñ i preparat je nakon kliniļkih ispitivanja postao dostupan, a 

realizacija projekta predata Ăbolnici u Beograduñ. Kao dokaz autentiļnosti, 

priloģene su dve fotografije Ivanova. 

 

 
  

 MeĽutim, Tragaļ je pretragom dostupnih fotografija ustanovio da je David 

Ivanov iz reklame za ĂSustaradñ izmiġljena osoba, pri ļemu su zloupotrebljene 

fotografije Denisa Dimitrijeva (ȪɋɓɎɗ ȪɒɎɘɖɎɋɈ) iz vremena kada je bio student, 

a danas je vanredni profesor fizike na Institutu za fiziku i tehnologiju u Moskvi ï 

MIFT. MIFT je jedan od kredibilnijih ruskih univerziteta, a u poslednje dve godine 

rangiran je izmeĽu ʳʯʰ. i ʴʯʯ. pozicije na Ġangajskoj listi najboljih svetskih 

univerziteta. 

 Dimitirijevljeve fotografije preuzete su iz arhive studentskog nauļnog 

ļasopisa MIFT-a ĂZa naukuñ (ȭɆ ɓɆəɐə). Prva je objavljena kada je Dimitrijev kao 

student u kratkom intervjuu (strana 3, 1886. izdanje, 3. 10. 2011.) zahvalio 

profesorima srednje ġkole na pruģenom predznanju iz oblasti fizike i matematike, 

a druga tri meseca kasnije kada je ļasopis objavio izveġtaj (strana ʰʸ, ʰʷʸʶ. izda-
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nje, 22. 2. 2012.) sa studentskog skupa na kome je Dimitrijev govorio kao pred-

stavnik Odbora za mlade na MIFT-u. 

 

 
  

 Dimitrijev je u pisanoj izjavi za Tragaļ potvrdio autentiļnost fotografija i 

dogaĽaja na kojima su nastale: ĂDa, na fotografijama sam zaista ja. Obe fotografije 

su mojeñ, rekao je Dimitrijev. ĂI dalje radim na MIFT-u, ali definitivno nemam 

nikakve veze sa pronalaskom, proizvodnjom ili distribucijom preparata Sustarad. 

Ne bavim se medicinom, veĺ predajem fizikuñ, dodao je on.       

 Drugi deo Ăintervjuañ sadrģi i razgovor Ăreporterañ sa Ăpoznatom reumato-

loġkinjom, profesorkom i ġefom katedre za reumatologiju Jelenom Krilovom (ȫɑɋ-

ɓɆ ȰɖɡɑɔɈɆ)ñ koja takoĽe preporuļuje preparat ĂSustaradñ, a zajedno sa Dimi-

trijevim koordinira poslovima ispitivanja i proizvodnje kreme. 

 Iako su u tekstu navedene tri medicinske ustanove koje se potencijalno 

mogu dovesti u vezu sa izvesnom dr Krilovom ï ĂInstitut za kardiologijuñ, ĂMos-

kovska bolnicañ i ĂInstitut za istraģivanje reumatologijeñ ï ļak i pod pretpos-
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tavkom da su pojedini nazivi institucija loġe prevedeni i da su u pitanju Nacionalni 

medicinski istraģivaļki centar kardiologije u Moskvi (ȳȲȮȼ ɐɆɖɊɎɔɑɔɉɎɎ), neka 

od ukupno ʲʴ moskovskih bolnica ili Nauļno-istraģivaļki institut za reumatolo-

giju ĂV. A. Nasonovañ (ȳȮȮȶ Ɏɒ. Ȩ.Ȧ. ȳɆɗɔɓɔɈɔɏ), ni u jednoj zvaniļnoj medi-

cinskoj ustanovi koja je spomenuta u intervjuu ne radi osoba pod imenom Jelena 

Krilova. Tragaļ je ustanovio da ime nije zavedno ni u bazi podataka Asocijacije 

reumatologa Rusije (ȦɗɗɔɜɎɆɜɎɥ ɖɋɈɒɆɘɔɑɔɉɔɈ ȶɔɗɗɎɎ)ñ. 

 

EʹɊǬȜ ĝȜʆǈȰǳɰ ʎ ʎȴɊʷȜ ðʦǳʆȴǈȿǳ  
Ȝ !ȿǯǳɊ ȰɊȭȜ ȿǳ ʦɊȴȜ ɸȜɰɊȽǈɼȿǳ 

 Ļlanak koji reklamira kremu ĂSustaradñ, nakon Ărazgovorañ sa izmiġljenim 

sagovornicima, sadrģi i komentare zadovoljnih muġterija koje su reġile viġegodiġ-

nje probleme sa oboljenjima zglobova koristeĺi Ăļudotvornuñ kremu, kao i zapa-

ģanja potencijalnih kupaca koji su naļuli za Ăbenefiteñ preparata. Ukupno ʰʵ ko-

mentara, jednak broj fotografija i isto toliko laģi, manipulacija i zloupotreba. 

 Recimo, izvesna Marija iz reklame za ĂSustaradñ zapravo je ruska fitnes 

instruktorka Aleksandra Ġateva (ȦɑɋɐɗɆɓɊɖɆ ȾɆɘɋɋɈɆ), zaposlena u fitnes centru 

Atron u ruskom gradu Razanj. Svetlana je engleska glumica Dģodi Vitaker (Jodie 

Whittaker), najpoznatija po ulozi u kultnoj nauļnofantastiļnoj seriji ĂDoktor Huñ 

(Doctor Who), u produkciji televizije Bi-Bi-Si. Vitakerova je prva ģena koja tumaļi 

lik ĂDoktorañ u seriji koja se emituje od ʰʸʵʲ. i drģi rekord u Ginisovoj knjizi 

rekorda kao najduģe emitovana nauļnofantastiļna serija na svetu. 
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 Jedan od zadovoljnih korisnika je i AnĽeo kojeg u stvarnosti predstavlja 

Andrej Brusnicin (ȦɓɊɖɋɏ ȧɖəɗɓɎɜɎɓ), zamenik Gradskog veĺa grada Bjerozov-

ski u Sverdlovskoj oblasti, u Rusiji. Brusnicin se 2017. godine ï kada je fotografija 

i nastala ï naġao u centru skandala zbog lokalne skupġtinske rasprave povodom 

poveĺanja tarife grejanja i njegove izjave da ne razmiġlja kako ĺe siromaġni platiti 

raļune, jer su lenji i ne ģele da rade i zarade. Jednako zadovoljni kupac ĂSustarad-

añ je i vozaļ Rastko, a u pitanju je beloruski psiholog Pavel Zigmantoviļ (ȵɆɈɋɑ 

ȭɡɉɒɆɓɘɔɈɎɝ) koji ima zvaniļan Jutjub kanal i Instagram nalog preko kojih 

odrģava sesije, predavanja i seminare. 

 Fotografija izvesne Katarine je preuzeta sa stranice britanskog magazina 

ĂCeaters real lifeñ, koji za novac otkupljuje senzacionalne priļe i ispovesti nepoz-

natih ljudi. U konkretnom sluļaju, intervjuisana je ʴʯ-godiġnja Anita Klark (Anita 

Clark), a jedna od njenih priloģenih fotografija je iskoriġĺena za ilustraciju Kata-

rine. TakoĽe, fotografija Todora iz reklame za ĂSustaradñ je, u stvari, fotografija 

Brajanta Dģonsona (Bryant Johnson) iz Vajominga koji je krajem ʱʯʰʶ. godine u 

alkoholisanom stanju tvrdio da je doġao iz buduĺnosti (ʱʯʳʷ.) da upozori svet o 

Ănapadima vanzemaljacañ, a potom je uhapġen, o ļemu je Foks njuz (Fox news) 

izvestio u kratkom izveġtaju. 

 

Sat koji otkucava zauvek  
i ostali manipulativni trikovi  

 Pri ulasku na sajt koji promoviġe ĂSustaradñ,  u tekstu je posebno naglaġeno 

da se krema moģe kupiti po sniģenoj ceni joġ samo nekoliko sati, najkasnije do 

narednog dana. Ipak, to se deġava pri svakom ulasku na sajt, a datum i satnica se 

aģuriraju i pomeraju po potrebi. Od potencijalnih kupaca se traģi da dostave liļne 

podatke (ime, prezime i kontakt telefon), a ubrzo nakon toga sledi poziv za 

razgovor sa Ăoperateromñ tokom kojeg se definiġu detalji poġiljke. Preparat 

ĂSustaradñ se ne nalazi u slobodnoj prodaji u apotekama, veĺ se iskljuļivo kupuje 

preko onlajn platformi, a u promociji kreme nije navedeno nijedno kredibilno 

medicinsko ispitivanje koje bi pruģilo garanciju da proizvod nije placebo ili ġtetan 

po zdravlje. TakoĽe, krema se prodaje i na ruskom i hrvatskom trģiġtu. 

 TakoĽe, navodni portal ĂNedeljne novostiñ je manipulativnog naziva i sa-

drģi samo fiktivnu naslovnu stranicu koja bi trebalo da ilustruje izgled portala, dok 

sajt koji je registrovan iskljuļivo za marketing ĂSustaradñ kreme protiv reumatskih 
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oboljenja postoji od ʱʰ. ʰʯ. ʱʯʰʸ. U pitanju je veĺ ustaljen naļin laģnog i mani-

pulativnog oglaġavanja i promocije na domaĺem trģiġtu.  

Mihajlo Draġkiĺ 

 

2. HYPERTEA  
 

ypertea ļaj joġ jedan je u nizu medikamenata koji se preko interneta pro-

daju putem obmanjujuĺih reklamnih sadrģaja. Ovaj sumnjivi Ălekñ na-

vodno ļisti vene i na taj naļin pomaģe ljudima koji boluju od hiper-

tenzije. Uz to, on se nudi uz popust od 50%, a svaki put kada se reklama otvori 

ostala su joġ Ăsamo ʱʲ pakovanja do isteka zalihañ. 

 Ako je verovati reklamama, Hypertea ļisti talog u venama, daje energiju, 

spereļava grļeve, uklanja pritisak na srce, a moģe vam i produģiti ģivot za ʰʰ do ʰʶ 

godina. Sa njim ĺete se buditi lako, biti snaģni kao zver, imati apsolutni spokoj, 

zavidnu snagu i dobar san. Ono ġto reklama za Hypertea ne otkriva je njegov 

proizvoĽaļ, a sami oglasi obiluju netaļnim informacijama, izmiġljenim intervju-

ima sa nepostojeĺim doktorima kao i svedoļanstvima korisnika preparata koji u 

razliļitim drģavama imaju razliļita imena ali iste fotografije kraj sopstvenih poh-

valnih komentara za razne sliļne medicinske proizvode. 

 

¨Ɋ ɸʎ ǬɊȰʆɊɰȜ ȰɊȭȜ ɭɰɊȽɊʦȜɼʎ oʭɭǳɰʆǳǈṂ 

 Sve reklame za Hypertea imaju istu, gorepomenutu strukturu, a podaci 

izneseni u izmiġljenim intervjuima upitni su samim tim ġto struļnjaci koji ih iznose 

ne postoje. Analizirajuĺi viġe reklama za Hypertea imali smo priliku da proļitamo 

miġljenja ļetiri takva struļnjaka: 

¶ Dr Goran Filipļeviĺ, u reklami je predstavljen kao profesor, neurohirurg i 

ġef odeljenja za vaskularnu hirurgiju na, u Srbiji nepostojeĺem, Univerzi-

tetu za medicinu i farmaciju. Fotografija koja u reklami ilustruje postojanje 

dr Filipoviĺa zapravo prikazuje ginekologa, ļlana ruske Akademije nauka i 

umetnosti i osnivaļa privatne Klinike za majku i dete u Rusiji. 

¶ Dr Milorad Radovanoviĺ u reklami je poznati srpski kardiolog, a u stvar-

nosti ne postoji i fotografija kojom su ga proizvoĽaļi Hypertea predstavili 

H 
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zapravo je tzv. stok fotografija koja se za odreĽenu cenu na internetu moģe 

kupiti, a zatim dalje koristiti pri ilustrovanju sadrģaja. 

 

¶ Dr Milojko Tanasiĺ joġ jedan je poznati srpski kardiolog, ali samo u reklami 

za Hypertea. Na Tviteru, profil sa fotografijom ovog starijeg ļoveka bavi se 

promovisanjem sumnjivih sajtova sa sadrģajem na ruskom jeziku koji 

uglavnom reklamiraju onlajn predavanja o koriġĺenju kompjutera i inter-

neta. Dr Tanasiĺ se u jednoj reklami za Hypertea ukazao u potpuno druga-

ļijem otelotvorenju, kroz joġ jednu stok fotografiju starijeg ļoveka u lekar-

skom mantilu. 

¶ Dr Miloġ Popoviĺ deluje najmlaĽe od svih Hypertea struļnjaka, a njegovo 

miġljenje istaknuto je na zvaniļnom sajtu ovog preparata. MeĽutim, i on je 

samo junak sa stok fotografije. 

 

¨ɊȭȜ ɸʎ ɸǈɸʆɊȭǥȜ ṩǧʎǬɊʆʦɊɰȿɊȎṪ ǧǈȭǈṂ 

 Hypertea se, kako piġe u reklamama, sastoji od Ăzdravog biljañ, ali njegovi 

sastojci zapravo se razlikuju u zavisnosti od toga koju reklamu ļitate. Zanimljivo je 

to da se u jednoj reklami za Hypertea navode sledeĺi sastojci ï trava imela, biljka 
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millefolli, ġipak, list breze, koren valeriane i cvet i lista gloga. Potpuno isti sastav 

ima i ĂĻaj kod visokog krvnog pritiskañ koji se u prodaji moģe naĺi za ʲʲʲ dinara u 

pakovanju od 100 grama, dok se Hypertea prodaje po ceni od 3700 dinara za 

pakovanje ļija gramaģa u reklami nije otkrivena. U pojedinim reklamama za ovaj 

preparat sastava ļaja jednostavno nema, ali se zato na zvaniļnoj veb prezentaciji 

Hypertea kao sastojci spominju i zelena kafa, hmelj, srļenica, te ekstrakti origana, 

matiļnjaka i preslice. 

 

 

Institucije u reklami za Hypertea  

 Sem laģnim lekarima i laģnim zadovoljnim korisnicima, reklame za Hyper-

tea lakoverne graĽane privlaļe i koriġĺenjem imena institucija koje navodno potvr-

Ľuju delotvornost ovog ļaja. Kreatori reklame su se u veĺini sluļajeva potrudili da 

izbegnu koriġĺenje simbola i taļnih imena naġih medicinskih instituta i ustanova 

pa se u tekstovima spominju: 

¶ ĂInstitut za kardiovaskularne bolestiñ, ali nije reļeno da li se misli na Insti-

tut ĂDedinjeñ ili pak na Institut za kardiovaskularne bolesti Vojvodine; 

¶ ĂUniverzitet za medicinu i farmacijuñ koji u Srbiji ne postoji pod tim ime-

nom, ali se u istoj reklami spominje i ĂMedicinski fakultet Univerziteta u 

Beograduñ uz ilustraciju u vidu grba Istambulskog univerziteta; 

¶ spominje se i ĂNacionalni centar za fleobiologijuñ ï ustanova koja u Srbiji 

ne postoji. 
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 Kako bismo proverili povezanost srpskih medicinskih institucija sa 

Hypertea ļajem kontaktirali smo tri ustanove ï Medicinski Fakultet u Beogradu, 

Institut za kardiovaskularne bolesti ĂDedinjeñ i Institut za kardiovaskularne bolesti 

Vojvodine u Sremskoj Kamenici. Sve ove ustanove demantovale su da su imale bilo 

kakvu vrstu saradnje sa proizvoĽaļima Hypertea ļaja, iako se u reklamnim 

ļlancima navodi da Medicinski fakultet uļestvuje u programu prodaje Hypertea 

pod nazivom ĂĻiste veneñ, te da su struļnjaci sa Instituta za kardiovaskularne bo-

lesti zapravo razvili Hypertea i da je Ăna veb stranici Instituta za kardiovaskularne 

bolesti predstavljena zvaniļna statistika kliniļkih studijañ o ļaju Hypertea. 

 

Kako se nabavlja Hypertea?  

 U reklamnim ļlancima za Hypertea ovaj je ļaj na viġe mesta okarakterisan 

kao lek, ali njega nema u nacionalnom registru lekova, pa samim tim ni u apoteka-

ma. Hypertea se moģe nabaviti na samo jedan naļin, takozvanim Ăzakazivanjem 

pozivañ na sajtu Hypertea ili u reklamnom ļlanku, ġto podrazumeva ostavljanje 

broja mobilnog telefona i imena i prezimena na nekom od sumnjivih sajtova koji 

se bave prodajom ovog ļaja. Ovakvu proceduru autor jednog od reklamnih ļlanaka 

pokuġao je da opravda priļom o Ăfarmaceutskoj mafijiñ koja je namerno istisnula 

Hypertea sa trģiġta poveĺavajuĺi cenu proizvoda i do ʱʲ.ʴʯʯ dinara. 

 Zbog ovakvih navoda, kontaktirali smo farmaceutkinju Sneģanu Cvija-

noviĺ koja viġe od ʱʯ godina radi u apotekama privatnog i drģavnog sektora. Ona 

je za FN Tragaļ potvrdila da se u dosadaġnjem radu u apoteci nikada nije susrela 

sa Hypertea ļajem. 

 

ÂȎȴǈɼǈʦǈȿȭǳ 

 Reklame za preparate poput Hypertea ļaja do svoje publike neretko stiģu i 

posredstvom marketinġkih agencija. Konkretno, agencija Native Media, sa sedi-

ġtem u mestu Sivac, distribuira jedan od linkova ka reklami za ovaj ļaj. 

 Ova agencija bavi se sprovoĽenjem reklamnih kampanja kroz sopstvenu 

internet platformu koja oglaġivaļima omoguĺava da na sajt izdavaļa (medija) po-

stave Ănativni oglasñ, odnosno oglas koji svojom formom podseĺa na novinski 

tekst. Nativni oglas sastoji se od ļetvrstaste ilustracije i naslova koji mame poseti-

oca sajta/medija da kliknu na njih, a zatim linkom vode do reklamnog sadrģaja. Iz 
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agencije Native Media za FN Tragaļ kratko su naveli da istinitost reklama 

proveravaju, ali ne do tanļina. 

 
 Prema Zakonu o lekovima i medicinskim sredstvima jedan od poslova 

Agencije za lekove i medicinska sredstva (ALMS) je odobravanje oglaġavanja leko-

va i medicinskih sredstava koje ukljuļuje i oglaġavanje na internetu. MeĽutim, me-

Ľu ʳʸʶʴ lekova i medicinskih sredstava kojima je ALMS dala dozvolu za oglaġa-

vanje, Hypertea se ne nalazi. 

 Joġ jedan akt koji reguliġe oglaġavanje lekova i medicinskih sredstava pred-

stavlja Pravilnik o naļinu oglaġavanja leka tojest medicinskog sredstva. Ovaj pra-

vilnik u svom devetom ļlanu propisuje da ukoliko se reklamna poruka distibuira 

putem interneta Ăinformacija o leku, odnosno medicinskom sredstvu mora biti 

sastavni deo poļetne, odnosno glavne strane oglasne internet poruke ili reklame, a 

ne strane koja se daje kao veza, odnosno referenca za glavnu stranuñ.  

Ivan Subotiĺ 

 

3. BITCOIN CODE  
 

latforma Bitcoin Code koja svoje Ăuslugeñ ġirom sveta reklamira uz izmiġ-

ljene intervjue i svedoļanstva zadovoljnih korisnika pojavila se i u srp-

skom izdanju, i to uz izmiġljeni intervju sa Novakom ņokoviĺem u kojem 

je Ăotkrivenoñ da je tajna njegovog bogatstva upravo investiranje u kriptovalutu. 

P 
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 Bitcoin Code je platforma koja korisnicima navodno omoguĺava da investi-

ranjem najmanje 35 hiljada dinara u kriptovalutu Bitkoin za dan zarade i viġe od 

88 hiljada dinara, a za nedelju dana i preko 620 hiljada dinara. U stvarnosti, malo 

je verovatno da ĺete ikada videti svoj novac ukoliko ga uloģite preko ove sumnjive 

platforme. 

 

 
  

 Marketinġki struļnjak u industriji kriptovaluta Ratko Stambolija za FN 

Tragaļ kaģe da je reklama za platformu Bitcoin Code klasiļna prevara koja zapravo 

nema veze sa Bitkoinom, te da se ova kriptovaluta koristi kao maska za obmanji-

vanje jer je postala prepoznatljiva meĽu ljudima. 

 ĂU suġtini, kada uplatite novac na toj kvaziplatformi ne dogodi se niġta. 

Moguĺe je da vam na ekranu neġto odbrojava i na taj naļin vas obmanjuje da se ne-

ġto dogaĽa, ali taj novac neĺete videtiñ rekao je Ratko Stambolija i dodao da ovakve 

prevare funkcioniġu po sistemu Ămarketinġkog levkañ za lakoverne korisnike. 

 ĂVeĺina tih levaka je zapravo sjajno dizajnirana. Imaju ubedljivu priļu gde 

te polako uvlaļe u to kolo, nema bombardovanja ciframa i pozivima na akciju od 

samog poļetka, veĺ to sve ide postepenoñ objasnio je za FN Tragaļ Ratko 

Stambolija. 

 Srpska verzija reklame Bitcoin Code po dizajnu podseĺa na portal novosad-

skog lista Dnevnik, a spominje se i izvesni Zoran Stojkoviĺ koji je u reklami pred-

stavljen kao ļlan uredniļkog tima onlajn portala lista Dnevnik. Ipak, iz ove me-

dijske kuĺe demantuju bilo kakvu povezanost sa pomenutom platformom. 


