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edna sedokosa Zena slavi 80. rodendan bez ikoga u svom domu: nema muza, nema

dece, a tortu je sama sebi napravila. Vise od 300 ljudi na Fejsbuku reaguje porukama

podrske: ,Srecan ti rodendan®, ,Bog te blagoslovio®, ,Torta je predivna, kao i ti“...
Samo jedna stvar nije jasna - bududi da slavljenica tortu drzi obema rukama, fotografija
nije mogla biti selfi. Neko je morao da je napravi. Ko?

Sweet Baby - Follow
February 4 at 5:15PM - Q

No husband, no children, | baked a cake and celebrate my birthday alone &: @

00 330 237 comments 13 shares

Ukoliko u Fejsbuk pretragu ukucamo klju¢ne reci i fraze (no husband, no children,
baked a cake) uoci¢emo bizaran trend: gomila fotografija Zena razli¢itog uzrasta. Sve
slave rodendan same, uz tortu koju su same napravile.



Adesanya Idowu Paul - Follow
February 14 2t 7:16PM - @
Age 42, no husband, no children and even bought the cake myself &

May God have mercy on her. &

Zika Zika - Follow
m-@

ca - Follow
We love America v
M- @ It YUYV
(e sand, o cidren,  baked thecake &Y ™ '}
husband, g

Today is my 50th birthday, 1O

Today | am 40 years old, | have no husband, no children, no family, and I made the cake myself.

See more

,s‘ \ade Smart - Follow
) February 8 at 9:20PM - @

No husband, no children, | baked a cake and celebrate my birthday alone & ¥

O ¢emu je ovde zapravo re¢? Sve prikazane slike (i jo§ mnogo drugih) kreirala je
vestacka inteligencija. Mnogobrojne FB stranice shvatile su da je ovakva vrsta sadrzaja
vrlo zgodna za prikupljanje velikog broja reakcija, jer malo $ta je toliko tuzno kao slav-
ljenje rodendana bez ijednog gosta. Na prikazne fotorealisticne ilustracije reaguju
stotine i hiljade korisnika, a Fejsbuk taj sadrzaj - iako je ocito lazan - ne uklanja. Ovaj
niz primera zapravo ilustruje nekoliko klju¢nih problema u vezi sa AI manipulacijama:
lako se kreiraju i umnoZzavaju, korisnik ne mora da poseduje bilo kakva tehnicka znanja
da bi ih ocas posla kreirao, sadrZaj je Cesto vrlo uverljiv (tek se zadubljivanjem u detalje
mogu uociti greske), a velike platforme - poput Fejsbuka - poprili¢no inertno reaguju
na ovakve pojave: sve je u redu dok korisnici ne izlaze s platforme, dok lajkuju, komen-
tarisu, Seruju i - Cestitaju.

Al dezinformacije
na nasem govornom podrucju

Napredak u oblasti vestacke inteligencije (AI) doneo je ogromne promene u nasu
svakodnevicu, ukljuc¢ujudi i nove moguénosti za kreiranje i $irenje dezinformacija, koje
- poprili¢no cesto (i sve Ce$¢e) - deluju izrazito uverljivo. Ovaj fenomen predstavlja
veliki izazov za informaciono drustvo 21. veka, ali i svakog pojedinca, bududi da Al
tehnologije omoguéavaju kreiranje laznog sadrzaja koji je sve teZe razlikovati od auten-
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ti¢nog. Do pre samo nekoliko godina bi digitalno i medijski pismenija osoba mogla da
posavetuje svog prijatelja da zastane kad ugleda sumnjivu fotografiju: Obrati paZnju na
detalje, pikselizaciju, boje, proveri da li je sve logicno, ima li segmenata koji strée... Ako
bi se taj prijatelj dobro zagledao, uglavnom bi uspevao da prepozna tragove foto-
montaZe. Bez namere da osporimo vrednost takvog saveta u Al-eri, danas u velikom
broju slucajeva pravilo ,Zastani na trenutak® nije dovoljno delotvorno. Neki vestacki
sadrZaji toliko su dobro priredeni da nema nijednog ociglednog ,,propusta“ koji bi olak-
$ao lov na podvalu.

Dezinformacije generisane vestackom inteligencijom predstavljaju specifi¢nu kate-
goriju laznih informacija, ali je ne bismo mogli okarakterisati kao novu, budu¢i da je
novo samo sredstvo, a ne i koncept. Kako isti¢u Van Eijk i Senrok (2023), »posto se ves-
tacka inteligencija trenira na uzorcima podataka i ¢esto ne uspeva da nauci logiku ili
zakone koji stoje iza podataka za trening, ona ne pruza uvek tacan sadrzaj i moZe dati

» %

potpuno neta¢ne odgovore”, $to znaci da greSske i manipulacije nastaju ¢ak i kada
prompt (upit koji dajemo Al modelima) nije osmisljen s loSom, manipulativnom name-
rom.
Osnovni koncepti koji se u dosadas$njim istrazivanjima vezuju za Al dezinformacije
ukljucuju (1) generativne modele koji su sposobni da kreiraju tekstualni, vizuelni ili
audio sadrzaj, a da pritom taj sadrzaj deluje autenti¢no; (2) dipfejk tehnologiju koja
omogucava sofisticiranu manipulaciju video i audio zapisima; kao i (3) algoritamsko
pojacavanje Sirenja dezinformacija kroz platforme drustvenih mreza. Cilj ove publika-
cije je da ukratko izloZi postojece dileme u vezi sa ovim pitanjima, ali i da sagleda tipove
Al dezinformacija koje su raskrinkane na fektceking portalima s naseg govornog pod-
rudja: FakeNews Tragac¢ (FNT), Istinomer (IST), Raskrikavanje (RKK) i AFP ¢injenice iz
Srbije, Raskrinkavanje.ba (RKB) iz Bosne i Hercegovine, Raskrinkavanje.me (RKM) iz
Crne Gore, te Faktograf (FKT) iz Hrvatske.

Posmatran je period od deset meseci protekle godine (1. januar - 31. oktobar 2024)
i uoceno je ukupno 88 fektceking analiza koje se ticu Al dezinformacija. Treba imati u
vidu da su neke od ovih dezinformacija analizirane na nekoliko portala istovremeno,
pa - kada to oduzmemo - govorimo o ukupno 60 jedinstvenih tema.
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Kao sto je moguce videti na priloZenom grafiku, najviSe analiza uoc¢eno je na porta-
lima Faktograf (27) i Raskrinkavanje.me (26). Ukoliko sagledamo vremensku distribu-
ciju analiziranih tekstova - prikazanu na grafiku ispod - ne¢emo uociti nekakvu pravil-
nost. Istina, odredene objave bile su vezane za aktuelne dogadaje (protesti u Srbiji i
Francuskoj, rat u Ukrajini i Gazi), ali ¢ak se ni one nisu oslanjale na neki konkretan,
specifi¢an i aktuelan trenutak tih dogadaja, ve¢ su predstavljale poprilicno dekontekstu-
alizovano lazno svedocanstvo, koje se lako mozZe reprizirati i nakon odredenog vremena
a da i dalje deluje aktuelno. Veéina objava bila je vezana za odredene javne licnosti, ali
ponovo bez oslanjanja na aktuelni trenutak.
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Sirenje Al dezinformacija

Jedan od osnovnih problema Sirenja Al dezinformacija lezi u samom poslovnom
modelu digitalnih platformi. DrusStvene mreZe su i pre uzleta Al alata pokazivale ovu
boljku. Bontrider i Pulet (2021) naglasavaju da je model zasnovan na prihodima od
oglasavanja direktno povezan sa Sirenjem dezinformacija jer platforme ,optimizuju
sadrzaj za maksimalno angazovanje korisnika, ne za kvalitet informacija”. Ovaj poslov-
ni model velikih onlajn platformi, koji se zasniva na ekonomiji paznje, stvara snazan
podsticaj za maksimizaciju vremena koje korisnici provode na platformi, buduéi da
,Vvise vremena koje korisnik provede na platformi znaci ve¢u ekonomsku dobit” (Bont-
ridder & Poullet, 2021). Razmere ovog ekonomskog modela su ogromne: 2020. godine
Fejsbukov prihod od oglasa iznosio je 84,2 milijarde dolara, a do 2024. se gotovo udvo-
strucio (160,6). Ovakvi finansijski podsticaji stvaraju okruzenje u kojem se dezinfor-
macije, ukljucujudi i one generisane Al sistemima, lako Sire jer Cesto izazivaju snaznije
emocionalne reakcije i ve¢e angazovanje korisnika. S druge strane, obeshrabruje se
postavljanje eksternih linkova, kao i polaganje nade u organski domet. Britanski Gardi-
jan, koji ima skoro devet miliona pratilaca - Sto bi mu, samo po sebi, do pre koju godinu
garantovalo ogromnu vidljivost - svojim postovima na Fejsbuku najce$ée ne prebacuje
100 reakcija.

U nasoj analizi pokazalo se da su Al sadrzaji daleko cesSce detektovani na drustvenim
mreZama nego u mejnstrim medijima. To je i o¢ekivano, iz nekoliko razloga. Pored toga
$to na drustvenim mreZama nema ,¢uvara kapija“ i $to je broj kreatora sadrzaja daleko
vedi nego u mejnstrim medijima, treba imati u vidu da su svi posmatrani fektéeking
portali, izuzev FNT i RKK, ¢lanice Metinog programa za verifikaciju sadrZaja, ¢ime su
podstaknute da prioritetno reaguju na sadrzaje sa Fejsbuka. Od 88 sadrzaja, ¢ak 64 su
detektovana na Fejsbuku, a daleko iza njega slede X (10) i sajtovi (6).
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https://www.statista.com/statistics/271258/facebooks-advertising-revenue-worldwide/

Drustvene mreZe koriste sofisticirane algoritme koji kontinuirano prate aktivnosti
korisnika kako bi predlagale sadrzaj koji ée produZiti vreme provedeno na platformi.
Aleksander i saradnici (2024) isti¢u da ,platforme ¢esto umanjuju svest o izvorima
informacija i zamagljuju razlike izmedu pouzdanih i nepouzdanih izvora, dok njihov
poslovni model ¢esto promovise senzacionalisticki sadrZaj na racun proverenih vesti”.
Takav mehanizam ugroZava i demokratske procese. Kertisova je 2018. upozoravala da
¢e Sirenje dezinformacija agresivnim automatizovanim metodama neposredno pre
pocetka predizborne tiSine potencijalno negativno uticati na rezultate izbora. U tom
smislu, bilo bi korisno sprovesti zasebno istrazivanje o Al manipulacijama uoci izbora.

Nazalost, moguénosti za analizu mehanizama Sirenja ovih dezinformacija danas su
izuzetno limitirane. X (Twitter) je leta 2023. onemogucio prikupljanje metapodataka u
ove svrhe, a Meta je godinu dana kasnije ukinula alat Crowdtangle, koji je sastavljao
pregled disperzije odredenog sadrzaja u okviru Metinih platformi.

Tipovi Al-generisanog sadrzaja

SadrZzaje iz naSeg korpusa ugrubo bismo mogli razdvojiti na tri kategorije, pri cemu
su sadrzaji bazirani na Al tekstu (tj. tekstu Cetbotova) bili najrede detektovani - u samo
dva slucaja. Da li to znadi da su tekstualne Al dezinformacije drasti¢no rede od vizuel-
nih? Ne nuzno. Kao $to ¢éemo objasniti, moZe se zakljuciti da kod fektéekera postoji
zazor da odredenu laz okvalifikuju kao Al-generisanu, buduéi da ne postoji nijedan
pouzdan mehanizam koji bi dao takvu vrstu ,presude”. Istrazivaci se pri susretu sa
sumnjivim sadrzajima najpre vode onim S$to su naucili kroz sopstveno iskustvo koris-
¢enja cetbotova, koje im mozZe biti od pomodéi pri detektovanju neobi¢nih receni¢nih
konstrukcija - pompeznih, $ablonskih, robotizovanih, predvidljivih...
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Iako ni softveri za detekciju Al slika i videa nisu nepogresivi, oni u ovoj fazi razvoja
ipak daju relevantnije rezultate od softvera za detekciju Al teksta. Broj analiza koje su
se odnosile na foto i video manipulacije kreirane pomoc¢u Al poprili¢no je ujednacen, s
41 primerom laZnog fotorealisti¢cnog sadrZaja i 45 primera dipfejkova.

Tekstualni Al

Govoreci o dezinformacijama kreiranim na osnovu velikih jezi¢kih modela (LLM),
Bontceva i saradnici (2024) isti¢u da ,,oni nisu dizajnirani da govore istinu, ve¢ da gene-
risu verovatne ili uverljive izjave na osnovu statistickih obrazaca iz podataka na kojima
su trenirani. PrenoSenje istine nije cilj njihovog treninga, niti kriticka evaluacija sadr-
Zaja”. Ova fkarakteristika LLM stvara nekoliko specifi¢nih problema. Prvo, modeli mo-
gu generisati halucinacije - uverljive ali potpuno izmisljene ,¢injenice” koje deluju ve-
rodostojno. Drugo, mogu nenamerno kombinovati tacne i neta¢ne informacije u kohe-
rentnu celinu, stvaraju¢i hibridni sadrzaj koji je posebno tezak za proveru. Trece, kako
pokazuje istraZivanje Vikopala i saradnika (2023), neki modeli pokazuju sposobnost da
yizmisljaju uverljive detalje i 'dokaze' koji podrzavaju lazne tvrdnje... na primer, izmis-
ljaju imena, dogadaje i statistike koje deluju verodostojno”. Dodatni kontekst u upitima
(,promptovima”) moze znacajno povecati uverljivost obmane u tekstovima koji nude
znacajno vise argumenata koji podrzavaju dezinformacije. Drugim re¢ima, kada insis-
tiramo na dodatnom kontekstu u upitu, skor poverenja raste s 3,13 na 3,64 na skali od
1do 5 (Vykopal et al., 2023).

Spisku izazova treba dodati i ,trajnu trku” izmedu algoritama za detekciju Al generi-
sanog sadrZaja i sve naprednijih generativnih modela. Van Eijk i Senrok (2023) upo-
zoravaju da ,sa izlaskom GPT-4, modeli i strategije detekcije razvijene protiv GPT-3
pokazuju pad u performansama”, $to ukazuje na rizik da detekcija Al dezinformacija
postaje sve teza kako tehnologija napreduje. LLM danas mogu proizvesti veoma uverljiv
tekstualni sadrzaj koji imitira stilske karakteristike novinskih ¢lanaka, akademskih
radova ili drugih izvora. Vikopal i saradnici (2023) otkrili su da modeli poput Vicuna i
GPT-3 Davinci generisu dezinformacije bez bezbednosnih upozorenja, dok su drugi
modeli pokazali ve¢u otpornost: Falcon je odbio oko 30% zahteva za kreiranje dezinfor-
mativnog sadrzaja.

U nasem korpusu uocene su samo dve analize posveéene (potencijalnim) tekstual-
nim Al dezinformacijama. Raskrikavanje je dokumentovalo kako se jednostavna prica
0 73-godisnjoj Amerikanki Dzin koja je ,nasamarila telefonskog prevaranta” transfor-
misala se u neprepoznatljivu verziju. Originalna (kraca) vest iz 2022. je postepeno dobi-
jala izmisljene elemente - DZin je ,ostarila” 20 godina (sa 73 na 93), promenila ime u
Iris, a dodate su i potpuno nerealne scene poput beZanja lopova, filmske potere i cedu-
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https://www.raskrikavanje.rs/page.php?id=Portali-se-igrali-gluvih-telefona-potencijalno-konsultovali-i-vestacku-inteligenciju-1318

ljice s porukom ,,Babu neces krasti", pa je delovalo da je inicijalna vest predata vestackoj
inteligenciji na domastavanje. Portal Republika objavio je verziju teksta koji - prema
sudu Raskrikavanja - sadrzi elemente koji sugerisu moguénost Al manipulacije. Medu
njima su recenice bogate epitetima i pompezne fraze koje deluju kao lo$ prevod (,,baka
Iris je imala poslednji smeh”, ,¢ak i u visokim godinama”), kao i karakteristicno Al
yharavoucenije” na kraju teksta. Portal NajZena se, prenoseli istu pri¢u, pozvao na
britanski tabloid San, ali analizom se taj izvor nije mogao pronaci. Kako Raskrikavanje
istice, ,ubedljivo je najteze prepoznati i dokazati da je tekst delo Al-ja i trenutno ne
postoji softver koji to sa sigurnos¢u moze da utvrdi”. 1z tog razloga redakcija portala
nije mogla pouzdano da potvrdi da je tekst Republike generisan Al alatima, ve¢ je samo
iznela sumnje na osnovu specifi¢nih stilskih karakteristika koje odgovaraju Al
generisanom sadrzaju. Kurir i Espreso ispravili su navedene objave, te uputili izvinjenje
Citaocima.

LOPOV je provalio u kuc¢u
STARICE: Izgovorila je samo TRI
redi i naterala ga da BEZI koliko
ga noge nose!

NajZena | VESTI

Lopovi Cesto na oku imaju starije i slabije ljude

Raskrinkavanje.me analiziralo je slu¢aj navodne izjave ruskog predsednika koja se
prosirila drustvenim mreZama: Putin je navodno upozoravao da se u SAD planira nova
pandemija (koris¢enjem ,pti¢jeg bioloskog oruzja”) kako bi predsednicki izbori 2024.
bili ometeni. Istrazivanjem je utvrdeno da je tekst potekao sa sumnjivih sajtova - Chris
Wick News i The People's Voice, poznatih po Sirenju dezinformacija. Fektceking tim
Lead stories, na koji se poziva Raskrinkavanje.me, utvrdio je da je tekst nastao pomocu
vestacke inteligencije. ,,Uverljivost” je ponovo postizana insistiranjem na detaljima o
kontekstu, ukljucujudi i ,vojnu konferenciju za stampu“ koja se zapravo nikada nije
desila, kao i poznatu teoriju zavere o biolaboratorijama. Tim Lead stories koristio je u
sklopu ove istrage alat Hive Moderation, koji je potvrdio da znacajan deo ¢lanka sadrzi
jezik generisan vestackom inteligencijom. Ponovo, kao i u slu¢aju pri¢e o Amerikanki
,DzZin“, nije moguée decidno tvrditi da je tekst Al generisan - ¢ak i kada softver za detek-
ciju pokaze da je tako - ali i dalje moZemo govoriti o odredenim ,,crvenim zastavicama®,

11


https://web.archive.org/web/20240423135508/https:/www.kurir.rs/zabava/zena/4374514/lopov-provalio-u-bakinu-kucu-a-nije-ni-slutio-sa-kime-ustvari-ima-posla-kada-je-izustila-ove-3-reci-pobegao-je-kao-djavo-od-krsta
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https://www.raskrinkavanje.me/analiza/lazna-vijest/putinovo-strasno-upozorenje-svijetu-je-izmisljeno/
https://leadstories.com/hoax-alert/2024/07/fact-check-ai-generated-text-does-not-prove-putin-said-us-was-planning-to-launch-2nd-pandemic-in-2024.html

poput robotizovanog jezika, koje nam ukazuju da imamo posla sa sadrZajem koje nije
napisala, tj. otkucala, ljudska ruka. Iako je i nase istrazivanje pokazalo da su Al vizuelni
sadrZaji daleko cesée fektcekovani od tekstualnih, ne treba zaboraviti na mogucnost da
nam tekstualne Al dezinformacije ¢esée izmicu iz vida jer su teze uhvatljive od vi-
zuelnih.

Razvoj tehnologija za detekciju Al generisanog sadrZaja postaje sve vazniji kako se
Al dezinformacije usavrsavaju. Vikopal i saradnici (2023) izvestavaju da je u njihovom
istrazivanju, vezanom za Al tekstove, ,najbolji rezultat postigao ELECTRA model sa F1
skorom od 0.82, $to znaci da je moguce detektovati ve¢inu ovakvih tekstova, ali ne sve”.
Nanabala i saradnici (2024) razvili su dva klasifikatora - jedan koji prepoznaje da li je
sadrzaj generisala Al ili ljudska ruka, i drugi koji odreduje da li je sadrzaj istinit ili lazan.
Njihovi modeli pokazali su ,izuzetne rezultate, sa preko 95% ta¢nosti u prepoznavanju
Al-generisanog sadrZaja i preko 85% ta¢nosti u odredivanju istinitosti sadrzaja”. Kori-
stili su pet algoritama masinskog ucenja i testirali svoje modele kroz razli¢ite domene
(politika, zdravstvo, nauka, zabava), pokazujuci da modeli mogu biti efikasni i izvan do-
mena za koji su specifi¢no trenirani.

Van Eijk i Senrok (2023) nagla$avaju potrebu za ,nezavisnom studijom o dostupnim
skupovima podataka za trening ovih modela za detekciju kako bi se verifikovala auten-
ti¢nost i filtrirao potencijalni Al-generisani sadrZaj koji je greskom oznacen kao stva-

»

ran-.

Fotorealistiéni sadrzaji

Evolucija Al tehnologija, posebno u domenu generativnih modela, izrazito je uticala
na moguénosti kreiranja uverljivih dezinformacija. Prve foto-montaze mogli su da
kreiraju samo vesti eksperti za fotografiju, koji su fizicki spajali segmente razli¢itih
fotografija, ili su sloZzenim procesima dodavali, menjali i uklanjali sadrzaj sa fotografija.
Digitalna era omogucila je brz razvoj softvera poput FotoSopa, te je daleko veéi broj po-
jedinaca (uklju¢ujué¢i i amatere-entuzijaste) mogao relativno uspesno da kreira
manipulacije, ukoliko su prethodno savladali osnovne alate. Medutim, u eri AI manipu-
lacija nije neophodna bilo kakva edukacija, tehnicka ili digitalna pismenost, s obzirom
na to da je na kreatoru to da ispise zadatak, a sve ostalo obavlja softver, i to neve-
rovatnom brzinom.

Ovakve tehnoloske moguénosti znac¢ajno snizavaju barijere za kreiranje dezinfor-
macija, omogucavajuéi ¢ak i ,pojedincima sa ograni¢enim tehnickim veStinama da
kreiraju uverljive dezinformacije" (Montasari, 2024). Posebno zabrinjava ¢injenica da
napredak u razvoju Al sistema ne dovodi samo do poboljsanja kvaliteta generisanog
sadrZaja, ve¢ i do povedanja njegove dostupnosti. Kroz jednostavne veb interfejse i

12



popularizaciju generativnih alata, sofisticirane Al tehnologije postale su dostupne $iro-
koj javnosti, §to dodatno komplikuje problem dezinformacija (Bontcheva et al, 2024).

Hausken (2024) uvodi korisnu distinkciju izmedu fotografije i fotorealizma, defini-
Sudi fotorealizam kao ,.estetski termin koji oznacava vizuelni stil” i ,estetsku strategiju
za imitiranje fotografskih slika”. Ova razlika - o kojoj se, van okvira naseg istraZivanja,
moZe raspravljati i u domenu slikarstva - postaje sve vaznija u kontekstu Al generisanih
slika koje ,imitiraju fotografije, a nisu fotografije” (Hausken, 2024). Pomenuti autor
takode istice da ,slike koje izgledaju kao fotografije mogu biti potencijalno Stetne”,
posebno u okruZenju drustvenih mreza koje ,teze da umanje svest o izvorima infor-
macija, zamagljuju razlike izmedu manje ili viSe pouzdanih izvora, i ¢esto imaju poslov-
ni model koji promoviSe ne samo negativne vec¢ i neverovatne price”. Upravo takvim,
negativnim i neverovatnim pri¢ama, fotorealisti¢ni Al sadrZaji pomazu da se odrede-
nom delu publike plasiraju kao verodostojni. Problem detekcije ovakvih sadrzaja pred-
stavi¢emo kroz nekoliko analiziranih primera.

U prvom slucaju, FakeNews Tragac analizirao je navodnu ,fotografiju godine” koja
prikazuje devojcicu kako svira gitaru tokom protesta. Primenjeni analiticki pristup
ukljucio je nekoliko metoda utvrdivanja autenti¢nosti. Najpre, koris¢ena je obrnuta
pretraga slike (reverse image search)
kroz razli¢ite pretraZivace, $to je ot-
krilo da se navodna fotografija ne
pojavljuje nigde osim na drustvenim
mrezama u Srbiji. Zatim je sprovede-
na vizuelna analiza koja je otkrila
tipi¢ne znakove Al generisanog sadr-
Zaja: nepravilnosti u prikazivanju
ljudskih ekstremiteta (leva ruka svi-
racice ima Sest prstiju), ,plasti¢an” iz-
gled lica, neprirodno osvetljenje, sta-
panje objekata (crveni Sator koji se
stapa sa figurom c¢oveka), maglovita
pozadina i nedefinisane siluete.

Slican analiticki pristup primenjen
je ina slucaj viralne slike koja navod-

no prikazuje Epstina i Mesija. Identifi-
kovani su isti Al markeri: nepravilnosti u prikazu prstiju (Mesi ima samo polovinu prsta
na levoj ruci), stapanje ekstremiteta (Mesijeva ruka se stapa sa Epstinovom u nedefini-
sani element), zrnasta struktura slike i plastican izgled koze. Uocdena je, uz to, i vre-
menska nelogi¢nost - Mesi na slici nema tetovaze koje su nastale 2013. godine, iako
izgleda kao u periodu nakon njihovog nastanka.
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U slucaju ,fotografije” papa Franje sa zlatnim polugama, Istinomer je koristio
digitalne alate za detekciju Al sadrZaja (Hive Moderation i Sight Engine) koji su potvr-
dili da je fotografija generisana veStackom inteligencijom. Vizuelna analiza identifi-
kovala je, kao i u prethodnim slucajevima, tipi¢ne Al markere: zamucene i deformisane
Sake i prste pape, kao i stapanje glave osobe u pozadini sa zidom. Dodatno, obrnuta
pretraga slike nije upuéivala na kredibilne izvore, ve¢ na ranije analize dezinformacija
povezanih sa Vatikanom.
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U manjem broju slucajeva fotorealisti¢ni Al sadrzaji ne prikazuju ljude, ve¢ ekste-
rijer. Slucaj bala sena, navodno donetih u znak protesta ispred Ajfelovog tornja, po-
tvrduje ogranicenja trenutnih alata za detekciju Al sadrzaja. Iako je naknadno utvrdeno
da je slika generisana programom Midjourney (prema priznanju njenog kreatora),
Istinomer piSe da je digitalni alati Hive Moderation i Illuminarty.ai nisu prepoznali kao
Al generisani sadrzaj.

Ovo su samo neki od mnogobrojnih primera koji pokazuju u kolikoj meri fotorealis-
ti¢ni Al sadrZaji zamagljuju granicu izmedu stvarnosti i fikcije, posebno kada se distri-
buiraju na drustvenim mrezama. Dok neki Al generisani sadrzaji i dalje sadrze prepo-
znatljive ,,greske” u predstavljanju detalja, posebno ljudskih ekstremiteta, ocekivano je
da ¢e napretkom Al alata takvih greSaka biti sve manje.

Kada bi imale iskrenu nameru da se bore protiv Al manipulacija, da li bi drustvene
mreZe mogle da uposle Al-reSenja da se bore protiv Al-obmana?

Pre svega, treba reéi da Meta ve¢ ima viSegodiSnje iskustvo s implementacijom Al
metoda kada je re¢ o automatizovanoj detekciji problemati¢nih sadrzaja. Naime, ,,99,5
posto sadrzaja povezanog s terorizmom, 98,5 posto laznih naloga, 96 posto sadrzaja s
golotinjom i seksualnim aktivnostima, te 86 posto sadrzaja sa grafi¢kim nasiljem otkri-
vaju Al alati, a ne ljudi" (Bontcheva et al., 2024). Medutim, Kertisova je 2018. uspesno
predvidela nekoliko ogranicenja u primeni ovakvih automatizovanih tehnika, uklju-
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¢ujudi ,rizik od prekomernog blokiranja zakonitog i ta¢nog sadrzaja” i ¢injenicu da je
ytehnologija jo$ u razvoju i Al modeli su jo$ uvek skloni lazno negativnim/pozitivhim
rezultatima". Tako, na primer, moZemo videti zanimljive Redit prepiske korisnika ¢ije
su fotografije na Metinim platformama oznacene kao Al, iako su autenti¢ne, ili su na
njima vrsene manje korekcije u FotoSopu. Zbog toga se mozZe desiti da fotografi koji
samo uklone pozadinske objekte ili naprave sitne korekcije dobijaju istu oznaku kao i
potpuno generisani sadrzaj. Argumenti se kre¢u od ,,0znaka je opravdana jer je Al zaista
koriséen” do ,ovo je preterivanje koje ¢e oznake uciniti beskorisnim”. Ima i onih koji
su potrazili ,rupe u zakonu“: jedan korisnik je napravio test i otkrio da skrinsot bilo ko-
je slike (¢ak i 100% Al-generisane) zaobilazi Metinu detekciju, pa je u tom svetlu cu-
vanjem slike u JPG formatu (i brisanjem metapodataka) moguce izbeéi oznaku. Zanim-
ljivo je i da Glaze, alat koji koristi Al za zastitu originalnih umetnickih dela od kopiranja,
takode aktivira Metine Al oznake, $to dodatno komplikuje poziciju umetnika.

Aleksander i saradnici (2024) naglasavaju ,hitnu potrebu za boljim sistemima za
oznacavanje i praenje porekla informacija", isti¢uéi da su ,trenutni mehanizmi drus-
tvenih mreZa za oznacavanje Al sadrzaja ¢esto nedovoljni ili nekonzistentni".

Dipfejk snimci

U evropskoj regulativi, posebno u Al aktu, dipfejk sadrzaj se definiSe kao ,,Al-gene-
risani ili manipulisani audio-vizuelni materijal koji deluje autenti¢no” (Marushchak et
al., 2025). Kertisova je 2018. zabelezila da ,lazni video snimci i slike jo§ uvek pokazuju
mnoge artefakte koji ih ¢ine lakim za prepoznavanje”, ali je ispravno upozorila da bi
»,do 2030. godine, dipfejkovi mogli postati nerazlucivi od originalnih informacija i laksi
za proizvodnju” do te mere da ,razlikovanje izmedu originalnog i manipulisanog sadr-
Zaja moZe postati skoro nemoguce za konzumente vesti i progresivno teZe za masine”.

Audiovizuelni dipfejk je oblik Al manipulacije koji s pravom izaziva najviSe zebnje,
bududi da su mogucnosti za manipulaciju u kontekstima poput politickog ili pornograf-
skog zapravo neogranicene. U svojoj sustini, ova tehnologija sintetizuje govor i vizuelni
izraz tako $to uci na osnovu dostupnog materijala, kroz kompleksno mapiranje fonema
(glasovnih jedinica) i vizema (odgovarajucih pokreta usana). Dipfejk generator ima za-
datak da analizira specifi¢nosti artikulacije stvarne osobe - svaki pokret usana, vidlji-
vost zuba i jezika, pomeranje donje vilice tokom govora. On to, naravno, u najveem
broju slucajeva ne ¢ini dovoljno uverljivo, pa je i dalje moguce uociti podvalu posma-
tranjem sitnih nekonzistentnosti.

Cak i uz tehni¢ku preciznost reprodukcije, dipfejk tehnologija susrece se sa funda-
mentalnim izazovom - emocionalnim izrazom. Aktuelni sistemi mogu da kreiraju novi
video prema ubacenom ,uzorku”, ali rezultat cesto deluje suviSe vestacki i osiromaseno.
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Ovakvi sinteticki sadrZaji nece instinktivno naglasiti klju¢ne reci, prilagoditi ton kon-
tekstu, niti pokazati adekvatnu emocionalnu reakciju pri razli¢itim vrstama informa-
cija. Iako softveri za prepoznavanje sentimenta teksta na velikim jezicima postepeno
reSavaju ovaj problem, za srpski i druge manje zastupljene jezike ovo ogranicenje i dalje
predstavlja znacajnu prepreku pri kreiranju uverljivog sadrzaja. To u naSem korpusu
vidimo na mnogobrojnim primerima dipfejka gde se lazni intervju s ekspertima za
medicinu koriste kako bi se lakoverni korisnici naveli na porucivanje sumnjivih prepa-
rata. Primer bivSe srpske ministarke zdravlja Danice Gruji¢i¢ pokazuje dipfejk koji
kombinuje elemente stvarnih snimaka (tuce u Skupstini Kosova i intervjua D. Grujici¢)
sa Al generisanim sadrzajem. Ministarka je, sude¢i po manipulativnom oglasu, pretu-
¢ena jer je otkrila tajnu revolucionarnog leka za probleme sa krvnim pritiskom. U ovom
slucaju se, ¢ak i povrsnom analizom, uocava nepoklapanje izmedu izgovorenih reci i
pokreta usana. Takode, u mnogim sli¢nim primerima akteri sa srpskog govornog pod-
rudja ,pri¢aju” neuobicajeno: iako je boja glasa sli¢na originalnoj, akcentovanje katkad
podseca ono iz ruskog jezika, a izgovor glasova (posebno ,,¢”) dovodi do ¢udne kombi-
nacije koja bi se mogla opisati kao hrvatska ekavica.

- @
Ovo bi trebali znati..
Sva od hipeertenzije

NAPAD NA DANIBGRU]IﬁIf} 1B0G
NOVOG REVOLUCIONARNOG LEKA 8

Primeri iz naseg korpusa pokazuju da za generisanje dipfejka nije neophodan ni
celovit video, ve¢ se odredene sekvence mogu razviti i na osnovu fotografije. FakeNews
Tragac pisao je o slucaju Emanuela Makrona na jahti, gde je francuski predsednik pri-
kazan kako se ljubi sa drugim muskarcem. Dipfejk je, kako je utvrdeno, nastao na osno-
vu originalne fotografije sa porodi¢nog odmora. Iako je rezultat relativno uverljiv na
prvi pogled, paZljivom analizom uocavaju se tipi¢ne greske Al generisanog sadrzaja:
nestajanje ruke muskarca na snimku i neprirodni pokreti u predelu Makronovog sto-
maka.
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Primer vezan za nestalu devojcicu Danku Ili¢ iz Bora pokazuje kako se vestacka
inteligencija koristi za eksploataciju interesovanja publike Zeljne senzacionalistickih
detalja o tragi¢nom dogadaju. Naime, na Jutjubu su kreirani mnogi Al generisani snimci
u formatu koji podseéa na informativne televizijske emisije, gde se plasiraju nepotvr-
dene spekulacije o sudbini nestale devojlice i privatnom Zivotu njenih roditelja.

Upa
Filip Car prokockao sav novac, i Elmedin Kari¢ istukao Memu u i Porodila se lvana llié kéerki dala i Prava istina za Hamdiju | Izudinu,
nema ga sedmicu na mrezama centru Sarajeva, razlog svade Med. ime DANKA, Najavila borbu protiv... Baki Mari htjeli uzeti kuéu izvarali

18 00m. nperneaa - npe 1 aana

| Y=
Roditelji se odrekli Mione : Ivana zaprijetila Eoveku kojitvrdida :  Oglasio se Rodak od Milogallica,  :  Najveci cevap na svijetu u :
Jovanovié, sramota ih komsija | ne. Je vidio Danku lii¢ u Belgiji Ivana i Milo§ nikada ne bi prodall... Zivinicama sacinjen od 2499 éevapa
2000, npernena - npe 2 aswa 6.5 4%, nperneas - npe 3 aswa

\ \

' \
o B

Goran napao javnost

Potvrdeno Danka llié je uBelgijii  :  Ivana llié pozvala policiju i :  Goran Pani¢: Nisam otac Danke llié  :  Obojica lazul Zena mi je u 9-om
osumljiceni ¢e biti pusteni na... Tuiladtvo da osude ubice | da... niti poznajem Ivanu,Direktor... mesecu trudnoée OGLASIO SE...
33500 npernea - npe 4 aswa 8.5 xun. nperneaa - npe 4 awa 62 xun. npernesa  npe 5 awa 84 xun. npernena - npe 5 pana
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Ovi sadrzaji objavljivali su se gotovo svakodnevno na Jutjub kanalu povezanom sa
portalom Crnahronika.ba, privlace¢i desetine hiljada pregleda i komentatora. 1z ko-
mentara ispod snimaka jasno je da ima mnogo onih koji veruju u informacije iz videa,
iako je sadrzaj kreiran uz ociglednu upotrebu vestacke inteligencije. Da su snimci krei-
rani na ovaj nacin Tragac je potvrdio i pomocu alata za detekciju AI Deepware.

Detekcija dipfejk sadrzaja postala je aktivno polje nauc¢nog istrazivanja, pa su tako
u zborniku ,Handbook of Digital Face Manipulation and Detection” (Springer, 2023)
predstavljeni razliciti metodoloski pristupi ovom problemu. Jedna kategorija algori-
tama fokusira se na identifikaciju nekonzistentnosti u ekspresiji i izgledu - dipfejk likovi
Cesto neprirodno retko trepcu, a rotacije glave prate zamucdeni prelazi ili neprirodna tr-
zanja. Drugi pristup ukljucuje prepoznavanje repetitivnih obrazaca u video materijalu.
Ako se pokret usana pri izgovoru odredenog glasa uvek identi¢no ponavlja, bez pri-
rodnih varijacija prisutnih u ljudskom govoru, to ukazuje na sinteticki sadrzaj.

Paradoksalno, dipfejk sadrzaj cesto otkrivaju svoju neautenti¢nost upravo kroz svo-
ju ,savrsenost”. Za razliku od stvarnih video snimaka, dipfejk obi¢no ne prikazuje sup-
tilne karakteristike autenti¢nog video materijala - nedostaju refleksije svetlosti u oci-
ma, varijacije u osvetljenju, mikroekspresije lica koje odrazavaju promene raspoloZe-
nja, kao i fizioloske reakcije na promenu temperature ili dinamiku meduljudske in-
terakcije.

Ka resenjima

Napredak u tehnologijama za detekciju Al generisanog sadrzaja predstavlja vaZzan
deo resenja problema dezinformacija, ali - kao $to smo videli - teSko se moZemo nadati
alatima koji ¢e pouzdano modéi da identifikuju sve slucajeve manipulacije. Mnogo je
slucajeva kada alat ne prepozna Al sadrzaj, ali i slucajeva kada se autenti¢an sadrzaj
greskom oznaci kao Al. Opisani ambijent zapravo je takve prirode da resenje uvek kaska
za problemom - $to najpre vidimo na tehnickom planu, ali je jo§ primetnije u
zakonodavnom okviru, koji je po svojoj prirodi spor i inertan. Potrebni su nam re-
gulatorni mehanizmi koji bi zahtevali od platformi da implementiraju robusnije sisteme
oznacavanja Al generisanog sadrzaja i ve¢u transparentnost algoritama koji odreduju
vidljivost sadrzaja.

Maruscak i saradnici (2025) predlazu tri klju¢na pristupa u borbi protiv Al
dezinformacija:

1. Prevenciju (kroz razvoj pouzdanih mreza vesti)
2. Detekciju (kroz algoritamsku proveru sadrzaja pre Sirenja)
3. Odgovor (kroz stratesko ¢utanje ili komunikaciju)
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Sebastian i Sebastian (2024) isti¢u da 86,1% ispitanika u njihovoj studiji podrzava
ideju eksterne regulacije Al cetbotova, dok 84,3% podrzava ,uvodenje obaveznog
sistema ocenjivanja ili sertifikacije za Al ¢etbotove na osnovu njihovog potencijala za
Sirenje dezinformacija”, sto ukazuje na visok nivo javne podrske za regulatorne mere.
To je posebno vazno kada imamo u vidu najave poput one koju je u javnost izneo Ilon
Mask - da ¢e kreirati LLM alat koji, za razliku od ChatGPT, nece biti ,,politicki korektan”.
Bontrider i Pulet (2021) predlazu ,temeljnu reformu poslovnog modela veba" jer ,,dokle
god se platforme i pretrazivaci oslanjaju na prihode od oglasivaca, ciljae na angazman
korisnika". Oni zaklju¢uju da je upravo ovaj poslovni model ,glavni faktor koji do-
prinosi irenju dezinformacija i da bi njegova promena znacajno umanjila problem".

Ova analiza pokazuje da se Al dezinformacije Sire prema specifi¢nim obrascima koji
pojacavaju njihovu uverljivost i domete. Prva karakteristika ovog Sirenja je brzina: Al
generisani sadrzaji mogu biti kreirani i distribuirani u roku od nekoliko minuta, mnogo
brze nego Sto sistemi za fektceking ili moderaciju sadrzaja mogu da reaguju. Tako
nastaju ,ranjivi“ periodi tokom kojih dezinformacije mogu da dosegnu hiljade ili ¢ak
milione korisnika pre nego $to budu identifikovane i oznacene kao problematicne.
Druga karakteristika je skalabilnost: jednom kada se razvije uspe$an obrazac dezinfor-
macije, on se moZe rekreirati u stotinama varijacija s minimalnim naporom. Ovu dina-
miku vidimo na primeru sedokose slavljenice iz uvodnog primera, gde je isti koncept
yusamljene starije Zene koja sama slavi rodendan” reprodukovan nebrojeno puta, svaki
put sa novom Al generisanom ,fotografijom” koja izaziva iste empaticne reakcije
publike. Treéa karakteristika je emocionalna manipulacija. Ovakvi sadrZaji - bilo da su
vezani za Donalda Trampa ili anonimnu americku domacicu - ne samo da ostvaruju
visok stepen angaZovanja korisnika, ve¢ obi¢no prolaze ispod radara algoritama za mo-
deraciju sadrzaja, jer formalno gledano ne krse pravila platformi o govoru mrznje ili
eksplicitno laznim tvrdnjama.

U budu¢nosti bismo mozda mogli videti Al sisteme koji automatski identifikuju i
oznacavaju sumnjivi sadrzaj pre nego Sto se on prosiri, kao i alate koji omogucavaju
obi¢nim korisnicima da brzo provere autenti¢nost slika i videa koje susre¢u na inter-
netu. Medutim, taj dan nije blizu, pa ¢emo zbog toga morati da se oslonimo na sopstve-
ne analiticke sposobnosti, na pronicljivost i uo¢avanje crvenih zastavica.
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