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uskarac na video-snimku otvara vrata, a u stan ulazi pevacica Arija-

na Grande. On joj nareduje da se nasmeje, a onda i da se skine. Ona

sve to posludno i ¢ini. To je uvod u dvanaestominutni porno snimak
sa popularnom tinejdz zvezdom u glavnoj ulozi. Iako sve izgleda vrlo realisti¢no,
na snimku nije zaista ona - u pitanju je video koji je generisala vesStacka inteli-
gencija, sa jednog od brojnih pornografskih sajtova namenjenih ljudima koji zZe-
le da vide svetski poznate licnosti u porno snimcima.



Autori Mejson i Holt u svom radu o dipfejku definiSu ovaj fenomen kao
»proizvod aplikacija vestacke inteligencije (AI) koje spajaju, kombinuju, zame-
njuju i preklapaju slike i video-snimke da bi se kreirali lazni video-snimci koji
izgledaju autenti¢no“. Sama re¢ ,deepfake” zapravo je neologizam koji obuhvata
»duboko ucenje“i ,laz“. Sintagmu ,dipfejk pornografija“ dobijamo 2017. godine,
kada korisnik Redita pod pseudonimom ,deepfakes“ stvara zaseban sabredit
(stranicu) i poziva druge da mu se pridruZe u kreiranju i Serovanju dipfejk por-
nografije. Sabredit je zabranjen 2018. godine, ali to nije sputalo Sirenje ovog
fenomena. Njegovo vreme je tek pocelo.

Profesor sa univerziteta u Upsali (Svedska) Karl Ehman u svom radu is-
tice da se dipfejk uglavnom odnosi na ,hiperrealisti¢ne video zapise u kojima je
lice osobe analizirano algoritmom za duboko ucenje, a zatim postavljeno na lice
glumca/glumice u videu. Posto je algoritam ‘naucio’ crte lica iz razli¢itih uglova
i kako se ono krece u razli¢itim izrazima, moZe ga replicirati na nacin koji prati
izraze glumca“. Ehman dalje pojasnjava da ovo ne zahteva bilo kakvo krsenje
privatnosti ili nedozvoljen pristup informacijama, ve¢ da se to moZe uraditi za-
hvaljujuéi javno dostupnim slikama ili video-materijalu koji ve¢ postoji na in-
ternetu.

,Data Science Srbija“ je organizacija koja se bavi podacima, vestackom
inteligencijom i masinskim ucenjem. Njen osnivac¢ Aleksandar Linc Pordevié za
FakeNews Tragac kaZe da je kompjuterska obrada fotografija dovela do mnogo
toga dobrog, ali otvorila i mogu¢nosti za zloupotrebu. ,,Ona se moze koristiti u
ranoj detekciji raka ili u spasavanju ugrozenih od zemljotresa. Medutim, isto ta-
ko je dovela i do dipfejka. To je sintetic¢ki medij koji u pozadini koristi tehnologiju
dubokog ucenja, koje trenira neuronske arhitekture poput autoenkodera i/ili
generativne adversijalne mreze (GANs)”, dodaje on.

MRDEEP FAKES
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ko ukucate u Gugl , deep fake porn“, medu prvim rezultatima naci ¢e se

popularni sajtovi sa porno snimcima slavnih li¢nosti iz sveta muzike,

filma, politike i sporta. Kazemo ,slavnih li¢nosti®, ali pre svega mislimo
,slavnih Zena“.



Svoju ,,radoznalost“ na takvim sajtovima mogu da zadovolje oni koji Zele
da vide kako u pornografskim scenama izgledaju Andelina DZoli, DZenifer Lo-
pez, Skarlet Johanson, zvezde bolivudskih filmova, ali i politi¢arke, poput done-
davne finske premijerke Sane Marin ili bivSe prve dame SAD Misel Obame. U
manjoj meri ima i muskaraca - moguce je, na primer, naci gej porno filmove sa
kompjuterski generisanim Bredom Pitom, Tomom Hardijem ili DZastinom Bibe-
rom u glavnim ulogama.

Medu najpopularnijim sajtovima ovog tipa je MrDeep Fakes, koji, ako je
verovati servisu SimilarWeb, mese¢no ima viSe od 17 miliona poseta. Ako se po-
gledaju demografski podaci, ovaj sajt daleko ¢esée posecuju muskarci (82,52%)
nego Zene (17,48%). NajviSe je korisnika koji imaju od 25 do 34 godine
(29,89%), a potom mladih od 18 do 24 godine (29,54%). Najvise korisnika
pristupa ovom sajtu iz SAD (21,42%), Nemacke (6,57%), Velike Britanije
(6,56%), Kanade (4,85%) i Juzne Koreje (4,36%). Najpopularniji video je onaj
sa DZenom Ortegom, glavnom glumicom serije Sreda. Video trenutno ima vise
od Sest miliona pregleda.

Prema podacima platforme Whois, sajt MrDeepFakes je registrovan
2018. godine. Snimci koji su nastali tada uglavnom se znacajno razlikuju od onih
svezijih. Stariji snimci su losije rezolucije, lice deluje ,,nalepljeno” jer se razlikuje
od ostatka tela po osvetljenosti ili nijansi tena, a mimika je usporena i nepri-
rodna. Danasnji video-materijali, posebno kada ih prave vestiji kreatori, izgle-
daju daleko uverljivije.




ZRTVE | DISKLEJMERI
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a ovom sajtu objavljene su smernice za kreatore o tome koje poznate
licnosti dolaze u obzir - filmske i muzicke zvezde, influenseri, ljudi iz
politike ili biznisa. Targetirana osoba, kako navode, mora imati odre-
deni uticaj na drustvenim mreZama, Sto se odreduje prema broju pratilaca - naj-
manje 100.000 na Jutjubu, Tviteru, Instagramu i Tvicu, ili 200.000 na TikToku.

Na sajtovima koji se bave dipfejkom postoje disklejmeri, odnosno odri-
canje od odgovornosti - navodi se da cilj ove vrste pornografije nije povrediva-
nje ili poniZavanje bilo koga, ve¢ samo zabava. Ovakva hipokrizija deluje prilicno
bizarno: kao da Zenama porucuje ,hajde da se zabavimo scenama seksa u koje
si ubac¢ena mimo svoje volje, ali nemoj se zbog toga osecati povredeno niti poni-
Zeno“.

Kreatori dipfejk sadrzaja moraju, navodno, da postuju ¢itav niz proce-
dura, inace ¢e im administratori ,automatski odbiti video“. Na primer, video-
snimci koji nisu nastali na osnovu dipfejk tehnologije odmah ¢e biti obrisani.
Kreatori mogu i da unovce svoj rad tako sto ée, recimo, ograniciti pristup videu
i u¢initi ga dostupnim samo onima koji su spremni da plate.

Na sajtu MrDeepFakes postoje smernice za kreatore kojima se savetuje
da rade u programu Deep Face Lab (DFL). Sem smernica, tu su i ¢itavi tutorijali
i uputstva. Na sajtu kompanije Softonic istice se da je re¢ o vrhunskom progra-
mu za kreiranje dipfejka, koji omogucava da efikasno menjate lica na bilo kojoj
slici ili video-snimku. Prema navodima kompanije Softonic, DFL je vodeéi pro-
gram na trzistu, sa preko 95% kreiranih dipfejk video-zapisa.

Osim DFL-a, postoje i drugi softveri za generisanje dipfejk snimaka, pa i
pornografskih. Linc Pordevi¢ pominje Lens Ai, Deepfakes Web i Wombo. Malo
manje zahtevne ali i manje napredne su mobilne aplikacije u kojima je moguce
generisati amaterske dipfejk sadrZaje, poput MorphMe i Mivo, koje ukupno bro-
je preko 50 miliona preuzimanja.

Da bi jedan video izgledao S$to uverljivije, kreator mora da sakupi Sto vise
materijala o odredenoj poznatoj licnosti koju Zeli da ,smesti“ u porno film - pre-
poruka je izmedu 3.000 i 8.000 fotografija i snimaka.

Kako piSe u smernicama za koris¢enje softvera DFL, poZeljno je da video
snimci prikazuju slavnu li¢nost iz raznih uglova, ali i sa razli¢itim facijalnim eks-



presijama, kako bi pokrili sve mogucde izraze lica prilikom montaze. Takode se
predlaze i kombinacija video zapisa i fotografija. Video-snimci i fotografije treba
da pokrivaju sve ili barem vec¢inu mogucih pozicija lica ili glave - pogled gore,
dole, levo, desno, pravo u kameru, a najbolji nacin da se to postigne jeste koris-
¢enje vise intervjua i/ili filmova. Kada je rec i o razli¢itim izrazima lica, to uklju-
Cuje otvorena i zatvorena usta, otvorene i zatvorene oci, osmehe, mrstenje,
pogled u razli¢itim pravcima: Sto vise razlicitih izraza lica pronadete, to ¢e rezul-
tati biti bolji, navodi se u smernicama. Svim tim raznolikim snimcima kreator
»puni“ softver - na primer, pomoc¢u 3.000 fotografija i video-snimaka Andeline
Dzoli softver ,uci“ kako izgleda njeno lice sa svim mogu¢im ekspresijama i iz
svih mogudih uglova. Kreator takode u softver dodaje i ve¢ postojeci porno-sni-
mak, i onda vestacka inteligencija lice porno glumice zamenjuje licem Andeline
Dzoli.




Sadrzaj na ovom sajtu je besplatan, ali je od kreatora moguce naruciti
video-snimak sa konkretnom poznatom li¢noscu. Placa se u kriptovalutama, te
svi, 1 kreator i narucilac u ovom slucaju, ostaju potpuno anonimni, a cena se
dogovara preko privatnih poruka. Neki od kreatora zaraduju i od obucavanja
drugih da rade u DFL programu.

Linc Pordevi¢ za Tragac istice savet koji se mozZe koristiti u prepozna-
vanju dipfejka, a to je da pazljivo gledamo sadrzaj jer postoje nepravilnosti na
licima koje mozemo uoditi.

LAKO JE LEGALNO
MASTATI O SEKSU...*

e e

ako na dipfejk industriju gledaju oni koji prave ovakve sadrzaje, poku-

Sali smo da saznamo direktno od njih. Poslali smo pitanja na desetak

profila sa sajta MrDeepFakes, a odgovorio je samo jedan, ¢iji je nadimak
na ovom sajtu TMBDF (Truly MindBlowing DeepFakes).

Najpre je odbio da razgovara zbog bojazni da ¢e njegovi odgovori biti
istrgnuti iz konteksta. ,Nemam S$ta da kazem. Sve Sto kazem vi Cete interpreti-
rati prema svom narativuy, a to je da smo svi mi silovatelji koji mrze Zene“. Onda
se, ipak, predomislio. ,Najveli broj kreatora ovo radi jer je to zanimljiv na¢in da
se porno-filmovi unaprede pomocu atraktivnih poznatih li¢nosti, nema agende
niti mrznje prema Zenama®“.

Za Tragac kaZe da pomocu dipfejka fantazija postaje korak bliza stvar-
nosti. ,Gledati poznate li¢nosti tokom seksa umesto samo ih zamisljati, zameniti
ruzna ili makar prosecna lica porno zvezda licima nekih atraktivnijih poznatih
licnosti - to generalno moze biti zabavno c¢ak i kada je nevesto napravljeno®,
kaze on.

Sve ovo je poceo da radi zato Sto mu je, kako kaZze, bilo dosadno, pa je
odlucio da se zabavi. ,Mnogi muskarci to rade, kao i neke devojke, Stavise pone-
kad vidimo ljude koji prave gej/ lezbejski sadrzaj, pa ¢ak i trans, tako da cak i



pripadnici LGBT populacije prave dipfejk pornografiju, to nije rezervisano samo
za muske kreatore“, prica TMBDF.

Novinarki Andeli Milivojevi¢, medutim, ovde nista nije zabavno - ona
dipfejk pornografiju smatra digitalnim nasiljem, jer je najveci broj ovih snimaka
napravljen bez saglasnosti Zene, odnosno muskarca.

»~Ako znamo da je dipfejk manipulacija pornografskih snimaka u kojima
je originalno lice glumice zamenjeno licem neke druge Zene, koja za to nije dala
suglasnost, a taj snimak je naknadno ucinjen dostupnim hiljadama ljudi, sve to
govori o tome da osoba, Zrtva dipfejka prolazi kroz traumu“, kaze ona.

TMBDF, medutim, smatra da ,ako je legalno fantazirati o seksu sa po-
znatom li¢no$¢u, onda je u redu kreirati i dipfejk video“. Za Tragac objasnjava
da kreatori tog sadrZaja ne upadaju ni u kuce slavnih li¢nosti da ih fotografisu,
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niti ih kidnapuju da bi snimili porno film sa njima. ,,Poznate li¢nosti ve¢ defiluju
polugole na crvenim tepisima i imaju scene seksa u svakom svom filmu, da ne
spominjem da se fotografiSu obnaZene - one Zele da ih ljudi vide gole, tako da
ne vidim u ¢emu je zaista problem sa dipfejkom*, dodaje. On istice da je sadrzaj
koji koriste da prave dipfejk pornografiju sa slavnima ve¢ dostupan - to su
filmovi u kojima oni glume, njihovi intervjui, fotografije, reklame u kojima se
pojavljuju, njihove drustvene mreZe. ,,Oni biraju da nemaju privatnost time $to
su slavne li¢nosti“, prica on.

Ovakva vrsta opravdavanja moZe zvucati uverljivo, ali je sustinski neute-
meljena i Stetna na nekoliko nivoa. Javne li¢nosti pristaju odabirom profesije na
manji stepen privatnosti, ali se ne odri¢u privatnosti u celosti. Kada poznata
glumica snima erotske scene za potrebe filma, ona ima svest o tome Sta ta scena
podrazumeva i na koji nacin e biti distribuirana. Kreiranje dipfejk pornografije
ne moze se poistovetiti s fantaziranjem o seksu s poznatim li¢nostima, jer je film
jedan oblik materijalizacije, dokumenta, ¢ak i onda kada je laZiran. I profesorka
prava sa Univerziteta u Daramu (Velika Britanija) Kler MekGlin isti¢e za Tragac
da odricanja od odgovornosti nisu dovoljna, te da je distribucija dipfejk porno-
grafije neke osobe bez njene saglasnosti nedvosmisleno pogresna i Stetna.

PET PO PET

e el

ada je re¢ o unovcavanju svog rada, TMBDF kaze da ovaj posao nije pro-

fitabilan i da od njega ne moZe da se Zivi. Ipak, na sajtu MrDeepFakes

on je jedan od popularnijih kreatora, ¢iji portfolio obuhvata gotovo

1.000 dipfejk porno snimaka. Od toga, gotovo polovina je nedostupna ,,obi¢nim*

korisnicima, budu¢i da se pristup naplacuje. Cena pristupa varira, ali u proseku

iznosi oko pet dolara. Jedan od najpopularnijih klipova, onaj sa pevacicom Bili

Ajli$, ima oko 300.000 pregleda, a da biste mu pristupili morate da platite 500
tokena, Sto je oko Sest dolara.

Osim toga, ovaj kreator zaraduje i od pravljenja dipfejk video-snimaka

po narudzbini, a svojim pratiocima je dao moguénost da se pretplate na njegov
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kanal po ceni od 13 dolara mesecno i time dobiju pristup svim videima. Za 100
dolara zainteresovani mogu dobiti dvonedeljni kurs DFL softvera. Kako navodi
u svom portfoliju, napredni nivo obuke - ,ako Zelite da znate sve tajne”“ - na-
placuje 1.000 dolara.

Dok obilato eksploatiSe lica poznatih li¢nosti bez njihove saglasnosti,
TMBDF ima svoja ,eticka pravila“ - ne pravi gej kontent i nasilne sadrZaje, a po-
tencijalnim klijentima porucuje i da im nede praviti lazne klipove sa njihovim
bivSim partnerima.

UKLANJANJE
SADRZAJA

T

ideo-snimci sa anonimnim osobama su na ovakvim sajtovima zabra-

njeni, upravo zbog sprecavanja osvetnicke pornografije. Ipak, neki dru-

gi pornografski sajtovi dipfejk pornografiju i osvetnicku pornografiju
tretiraju isto - kao pornografiju ,,objavljenu bez pristanka“. Sajt Pornhab sve
ovo podvodi pod ,non-consensual content“, odnosno sadrzaj bez saglasnosti,
gde svrstava osvetnicku pornografiju, tajno snimanje, hakovane snimke iz tele-
fona, pa i dipfejk pornografiju.

Prema statistici iz 2022. godine Pornhab je uklonio oko 13.000 videa i
fotografija koje su bile objavljene bez saglasnosti (ukljucuju¢i dipfejk porno-
grafiju). Ipak, da li je to dovoljno? Pre dve godine vise od 30 Zena tuzilo je Porn-
hab, jer je, kako navode, koristio sadrzaj bez saglasnosti da bi ,postao domi-
nantna onlajn pornografska kompanija u svetu®, prenosi NBCNews. Zene koje
su podnele tuzbu istakle su da su bile Zrtve seksualne eksploatacije, silovanja i
trgovine ljudima. Serena Flajts i viSe od 30 Zena navele su u tuzbi da su bile zZrtve
neovlas¢enih video-snimaka koje je postavio i distribuirao Pornhab. Serena je
tada pred Donjim domom Kanade istakla da je bila jedna od ljudi koji su zavrsili
kao beskuénici, napustili $kolu i zavrsili na drogama, potpuno odvojeni od svoje
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porodice. ,Na kraju sam pokusala da se ubijem mnogo puta. Zavrsila sam u du-
Sevnim bolnicama®, istakla je Flajts, a prenosi NBCNews.

Milivojevi¢ istice da je upravo Pornhab pre oko dve godine uveo obavez-
nu saglasnost osoba na snimku, kao i proveru identiteta pre nego $to se dozvoli
postavljanje snimka. , To je jedan od nacina da se dipfejk zaustavi, jer bez doz-
vole nema objavljivanja“, istice ona.

Kad ukucate ,deepfake” na Pornhab pretrazivac, sajt odmah izbaci upo-
zorenje da to Sto hoc¢ete mozda nije legalno. Potencijalne Zrtve ovakvih praksi
Pornhab upucuje, izmedu ostalog, na sajt ,,Cyber Civil Rights®, gde gradani mo-
gu, u zavisnosti od drzave u SAD u kojoj Zive, pokusati da zastite svoja prava i
sudskim putem. Zakone protiv dipfejka zasad imaju samo cetiri americke dr-
zave: Kalifornija, Njujork, DZordzija i Virdzinija.
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U Velikoj Britaniji, kaZe novinarka Milivojevi¢, postoji inicijativa da dip-
fejk slike i snimci budu kriminalizovani, a to potvrduje i porfesorka Kler Mek-
Glin, koja kaZe da su u Engleskoj i Velsu predlozi pred parlamentom, dok u Skot-
skoj ve¢ postoji dipfejk kao krivi¢no delo.

»Dipfejk bi trebalo da bude predmet krivi¢nih sankcija. Odricanje od
odgovornosti na sajtovima nije dovoljno. Svako ko ima sliku na internetu mogao
bi biti Zrtva dipfejk pornografije", kaZze profesorka iz Velike Britanije za Tragac.

Novinarka Milivojevic isti¢e da su prve dve adrese kojima Zrtve treba da
se obrate u Srbiji policija i Tuzilastvo za visokotehnoloski kriminal.

Ona je ove godine objavila tekst za koji je viSe od 25 Zena i devojaka iz
Srbije govorilo o Soku, strahu i stidu koje su dozivele kao Zrtve osvetnicke por-
nografije anonimnih profila koji su bez njihove dozvole svakodnevno delili in-
timne slike i snimke u Telegram grupama.

Sli¢nost dipfejk i osvetnicke pornografije Milivojevi¢ vidi u viralnosti
kroz objavljivanje na internetu, kao i u posledicama koje ostavlja na zrtve. ,Ge-
neralno, dipfejk se ¢esto smatra sivom zonom, ali potencijalno moze biti proce-
suiran kao tuZba zbog klevete ili krsenje autorskih prava na lik ili portret osobe
koja je zloupotrebljena“, kaze novinarka Milivojevié.

S druge strane, Bojan Perkov iz SHARE fondacije istice da Srbija nije ,,ve-
liko trziste“ kada je u pitanju dipfejk pornografija i da ¢e dipfejk ostati foku-
siran na poznate li¢nosti. On dodaje da su takve vrste generisanih sadrzaja ka-
rakteristi¢ne za svetske zvezde iz sveta Soubiznisa ili svetske lidere, zbog toga
Sto postoji ogroman broj fotografija i snimaka na kojima se oni nalaze.

,Male su Sanse da ¢e neko koristiti takav softver da kreira osvetni¢ku
pornografiju da bi se svetio, na primer, bivSoj devojci. Ima jednostavnijih nacina
od generisanja dipfejk materijala - na primer objavljivanje stvarnih snimaka bez
pristanka te osobe“, kaZe Perkov.

Rec je o nasilju, kaZe on, zbog ¢ega je SHARE fondacija napravila platfor-
mu Cyber intima, preko koje Zrtve mogu da prijave ukoliko je neko objavio na
internetu njihove intimne sadrzaje. ,Pomocu ovog alata oni koji pretrpe tu vrstu
zloupotrebe mogu da zahtevaju uklanjanje materijala ili da se jave nekoj od
organizacija za podrsku ukoliko im je potrebna pomo¢ u tom procesu®, prica
Perkov.

Novinarka Milivojevi¢ za Traga¢ kaZe da dipfejk tehnologiju moze da
zloupotrebi bilo ko, pa i korisnici iz Srbije.

»Da li ¢e to biti nacin osvete ili necega drugog, to je pitanje svakog indivi-
dualnog slucaja. Za razliku od osvetnicke pornografije ili nasilja nad Zenama
kroz objavljivanje privatnih slika ili snimaka bez dozvole, $to ¢esto ima svrhu da
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Zenu ponizi ili osramoti, dipfejk moze da bude napravljen od potpuno nepoznate
osobe koja Zeli da ispuni neku svoju fantaziju®, istice ona.

STA ZRTVA
MOZE DA UCINI

e meness RN TSRS

ejt Ajzaks, koja je Zrtva dipfejk pornografije, za BBC je pricala o svom
slucaju i kako je za njega saznala. ,Panika me je obuzela, neko mi je
uzeo lice i stavio ga na porno video i u¢inio da izgleda da sam to ja“, re-
kla je ona. ,Srce mi se steglo, nisam mogla jasno da razmisljam. Se¢am se sa-
mo osecaja da e se ovaj video pojavljivati svuda“.
Ubrzo nakon toga, pokrenula je kampanju #NotYourPorn na kojoj se
mogu pronaci saveti Sta uraditi ako se pronadete na nekom od dipfejk videa ili
ukoliko vam neko dojavi da je video takav sadrzaj.
Bitno je sakupiti dokaze - vazno je preuzeti snimke i skrinSotovati datu-
me, kao i vreme, korisnicka imena i URL-ove i smestiti ih u bezbedan folder, a
potom i zastititi lozinkom. Dalje je neophodno prijaviti naloge - ukoliko je to
drustvena mrezZa, bitno je prijaviti fotografiju/video na toj istoj platformi. Po-
tom, pozvati policiju i zvani¢no prijaviti Sta se desilo i sa njima podeliti dokaze
koje ste prikupili. Poslednja, i ne najmanje vazna stvar: trazite pomo¢ i savet od
stru¢njaka. ®
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