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poslednjih nekoliko godina svedoci smo ekspanzivnog razvoja i upotrebe si-

stema vestacke inteligencije. Na primer, najpoznatiji ¢etbot Cet DZzi-Pi-Ti

(ChatGPT) koji je lansiran u novembru 2022. godine je ve¢ pocetkom 2025.
godine imao 300 miliona aktivnih korisnika Sirom sveta (1). U isto vreme svedocimo
da trgovci uvode sisteme nadzora zasnovane na vestackoj inteligenciji kako bi se zastitili
od krada kupaca (2), u medicini se ve¢ primenjuje niz alata koji asistiraju lekarima u
uspostavljanju dijagnoza razli¢itih bolesti (3), vestacka inteligencija se koristi za analizu
podataka u ratnim konfliktima (4, 5), kontinuirano se razvijaju novi algoritmi za dru-
Stvene mreZe koji omogucavaju efikasniju isporuku sadrZaja i oglasa (6), a do sredine
2024. godine, besplatno ili uz nadoknadu manju od 5 dolara mesec¢no, i laicima i eks-
pertima je na raspolaganju bio znacajan broj alata vestacke inteligencije - 2,298 alata
za zamenu lica, sinhronizaciju usana za audio zapisom, animaciju lica i kreiranje Al
avatara, 10,206 alata za generisanje slika, 1,018 alata za generisanje ili kloniranje glasa
@).

Ove brze promene, osim koristi za drustvo i pojedince nose i znacajne rizike, te
se otvaraju ozbiljna i brojna eticka pitanja koja se odnose na razvoj i primenu vestacke
inteligencije. Pitanja koja se namec¢u odnose se na $irok spektar oblasti, ukljucujuci
donosenje odluka, rad i zaposljavanje, drustvene interakcije, zdravstvenu zastitu, obra-
zovanje, medije, pristup informacijama, zastitu privatnih podataka, zastitu potrosaca,
Zivotnu sredinu, demokratiju, vladavinu prava, bezbednost, kao i ljudska prava i os-
novne slobode, poput slobode izrazavanja, privatnosti i nediskriminacije. Imajudi u vidu
da pojedini sistemi vestacke inteligencije preuzimaju zadatke koje su ranije izvrsavali
ljudi i ulaze interakciju sa ekosistemima i okruZenjem stvara se i novi drustveni
kontekst u kojem odrastaju nove generacije. U dugoro¢noj perspektivi, sistemi vestacke
inteligencije mogu uticati na nacin na koji ljudi shvataju sopstveno iskustvo i delovanje,
kako dozivljavaju i razumeju sebe, $to otvara dodatna pitanja o drustvenim, kulturnim
i ekoloskim interakcijama, autonomiji, sposobnosti delovanja, kao i o ljudskoj vrednosti
i dostojanstvu (8).

Namera nam je da se u ovom radu upravo fokusiramo na etiku vestacke inteli-
gencije, posebno one generativne, sa ¢ijom (zlo)upotrebom se fektcekeri u svom radu
najéesce susrecu.

Sta je vestaéka inteligencija?

U strucnoj literaturi nailazimo na brojne definicije vestacke inteligencije a ono
$to ih povezuje jeste naglasak na sposobnosti masina da obavljaju odredene uloge i
zadatke koje trenutno izvrsavaju ljudi, kako na radnom mestu, tako i u drustvu uopste
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(9). Ekspertska grupa za vestacku inteligenciju koja je formirana u okviru Evropske ko-
misije 2019. godine pod pojmom veStacka inteligencija podrazumeva ,sisteme koji
ispoljavaju inteligentno ponasanje analiziraju¢i svoje okruzZenje i preduzimajudi akcije
- s odredenim stepenom autonomije - kako bi ostvarili odredene ciljeve®, pri ¢emu ovi
sistemi mogu biti iskljuc¢ivo softverski, delovati u virtuelnom svetu (npr. glasovni asi-
stenti, softveri za analizu slika, pretraZivaci, sistemi za prepoznavanje govora i lica) ili
mogu biti ugradeni u hardverske uredaje - kao $to su napredni roboti, autonomna
vozila, dronovi ili aplikacije Interneta stvari (10).

Prepoznajudi stalni tehnoloski razvoj u ovoj oblasti i potrebu da i definicije uskla-
duju sa tim razvojem, Organizacija Ujedinjenih nacija za obrazovanje, nauku i kulturu
(UNESCO) u svojim Preporukama o etici veStacke inteligencije, definiSe vestacku
inteligenciju uzimaju¢i u obzir one aspekte koji su relevantni za eticka pitanja. Stoga se
sa stanoviSta ovih Preporuka sistemi veStacke inteligencije definiSu kao sistemi koji
imaju imaju sposobnost obrade podataka i informacija na nacin koji podseca na ljudsko
inteligentno ponasanje, obuhvatajudi aspekte poput rezonovanja, ucenja, percepcije,
predikcije, planiranja i upravljanja. Tri klju¢na elementa su u sredi$tu ovog pristupa:

1. Sistemi vestacke inteligencije su tehnologije za obradu informacija
koje integriSu modele i algoritme, omoguéavajuci sposobnost ucenja i obavlja-
nja kognitivnih zadataka, $to dovodi do rezultata kao Sto su predvidanje i
donosenje odluka u materijalnim i virtuelnim okruzenjima. Ovi sistemi su di-
zajnirani da funkcioni$u sa razli¢itim stepenima autonomije, koriste¢i modelo-
vanje i reprezentaciju znanja, kao i analizu podataka i izra¢unavanje korelacija.

2. Sistemi vestacke inteligencije mogu ukljucivati metode masinskog
ucenja, ukljuc¢ujudi duboko ucenje i podrzano ucenje.

3. Sistemi vestacke inteligencije mogu ukljucivati metode masinskog re-
zonovanja, ukljucuju¢i planiranje, rasporedivanje, reprezentaciju i obradu
znanja, pretragu i optimizaciju (11).

Generativna veStacka inteligencija, na koju se fokusiramo u ovom radu, je krovni
termin koji se odnosi na sisteme veStacke inteligencije koji su sposobni da kreiraju
tekst, slike ili druge oblike medija koris¢enjem generativnih modela. Ovi modeli uce
obrasce i strukture u okvirima podataka koji su kori$éeni za njihovu obuku, a zatim
generi$u nove podatke sa slicnim karakteristikama. Razlikujemo razliite tipove gene-
rativne vestacke inteligencije (kao Sto su generativne adversarijske mreze - GAN, mo-
dele zasnovane na transformatorima -TRM, varijacione autoenkodere - VAI, i dr.) od
kojih je svaki kreiran tako da izvr$ava razli¢ite zadatke, odnosno da generise razli¢ite
tipove medija (12).


https://www.sciencedirect.com/science/article/abs/pii/S026840121930917X
https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines
https://unesdoc.unesco.org/ark:/48223/pf0000381137
https://link.springer.com/article/10.1007/s11042-024-20016-1

Zahvaljujudi dostupnosti i jednostavnosti upotrebe, ovi sistemi se sve vise i upo-
trebljavaju i zloupotrebljavaju. U petogodisnjem periodu od 2019. do 2023. godine, u
digitalnom okruZenju je samo broj videa koji su generisani vestackom inteligencijom
porastao za 550% i dostigao broj od 95,820 (13). U 2024. godini, polovina kompanija
Sirom sveta prijavila je incidente povezane sa dipfejk prevarama, medu kojima se po
smelosti izdvaja ona u kojoj su prevaranti uprilicili video-konferencijski poziv sa radni-
kom jedne multinacionalne kompanije u Hong Kongu na kojem su mu dipfejk kolege,
ukljucujudii ,finansijskog direktora“, nalozile da im sa ra¢una kompanije isplati 25 mi-
liona dolara (14).

Etika i regulatorni okviri

Prvi globalni eticki okvir vestacke inteligencije sadrzan je u ve¢ pomenutom do-
kumentu Preporuke o etici vestacke inteligencije koji su u novembru 2021. godine usvo-
jile 193 zemlje ¢lanice UNESKO-a. U ovim preporukama etika se posmatra kao ,dina-
mi¢na osnova za normativnu evaluaciju i usmeravanje tehnologija vestacke inte-
ligencije, oslanjajudi se na ljudsko dostojanstvo, dobrobit i prevenciju Stete kao kompas,
ukorenjen u etici nauke i tehnologije” (str. 9, 8).

Cilj ovih Preporuka je uspostavljanje univerzalnog okvira vrednosti, principa i
smernica koji e podrzati drZave u razvoju zakonodavstva, politika i drugih regulator-
nih instrumenata za tehnologije vestacke inteligencije u skladu sa medunarodnim pra-
vom. Preporuke nastoje da integrisu eticke aspekte u sve faze Zivotnog ciklusa sistema
vestacke inteligencije, uz zastitu, promociju i postovanje ljudskih prava, dostojanstva i
jednakosti, uklju¢ujuéi rodnu ravnopravnost.

Pored toga, Preporuke teze da zastite interese sadasnjih i budu¢ih generacija,
ocuvanju Zivotne sredine, biodiverziteta i ekosistema, kao i o¢uvanju kulturne raznoli-
kosti u razvoju i primeni tehnologija vestacke inteligencije. NaglaSava se vaznost multi-
disciplinarnog i inkluzivnog dijaloga o etici vestacke inteligencije i promovise pravi¢an
pristup u razvoju i deljenju znanja u ovoj oblasti, sa posebnim fokusom na potrebe i
doprinose zemalja sa nizim prihodima, uklju¢ujuéi najmanje razvijene zemlje.

Oslanjajudi se na obaveze koje proizilaze iz usvajanja ovog dokumenata, kao i ni-
za drugih medunarodnih sporazuma i dokumenata, u martu 2023. godine Vlada Repu-
blike Srbije usvojila je Eticke smernice za razvoj, primenu i upotrebu pouzdane i odgo-
vorne vestacke inteligencije. Osnovna nacela koja se izdvajaju u Etickim smernicama su:

- Objasnjivost i proverljivost koje podrazumevaju transparentnost u
procesima razvoja, testiranja pustanja u rad, nadzora nad radom i gasenjem
sistema vestacke inteligencije te njihovu proverljivost u svim ovim procesima,
ukljucujudi njihove kratkoroc¢ne i dugotrajne uticaje na coveka.
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https://www.securityhero.io/state-of-deepfakes/
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- Dostojanstvo koje se odreduje kao polazno nacelo koje u fokusu ima
ocuvanje ljudskog integriteta i naglasava da svaki pojedinac ima pravo na za-
Stitu sopstvenog dostojanstva, a krsenje ili nepostovanje ovog prava se sankci-
onise zakonom.

- Nacelo zabrane Cinjenja Stete podrazumeva da sistem vestacke inteli-
gencije mora biti u skladu sa bezbednosnim standardima, odnosno treba da
sadrzi odgovaraju¢e mehanizme koji ¢e spreciti bilo kakvu stetu po ljude i nji-
hovu imovinu. Ukoliko do Stete dode, ona mora biti otklonjena u najkra¢em
mogucéem roku, a oSteceno lice treba da bude obeste¢eno u skladu sa zakonom.

- Nacelo pravicnosti podrazumeva zastitu od diskriminacije, posebno di-
skriminacije ranjivih drustvenih kategorija. Ono ukljucuje stvarnu dimenziju
koja podrazumeva zastitu od neopravdane pristrasnosti, diskriminacije i stig-
matizacije, kao i proceduralnu - koja ukljucuje moguénost osporavanja i pru-
Zanje efikasne pravne zastite protiv odluka koje su rezultat rada sistema ves-
tacke inteligencije, kao i od osoba odgovornih za rad sistema (15).

Iako se prilikom odredenja nacela dostojanstva i zabrane cinjenja Stete Eticke
smernice za razvoj, primenu i upotrebu pouzdane i odgovorne vestacke inteligencije po-
zivaju na neprikosnovenost ljudskog dostojanstva garantovanu Ustavom, Zakon o jav-
nom informisanju i medijima koji propisuje da je dostojanstvo li¢nosti lica na koji se
odnosi informacija pravno zasti¢eno, stiti dostojanstvo licnosti, zatim Zakon o obliga-
cionim odnosima koji ureduje pojam Stete, Krivicni zakonik koji propisuje sankcije za
vredanje ljudskog dostojanstva i predvida krivi¢na dela protiv zZivota i tela, imovine ljudi
i sloboda i prava ¢oveka u domenu zabrane ¢injenja Stete, one ipak nemaju ambiciju da
reguliSu ovu oblast, ve¢ samo prepoznaju potrebu za njenim zakonskim uredenjem.

Prvi sveobuhvatni pravni okvir o vestackoj inteligenciji, u obliku Zakona o vestac-
koj inteligenciji Evropske unije, stupio je na snagu u februaru 2025. godine. Kako stoji
u prvom clanu, cilj ovog Zakona je da poboljsa funkcionisanje unutrasnjeg trzista i
promovise primenu vestacke inteligencije koja je usmerena na ljude i kojoj se moze ve-
rovati, uz obezbedivanje visokog nivoa zastite zdravlja, bezbednosti, osnovnih prava
zagarantovanih Poveljom o osnovnim pravima Evropske unije, ukljucujuci demokratiju,
vladavinu prava i zastitu Zivotne sredine, od $tetnih uticaja sistema vesStacke inteligen-
cije u Uniji, kao i podrsku inovacijama. Oslanjajuéi se na sistem razli¢itih nivoa rizika
po drustvo i pojedinca ova uredba predvida odgovaraju¢e mere nadzora - uspostavlja
uskladena pravila za trziste sistema vestacke inteligencije u Evropskoj uniji, ukljucujuéi
zabrane odredenih praksi, specifi¢ne zahteve za visokorizi¢ne sisteme i obaveze za ope-
ratere, pravila o transparentnosti i pravila za praenje, nadzor i upravljanje trziStem,
te propisuje mere za podrsku inovacijama, sa fokusom na mala i srednja preduzeéa i
startapove (16).


https://artificialintelligenceact.eu/article/1/

Zakon o vestackoj inteligenciji Evropske unije regulise i generativne sisteme ves-
tacke inteligencije, ukljucujudi i aplikacije koje se koriste za kreiranje dipfejk sadrzaja.
On obavezuje kreatore da treniraju, dizajniraju i razvijaju generativni sistem vestacke
inteligencije na nacin koji obezbeduje da generisani sadrzaji budu u skladu sa zakonima
Evropske unije, kao i da dokumentuju i obezbede javno dostupan detaljan rezime o
koriS¢enju podataka sa autorskim pravima za obuku sistema - a sve kako bi se ostvarila
odgovarajuca zastita od krSenja prava intelektualne svojine, posebno od krsenja
autorskih prava. Pored toga kreatori generativnih modela se obavezuju na pridrzavanje
strozih obaveza u pogledu transparentnosti kako bi se izbeglo koris¢enje generativnih
sistema vestacke inteligencije za kreiranje manipulativnog sadrzaja. U slu¢ajevima kada
je generativni sistem vestacke inteligencije kori$¢en za kreiranje dipfejk sadrzaja (npr.
teksta, videa ili zvuka koji deluje autenti¢no ili istinito), korisnici koji su stvorili takav
sadrzaj moraju jasno naznaciti da je sadrzaj generisan ili manipulisan vestackom
inteligencijom i kada je to moguce navesti ime pravnog ili fizickog lica koje je generisalo
ili manipulisalo sadrzajem (17).

Struc¢njaci iz ove oblasti ukazuju da je osnovna slabost ovakvog regulatornog
pristupa nedostatak normativnih pragova. Dokumentovanje i javno objavljivanje moze
biti korisno samo ako postoje pragovi ili standardi za dobru ili losu performansu kojih
se kreatori generativnih sistema vestacke inteligencije moraju pridrzZavati. Isto vaziiza
korisnike generativne vestacke inteligencije. Kada bi postojali normativni pragovi,
regulatorno opterecenje bi se prebacilo sa pojedinaca i nadzornih tela na pruzaoce i
korisnike, koji bi morali da kreiraju i implementiraju samo one modele i sisteme koji
ocigledno ispunjavaju relevantne normative zasnovane na riziku od kojih zakon polazi.
Sandra Vacter slikovito objasnjava problemati¢nost ovog pristupa na slede¢em pri-
meru: Zamislimo bunar koji obezbeduje vodu za neko selo, ali taj bunar sadrzi visoke
nivoe olova. Nacin na koji Zakon o vestackoj inteligenciji pristupa generativnoj vestac-
koj inteligenciji, umesto da resSava problem na izvoru, stanovnike sela samo obavestava
o toksi¢nosti vode, a na njima bi bilo da odluce da li ¢e instalirati filtere za precis¢avanje.
Efikasnije resenje bilo bi uspostavljanje jasnih standarda za dozvoljene i nedozvoljene
nivoe toksi¢nosti, uz obavezu preduzimanja preventivnih mera na samom izvoru. Va¢-
ter zakljucije da transparentnost o postojanju $tetnih posledica nije isto $to i preuzima-
nje odgovornosti za njih (18).

Eticki izazovi generativne
vestacke inteligencije

U struc¢noj literaturi koja se bavi etikom generativne vestacke inteligencije naj-
¢esée se pominju pitanja odgovornosti, privatnosti i bezbednosti, problem pristrasnosti


https://www.wilmerhale.com/en/insights/blogs/wilmerhale-privacy-and-cybersecurity-law/20241002-navigating-generative-ai-under-the-european-unions-artificial-intelligence-act
https://yjolt.org/sites/default/files/wachter_26yalejltech671.pdf

generativne vestacke inteligencije, zatim problem autenti¢nosti sadrZaja generisanih
vestatkom inteligencijom i sa njom povezana pitanja atribucije, prava intelektualne
svojine i autorskih prava, problem tacnosti i istinitosti generisanih sadrZaja iz kojih
proizilaze problemi zloupotrebe generativne vestacke inteligencije i sa njom povezano
pitanja zastite dostojanstva licnosti. Pored toga autori iz ove oblasti bave se i proble-
mom uticaja vestacke inteligencije na Zivotnu sredinu (19, 20, 21).

Pristrasnost

Pristrasnost koja se vezuje za generativnu vestacku inteligenciju nije novi pro-
blem, ve¢ se nadovezuje na postojee probleme detektovane u okvirima masinskog uce-
nja i razvoja algoritamskih sistema. Naime, generativni modeli se treniraju na postoje-
¢im setovima podataka iz kojih apsorbuju postojeée drustvene predrasude. Na primer,
rezultati istrazivanja iz 2023. godine pokazuju da su dva testirana modela za generi-
sanje slika (DALL-E 2 i Stable Diffusion) na zahtev da generisu slike eksperata iz oblasti
tehnickih nauka u 70 do 100% slucajeva isporucile slike na kojima su prikazani mus-
karci. Tako ovi modeli odrZavaju stereotipe o tehnickim naukama kao profesijama u
kojima dominiraju muskarci - bilo da ih ve¢inski privlace ili da u njima nadmasuju
Zene. U stvarnosti, zavisno od regiona i drzava, Zene trenutno ¢ine izmedu 28% i 40%
diplomaca u oblasti tehnickih nauka (22).

U malom eksperimentu sprovedenom za potrebe ovog pregleda, alat za generi-
sanje slika u okviru Cet DZi-Pi-Tija, na zahtev da generise sliku novinara (pri ¢emu je
kao unos koris¢ena rodno neutralna imenica na engleskom jeziku "journalist"), proiz-
veo je dve slike koje prikazuju muskarce (slika 1), iako prema dostupnim podacima Zene
¢ine oko 40% predstavnika ove profesije (23).

journalist

@ Here are the images depicting a journalist in action, capturing news in a bustling city environment.

Let me know if there's anything else you'd like to see!

Slika 1. SkrinSot: AI Image Generator: journalist
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Sa druge strane, stice se utisak da su neki modeli u pokusaju da prevazidu ovaj
problem otisli u suprotnu krajnost. Na isti zahtev Fripik (Freepik) odgovara sa Cetiri sli-
ke, od kojih su na tri prikazane novinarke (slika 2).

= FREEPK Asuite

Slika 2. Skrinsot: Freepik: Journalist

Isto ¢ini i na instrukciju da generise slike rudara (miner). Od Cetiri generisane,
dve su slike Zena (slika 3) , mada prema podacima Svetske banke Zene ¢ine svega 15%
radne snage u ovoj industriji (24). Medutim Fripik ovde podrzava drugu vrstu stereo-
tipa - rasne stereotipe, pa tako tri od Cetiri generisane slike predstavljaju crnce.

= FREEPIK Aisuite

Slika 3. Skrin3ot: Freepik: Miner

Pored pristrasnosti koja proizilazi iz pristrasnosti podataka na kojima se treni-
raju generativni modeli, pristrasnost moZe da bude utkana i u sam dizajn modela. To
se pre svega odnosi na nacin kojim se odreduju dizajnerski ciljevi koji definisu svrhu i
funkcionalnost sistema, na pretpostavke dizajnera o tome ko ¢e biti krajnji korisnici,
zatim moze da bude uslovljena kontekstom za koji je dati model dizajniran ili da proizi-
lazi iz neadekvatne metodologije za testiranje i evaluaciju odredenog modela (25).
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https://blogs.worldbank.org/en/energy/breaking-barriers-for-women-in-mining-
https://arxiv.org/abs/2501.10383

Autenticnost, atribucija, prava intelektualne
svojine i autorska prava

Cet DZi-Pi-Ti u veoma kratkom vremenu moZe produkovati sasvim pristojnu
pricu na bilo koju temu (slika 4), ili ,umetnicku” sliku (slika 5).
ChatGPT

napisi mi kratku pricu o zimi

Zimska carolija

Sneg je tiho prekrivao selo, pretvarajuci ga u bajkoviti prizor. Mala Anja pritiskala je nos uz prozor, ociju

punih sjaja. Napolju su se svetlucale pahulje, a vetar je nezno Saputao pesmu zime.

Jedva je docekala da izade napolje. Navukla je rukavice i potréala ka dvoristu, gde su njeni prijatelji ve¢

pravili sneska. Smeh i vesela graja ispunili su hladan vazduh.

Dok su se grudvali, iznenada se zacuo topao glas bake:

.Dodite, vruc¢a cokolada je gotova!”

Deca su pojurila unutra, crvenih obraza i promrzlih ruku. U toplini bakinog doma, uz miris cimeta i

vanile, zima je postala jo$ ¢arobnija. Vv

+ @ search Q Reason 0

Slika 4. Skrinsot: Cet DZi-Pi-Ti: Pri¢a o zimi

U konkretnim slucajevima vestacka inteligencija je bez ljudske intervencije krei-
rala nova dela, istovremeno se oslanjaju¢i na ljudske tvorevine koje se nalaze u bazama
na kojima je trenirana. S tim u vezi postavlja se pitanje autenti¢nosti proizvoda, odnos-
no da li se ovaj ¢in generisanja sadrzaja moZe izjednaciti sa ljudskim stvaralastvom koje
potice iz ¢ovekovih istinskih iskustava i ose¢anja (26). Na ovo pitanje se nadovezuje i
sledele - pitanje atribucije. Posmatrano iz okvira etike, da li sadrzaj generisan vestac-
kom inteligencijom treba pripisati korisniku, programeru modela ili nekoj drugoj stra-
ni. Ako isto pitanje postavimo u okvirima vazec¢ih zakona, ko je u tom slucaju nosilac
autorskih prava? Za ovu komplikovanu situaciju za sada nema jednoznacnih reSenja.
Iako su zakoni o zastiti intelektualne svojine postavljeni tako da stite ljudsku kreativ-
nost i inovativnost, $to znaci sadrzaji generisani veStackom inteligencijom ne bi trebalo
da podlezu zastiti autorskih prava (27, 28), britansko, novozelandsko, indijsko i irsko
zakonodavstvo omogucavaju ,ograni¢ena“ autorska prava za osobu koja je preuzela
»potrebne aranZmane za stvaranje dela“ (29) ali ne i za kreatore sistema ili sam sistem
vestacke inteligencije.
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ChatGPT

napravi mi sliku bele orhideje, ulje na piatnu u Van Gogovom stilu

Evo slike bele orhideje u Van Gogovom stilu, sa dinamicnim potezima Cetkice i bogatom teksturom ulja
na platnu. Nadam se da ti se dopada! @

669 MY Oy

Slika 5. Skrin3ot: Cet DZi-Pi-Ti: Orhideja

Osvrnimo se na primer slike orhideje. Cet DZi-Pi-Ti je generisao novu sliku u Van
Gogovom stilu. Da li je eticno da generativna vestacka inteligencija kreira sadrzaj koji
je slican drugim umetnickim delima i tako zamagljuje granice izmedu ljudske kreativ-
nosti i potencijala za obmanu? Ovo pitanje reflektuju se i na pravnu zastitu nosilaca
autorskih prava ¢ija su dela bila koris¢ena za treniranje modela vestacke inteligencije.
Sposobnost vestacke inteligencije da stvara nove tekstove i slike koji su sli¢ni delima
autora i umetnika c¢ija su dela koriS¢ena za obuku generativnih modela ili praksa da ko-
risti celine ekstrahovane iz dela zasti¢enih autorskim pravima u fokusu je nekoliko
tekudih sudskih sporova. Na primer DZon GriSam, DZonatan Franc, Elin Hilderbrand
ali i Njujork tajms tuzili su Open Al zbog nelegalnog koris¢enja njihovih dela i tekstova
prilikom treniranje Cet Dzi-Pi-Tija (30). Oni koji staju na stranu Open Al-a tvrde da bi
obuka modela trebalo da se smatra fer upotrebom, jer masinsko ucenje predstavlja
transformativnu upotrebu osnovnih podataka kao i da je licenciranje materijala za tako
velike skupove podataka neprakti¢no zbog njihovog obima. Medu braniocima Open-AI-
a ¢uje se i argument da pitanje povrede autorskih prava nije primenjivo u ovom slucaju
jer generativna vestacka inteligencija jednostavno nije zasnovana na kopiranju postoje-
¢ih dela, veé na stvaranju novih (31).

Tacnost i istinitost

Znacajan problem koji se vezuje za generativhu vestacku inteligenciju jeste
tac¢nost i istinitost sadrzaja koje proizvodi. Naime tekstualni i vizuelni generativni mo-
deli skloni su tome da proizvode lazne ili obmanjujuée rezultate - sadrzaje koji mogu
da zvuce ili izgledaju verodostojno, ali zapravo ne odrazavaju ¢injenice. Ovaj fenomen
poznat i kao halucinacije proizilazi iz prirode podataka za obuku koji mogu biti netacni,
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nepotpuni ili zastareli, statisticke prirode modela koja se zasniva na prepoznavanju i
predvidanju obrazaca, kao i fokusa ovih modela da generisu odgovore koji bi trebalo da
izgledaju verodostojno (32). Ovo moZe imate znacajne posledice na upotrebu modela
generativne vestacke inteligencije u obrazovanju, informisanju, medicini, ali moze da
ima i Sire drustven posledice. U medijskoj ziZi se krajem 2024. godine nasla aplikacija
Visper koja se Sirom sveta koristi za prevodenje i transkripciju intervjua, generisanje
tekstova u popularnim potrosackim tehnologijama i kreiranje titlova za video snimke.
Medutim ovaj alat veoma Cesto halucinira - u transkripte ubacuje neizgovorene delove
ili ¢ak cele neizgovorene recenice, ukljucujuéi rasne komentare, nasilnu retoriku i iz-
misljene medicinske tretmane. Kako se osim u bolnicama, trgovini i medijima na ovu
aplikaciju u svakodnevnom Zivotu oslanjaju i gluvi i nagluvi oni predstavljaju posebno
ranjivu kategoriju jer ne mogu znati da li je transkript tacan ili nije, $to u krajnjem ovu
ranjivu kategoriju stavlja u jo§ nepovoljniji poloZaj u drustvu (33).

Problem tac¢nosti sadrZaja generisanih vestackom inteligencijom ne proizilazi sa-
mo iz ograni¢enja modela ve¢ moze biti i posledica zloupotrebe tehnologije. Kako bi se
bolje razumele potencijalne opasnosti povezane sa zloupotrebama generativnih modela
vestacke inteligencije Ferera ih slikovito prikazuje na slede¢i nacin:

NAMERA
. Ciljano Manipulacije Informacioni R
Nepostenje J . V.Ii ! s Ciljani nadzor
uznemiravanje trziStem poremecaji
.. . Ekstremisticke . . iy .
Propaganda Digitalna imitacija sheme Kampanje uticaja Sinteticke realnosti
. . Sistemske aberacije
R r . L Personalizovani Kontrola R
Obmana Sinteticki identiteti . . (devijacije ili
otkup informacija .
anomalije)
Sl e e q Fiefim A A o Drustvena, socio-
. Li¢ni gubitak i Finansijska i Manipulisanje o
Vrsta stete N . N . .. tehnicka i
krada identiteta ekonomska Steta informacijama .
infrastrukturna

Slika 5. Zlonamerna primena generativne vestacke inteligencije i velikih jezickih modela,
prilagodeno prema Ferrara, 2024

Ose matrice predstavljaju namere zlonamernih aktera i vrste Stete koja moze biti
naneta. Namere zlonamernih aktera obuhvataju Obmanu (obmanjivanje radi li¢ne kori-
sti), Propagandu (promocija politickih, ideologkih ili komercijalnih ciljeva), i Nepostenje
(skrivanje ili iskrivljavanje istine za linu korist). Sa druge strane Vrste Stete uzroko-
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vane zlonamernim kori$éenjem generativne vestacke inteligencije ukljucuju: ,,Stetu za
osobu“ (kao Sto su krada identiteta i povrede privatnosti), , Finansijsku i ekonomsku
Stetu” (finansijske gubitke i prevare), ,, Manipulaciju informacijama“ (Sirenje dezinfor-
macija i laznih vesti) i ,,Drustvenu, sociotehnicku i infrastrukturnu stetu® (Sira Steta
koja moZe uticati na zajednice, drustvene strukture i klju¢nu infrastrukturu, ukljucujudi
pretnje demokratskim procesima, socijalnoj koheziji i tehnoloskim sistemima).

Svaka celija predstavlja njihovu jedinstvenu kombinaciju i ilustruje viSestruke
oblike zloupotrebe generativne vestacke inteligencije. Na primer na preseku propa-
gande i manipulisanja informacijama nalaze se kampanje uticaja. Jednu od takvih je tim
FakeNews Tragaca registrovao sredinom 2024. godine na drustvenoj mrezi Fejsbuk.
Naime ovom mreZom se $irio video-snimak u kojem pevacica Ana Puri¢ Konstrakta go-
vori o tome kako je godinama patila od bolova u kolenima uzrokovanim osteoartritisom
i kako je, nakon niza bezuspesnih pokusaja leCenja, kona¢no pronasla lekara i lek kojim
se ,potpuno izlecila“.

e

preparatima
a Zivot s njim je stalna bol. doktora Milosevié
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ovo udinite prije spavanja. ovo uinite prije spavanja.

Ono $to je privuklo paznju redakcije FakeNews Tragaca jeste Cinjenica da je ova

Konstraktina ispovest generisana uz pomo¢ vestacke inteligencije (34). U konkretnom
slucaju digitalne tehnologije su upotrebljene kako bi se izmenio snimak intervjua koji
je popularna pevacica dala zagrebackom portalu 24.sata u kojem nije pomenula nijedan
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svoj zdravstveni problem (35) - a na pitanje da li veruje lekarima odgovorila je potvrd-
no. Video je izmenjen u cilju promocije navodnog ,pravog leka“ jednoj ranjivoj grupi
ljudi bez pristanka Ane Puri¢ Konstrakte. Sli¢ne primere u viSe navrata detektovao je i
fektceking portal Raskrinkavanje.ba, ukljuc¢ujudi i dipfejk snimak (36) u kojem urolog i
seksolog Aleksandar Milosevi¢ navodno govori da su problemi kao erektilna disfunkcija
izazvani ,kontaminacijom testosterona” i da postoji ,prirodna metoda” za resavanje
takvih problema.

Na istom preseku propagande i manipulisanja informacijama nalazi se i primer
videa generisanog vestackom inteligencijom c¢iji je glavni akter bio francuski predsed-
nik Emanuel Makron, a u kojem on navodno ljubi drugog muskarca (37, 38). Medutim,
iako se u osnovi pozicioniraju na istom mestu u Ferarinoj matrici, cilj ove propagandne
kampanje je naruSavanje reputacije francuskog predsednika Sto u krajnjem treba da
umanji nivo poverenja u ovog politi¢ara, kako u nacionalnom tako i u globalnom kon-
tekstu.

Medutim iako dipfejk sadrzaji sve CeSce postaju oruzje u politickoj areni (39) i
dalje se generativni modeli najce$ce koriste za kreiranje seksualnih video zapisa Zena
bez njihovog pristanka. Prema procenama za 2023. godinu, dipfejk pornografija ¢ini
98% svih dipfejk onlajn videa, od kojih 99% prikazuje Zene. Na ovaj nacin javlja se je-
dan novi oblik rodno zasnovanog nasilja koji koristi vestacku inteligenciju za eksploata-
ciju, ponizavanje i uznemiravanje Zena. Kao najcesce zrtve dipfejk pornografije i dalje
se identifikuju poznate li¢nosti zbog velikog broja slobodno dostupnih snimaka i foto-
grafija uz pomo¢ kojih vestacka inteligencija generiSe nove sadrZaje (40). Medutim,
zahvaljujudi razvoju ovih tehnologija kao Zrtve sve ¢e$ée postaju i anonimne Zene. U
naSem regionu je poslednjih par godina zabeleZeno vise slu¢ajeva u kojima su Zrtve bile
maloletnice. Uz svega nekoliko snimaka sa drustvenih mreZa ucenici dve osnovne skole
na Novom Beogradu, generisali su pornografske video snimke i slike svojih $kolskih
drugarica i nastavnica (41). Sli¢ni slucajevi zabeleZeni su u Crnoj Gori, Severnoj Make-
doniji, Rumuniji, Albaniji. Samo mali broj ovih slu¢ajeva bude prijavljen, a onda se pro-
cesuiraju kao ugrozavanje privatnosti, krada identiteta ili zloupotreba podataka (42).

O tome kakve su posledice po Zrtve, mozda najbolje govori svedocenje njihovih
vrsnjakinja: ,Znam jednu devojcicu koja je htela da uradi ono najgore, ali se onda pre-
mestila u drugi grad, jer nije mogla da podnese pritisak koji je trpela od vr$njaka, poro-
dice, prijatelja”.

Britanska pesnikinja Helen Mort, koja je takode jedna od Zrtava generisanih dip-
fejk slika, od kojih su neke prikazivale nasilan seks, u nekoliko navrata govorila je o
svojim oseanjima i reakcijama koje su usledile po otkrivanju slika. U intervjuu za
Gardijan kaze:
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Zelela sam - trebala mi je - moguénost da razgovaram sa prijateljima i poro-
dicom, ali sam se istovremeno osecala duboko posramljeno, kao da sam nekako sama
kriva za to $to mi se dogodilo. (...) Brinula sam se da ¢e moji roditelji i stariji rodaci
pomisliti da sam sama delila eksplicitne fotografije, da im koncept digitalne mani-
pulacije nece biti poznat. Ali istovremeno sam bila besna zbog kulture koja podrZava
takve reakcije - okruZenja u kojem se naglasak stavlja na to Sta Zrtve mogu da urade
kako bi se zastitile od zloupotrebe, umesto na to kako da sprec¢imo ljude da zloupo-
trebljavaju druge. Cak i da sam slala nage fotografije, to nikome ne bi dalo pravo da ih
podeli sa svetom. (...) Takode je bilo tesko objasniti kako su fotografije koje nisu
»Stvarne“ mogle imati tako snaZan uticaj na mene. Ali Sta zapravo znadi,,stvarna“ slika?
Imala sam no¢ne more o seksualnim napadima, direktno izazvane tim slikama. I dalje
mogu da zatvorim oci i vidim ih, kao da sam zaista bila deo svake od tih scena.

Rezultati istrazivanja ukazuju da Zrtve dipfejk pornografije trpe ozbiljan psiho-
loski stres, ukljucujuéi osecaje poniZenja, straha, bespomoc¢nosti, gubitka kontrole i
poteskoce u razvijanju poverenja u druge. Kod njih mogu da se razviju i mentalni pore-
mecdaji u vidu anksioznosti, depresije, posttraumatskog stresnog poremecaja i suicidal-
nih misli. Mnoge od njih dodatno viktimizuje osoba koja je generisala pornografski
sadrzaj, terajudi Zrtvu na ispunjavanje dodatnih zahteva, seksualnih ili nekih drugih,
dok generisani sadrzaj koristi kao sredstvo kontrole nad Zrtvom. U svedocenju devojci-
ce iz gorenavedenog primera vidimo na delu i viktimizaciju od strane drustva. Zrtve
neretko svedoce o izopsStavanju iz drustva, narusenom poslovnom ugledu, ocrnjavanju
karaktera, uprkos tome $to ni na koji nacin nisu ucestvovale u kreiranju sadrzaja (43,

44).

Odgovornosti, privatnost i bezbednost

Kao sto se iz prethodno izloZenog mozZe videti, iako se zagovara odgovoran odnos
prema razvoju i primeni generativne vestacke inteligencije, jo§ uvek izostaju jasne
smernice i mehanizmi kojima se utvrduje ko je odgovoran u situacijama kada gene-
rativna vestacka inteligencija produkuje netacne ili Stetne sadrzaje i ko je odgovoran za
sam proizvedeni sadrZaj. Da li je to programer, kompanija, korisnik ili ¢ak sam sistem
vestacke inteligencije?

Eticke smernice za razvoj, primenu i upotrebu pouzdane i odgovorne vestacke
inteligencije na ovo pitanje odgovaraju da su ljudska logika i prosudivanje klju¢ni ,jer
su ljudi ti koji piSu algoritme, definiSu uspeh ili neuspeh, pripremaju podatke i skupove
podataka, treniraju modele, vrse evaluaciju, donose odluke o upotrebi sistema“. Odgo-
vornost za razmatranje uticaja sistema u okruZenju u kome ¢e biti primenjen bi trebalo
da bude na kompanijama koje su investirale u njihov razvoj i svim licima koja su
ukljucena u njihovo stvaranje (45).

16


https://www.semanticscholar.org/paper/Deepfakes-and-Harm-to-Women-Laffier-Rehman/5d5594c5d766e781a2f21a19dd641914d2c48c73
https://link.springer.com/article/10.1007/s13178-021-00585-8

Kako generativna vestacka inteligencija postaje sve prisutnija u razli¢itim obla-
stima i pitanja privatnosti i bezbednosti postaju sve vaznija. Pitanje privatnosti moze
se posmatrati iz viSe uglova. Podaci na kojima se treniraju modeli i dalje sadrze infor-
macije o li¢nosti kao $to su ime, adresa, finansijski podaci, ¢ak i zdravstvene kartone,
koji se neretko koriste bez izricitog pristanka osoba kojima pripadaju. Osnovna zabri-
nutost je ko ima ili moZe imati pristup ovim podacima, kako tokom redovnog funkcio-
nisanja modela tako i u slu¢aju neZeljenih preuzimanja ovih podataka. Pitanja privat-
nosti odnose se na curenje podataka, nadzor, profilisanje i lazno predstavljanje, dok se
sigurnosni problemi ti¢u napada, manipulacije, zavisnosti i naruSavanja integriteta
sistema (46).

Sa druge strane i korisnici odaju razlicite tipove li¢nih podatka u interakciji sa
razli¢itim modelima. Prema rezultatima istrazivanja koje je sprovela kompanija Har-
monik (Harmonic). Njihovi istraZivai su analizirali desetine upita upuéenih Cet ~DZi-
Pi-Tiju, Kopajlotu, DZeminiju, Klaudu, Perpleksitiju tokom poslednjeg kvartala 2024.
godine. U velini slucajeva poslovni korisnici koristili su generativnu vestacku inteli-
genciju za sazimanje teksta, uredivanje blogova ili pisanje dokumentacije za kod. Medu-
tim, iako je vedina upita bila benigna, oko 8,5% njih sadrzalo je osetljive informacije
kao $to su detaljni podaci o korisnicima usluga, podaci o zaposlenima (koji su ukljucivali
podatke od visine primanja do potpunih dosijea zaposlenih), pravne i finansijske podat-
ke, bezbednosne podatke (na primer bezbednosne politike, izvestaje o incidentima,
evidenciju korisnickog pristupa) i osetljive kodove uklju¢ujuéi izvorne i pristupne
kodove (47)

Zivotna sredina

Pored svih drugih problema, brzi razvoj i upotreba generativne vestacke inteli-
gencije izaziva zabrinutost i u vezi sa Zivotnom sredinom. Naj¢es¢i problem na koji se
ukazuje je velika potrosnja elektri¢ne energije. Veliki modeli treniraju se na struktu-
rama ogromne rac¢unalne snage, koji trose velike koli¢ine energije. Tu se potro$nja ne
zaustavlja, ve se uvecava tokom njihove upotrebe i u procesima usavrSavanja. Visoka
potrosnja elektricne energije za sobom povlaci i rast emisije CO2 i optereéenja elektro-
energetske mreZe.

Osim elektri¢ne energije, tokom razvoja, upotrebe i usavrsavanja modela po-
trebna je i velika koli¢ina vode koja hladi hardvere, a njena poveéana potrosnja takode
utice na lokalne ekosisteme. Za proizvodnju visokoperformansnih rac¢unara potrebne
su velike koli¢ine resursa poput litijuma, kobalta, aluminijuma i drugih, a njihova eks-
ploatacija dodatno ugrozava zivotnu sredinu. Tu je i pitanje odlaganja tehnoloskog
otpada u svim fazama, i mnoga druga.

UNESKO-ve Preporuke o etici veStacke inteligencije preporucuje drZzavama
¢lanicama da ,procene i smanje ekologki uticaj sistema vestacke inteligencije i infra-
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struktura podataka, te obezbede uskladenost svih aktera u oblasti vestacke inteligencije
sa zakonodavstvom, politikama i praksama zastite Zivotne sredine”. Sprovodenje pre-
poruka u delo pokazalo se teskim zadatkom i na primeru pripreme i usvajanja Zakona
o vestackoj inteligenciji EU. Ovaj zakon u nekoliko svojih ¢lanova osigurava da se
sistemi koji su razvijeni ili se primenjuju u Evropskoj uniji moraju pridrzavati standar-
da za odrzivost Zivotne sredine. Medutim nacin na koji se reguliSe ova oblast po mislje-
nju stru¢njaka ima brojne manjkavosti. Zamera mu se to $to se oslanja na dobrovoljne
standarde, umesto na definisane obaveze, da se uglavnom bavi potro$njom energije,
dok u velikoj meri zanemaruje druge klju¢ne ekoloske probleme poput upotrebe vode,
eksploatacije minerala i elektronskog otpada (48, 49, 50).

Etika i primena generativne vestacke inteligencije
v medijima i informisanju

Vestacka inteligencija, posebno generativni modeli, sve viSe se integriSe u novi-
narstvo. Rezultati istraZivanja sprovedenih krajem 2023. i po¢etkom 2024. godine uka-
zuju da oko 40% novinara u Srbiji i 62% novinara u Bosni i Hercegovini koriste ves-
tacku inteligenciju u procesu kreiranja medijskog sadrzaja (51, 52) i to najcesce
za istraZivanje i prevod tekstova, pisanje delova tekstova odnosno bekgraundova, dava-
nje naslova i pravljenje ilustracija i fotografija za ¢lanke. Medutim upotreba vestacke
inteligencije nije vezana isklju¢ivo za procese obuhvadene ovim istrazivanjima veé
obuhvata celokupan informativni ciklus, od proizvodnje do diseminacije medijskih sa-
drZaja i otvara novi ugao gledanja na ve¢ poznate eticke zabrinutosti koje se vezuju za
upotrebu vestacke inteligencije - transparentnost, odgovornost, pristrasnost, kao i
kulturnu, etnicku, socijalnu i druge raznolikosti.

Transparentnost koja je imanentna etickom novinarstvu zagovara se kao sustin-
ska vrednost koja bi trebala da obezbedi odgovornu primenu vestacke inteligencije u
ovoj profesiji. Medunarodna organizacija Reporteri bez granica objavila je u novembru
2023. godine Parisku povelju o vestackoj inteligenciji i novinarstvu (53) u kojoj se
insistira na transparentnom obeleZavanju sadrzaja generisanih veStackom inteligen-
cijom. Istu odredbu sadrzi i novousvojeni Kodeks novinara i novinarki Srbije (54).

Kada je u pitanju odgovornost u novinarstvu, mediji i novinari su odgovorni za
sadrzaje koje proizvode i metode koje koriste. Sa uvodenjem sistema vestacke inteligen-
cije u proces proizvodnje medijskih sadrZaja problem odgovornosti se usloZnjava jer
algoritmi mogu delovati kao ,crne kutije” $to onemogucava uvid u proces donosenja
odluka i oteZava utvrdivanje odgovornosti za greske ili pristrasnosti u izvestavanju, bez
obzira na to Sto se ona deklarativno pripisuje mediju i novinaru.
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Sto se ti¢e pristrasnosti i raznolikosti i tu nailazimo na nove grupe problema.
Nepristrasnost u novinarstvu podrazumeva predstavljanje svih relevantnih ¢injenica i
razli¢itih perspektiva na nacin koji omogucava publici da formira sopstveno misljenje.
Medutim sistemi veStacke inteligencije koji se koriste za preporuku i personalizaciju
sadrzaja mogu selektovati sadrzaje sa ciljem postizanja maksimalnog angaZovanja
publike umesto da se oslanjaju na novinarske vrednosti poput raznolikosti i pluralizma.
Na ovaj nacin stvaraju se ,filter mehuri” koji izoluju ¢lanove publike i ogranicavaju pri-
stup raznovrsnim informacijama. Pariska povelja o vestackoj inteligenciji i novinarstvu
u vezi sa ovim problemom nalaZe ,,da bi dizajn i upotreba sistema vestacke inteligencije
za automatsku personalizaciju sadrzaja i preporuke trebalo da budu vodeni novinar-
skom etikom”. Medutim ovi sistemi najce$¢e nisu pod kontrolom medija ve¢ pod kon-
trolom tehnoloskih kompanija koje se vode sopstvenim finansijskim interesima.

Sagledavaju¢i svu kompleksnost problema u ovoj oblasti, stru¢njaci ukazuju da
je za ocuvanje etickih vrednosti u novinarstvu uz integraciju vestacke inteligencije u
profesionalno delovanje koja nam neminovno sledi, neophodno obezbediti da ,ljudski
nadzor”, odnosno ljudska procena, kreativnost i urednicki nadzor ostanu klju¢ni deo
novinarskog procesa i ne budu istisnuti iz redakcija razli¢itim automatizovanim
procesima (53).
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